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1) Objectif
Dans cette procédure, nous allons voir comment configurer le serveur proxy pour qu’il puisse
rejoindre et donc intégrer I'Active Directory.

2) Prérequis

= Un réseau Windows

= Un contréleur de domaine sous Windows server
=>» Un domaine Active Directory

=» Une machine sous Debian

3) Intégration de la machine au domaine Active Directory

Pour cela, nous donnerons des noms a certains éléments comme suit :

e Lenom du domaine, s'appellera ici GSB.local ;

e Lenom du DC (Contréleur de domaine), s'appelera ici LABANNUL ;
e Le compte administrateur du DC, s'appelera ici Administrateur ;

e Le nom de la machine Squid s'appelera ici squid ;

4) Installation des paquets nécessaires

Pour rejoindre le domaine, il va falloir installer les paquets samba krb5-user libpam-krb5
ntpdate winbind.

e samba Servira a faire le lien entre des machines Linux et Windows ;

e krbS5-user et 1ibpam-krb5 sont les bibliotheques liées a Kerberos, le protocole
d'authentification utilisé par Active Directory ;

e ntpdate permet de synchroniser les horloges machines pour Kerberos ;

e winbind est le composant de samba communiquant avec Active Directory.

Lors de I'installation, il se peut que Kerberos demande le nom des KDC (Kerberos Domain
Controler), qui est généralement le nom du DC



https://doc.ubuntu-fr.org/tutoriel/comment_installer_un_paquet
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5) Synchronisation de I'heure locale

Ntpdate « adresse de I’Active Directory »

root@Frox

Turn 00 0]

6) Configuration de Kerberos

Editer le fichier /etc/krb5.conf et n’y mettre que le contenu suivant :

Llogging]
default = FILE
kidc = FILE:/wat
admin_server = FI

[libdetaul
detault_realm = GSE.LOCAI
dns_lookup_realm = f
dns_lookup_kdc fi

I- j-L l‘ = I _J__ |- e | j_'|||_. = :_”
renew_lifetime = 7d

realms]

'.i{ll' = GSEB.LOCAL

“media.mit.edu = MEDIA-LAB.MIT.EDU
- T.EDL

UTOROM
UTORON

Remarque : Ne toucher pas au reste du fichier, les lignes seront ignoré.
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Maintenant, tester vos parametres Kerberos en langant la commande :

root@Proxy:™® kinit administrateur

Fassword for administrateur@GSB.LOCAL:

Et entrer le mot de passe du compte administrateur du DC. Si cela ne fonctionne toujours pas,
redémarrer votre machine et reprenez la ligne.

Pour voir les tickets Kerberos en cache klist :

7) Configuration de Samba

Avant de procéder a cette étape, arréter temporairement les services Winbind et Samba :

=>» /etc/init.d/winbind stop
=>» /etc/init.d/samba stop

Editer le fichier /etc/samba/smb.conf, et n'y mettre que le contenu suivant :

i cache
winbind enum us

winbind enum groups
e detault

## BrowsingsIdentification ##4

this t
'-I|.|'-I -

the workgroupsNT-domain name Jour S5a

a
1

Remarque : N'oubliez pas le workgroup a la fin.



https://doc.ubuntu-fr.org/tutoriel/comment_editer_un_fichier
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Redémarrer les services

=>» /etc/init.d/winbind start
=>» /etc/init.d/samba start

8) Rejoindre le domaine

Rejoindre le domaine avec la commande suivante :

root@Proxy:T# net ads join -U administrateur

Fnter administrateur's password:

Si vous obtenez le message suivant :

The workgroup in smb.conf does not match the short domain name obtained from the server.
Using the name [AUTRE_DOMAINE] from the server.
You should set "workgroup = AUTRE_DOMAINE" in smb.conf

Alors modifier votre /etc/samba/smb.conf comme dit, puis redémarrer les services Samba et
Winbind et recommencer.

e Sivous récupérez I’erreur suivante :
ads_connect: No logon servers
C’est que vous n’avez pas installé ou démarré Winbind.

On peut voir que le proxy rejoint bien 1’ Active Directory.



https://doc.ubuntu-fr.org/tutoriel/comment_editer_un_fichier
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On peut récupérer les utilisateurs avec la commande wbinfo —u

test_situationp
ad_letort
ad_dauvilaire




