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Dans cette procédure, nous allons montrer comment installer et configurer un serveur
d’annuaire LDAP sous Debian 8.5 avec installation des paquets et configuration des fichiers
pour le bon fonctionnement du serveur. Cette procédure a été faite dans le cadre d’un TP.

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

=» Debian Jessie 8.5

Nom du serveur LDAP Adresse IP du serveur LDAP

LDAP 192.168.1.132 /24

- LDAP (Lightweight Directory Access Protocol) est un protocole qui permet
d’interroger et de modifier des services d’annuaire. Il représente une norme pour les
systtmes d’annuaire locaux, incluant un modele de données, nommage, sécurité et
réplication.

- Un annuaire est un référentiel partagé de personnes et de ressources dont la vocation
est de localiser a 1’aide de fonctions €laborées de navigation et de recherche et d’offrir
des mécanismes de sécurité pour protéger ces informations et y accéder.

Pour commencer, nous mettons a jour les paquets avec la commande :

root@LDAF:™# apt-get W
Nous devons télécharger 1’archive LDAP avec un WGET :

root@LDAR:# wget ftp://ftp.openldap.orgspubsOpenLDARsopenldap-releasesopenldap-
P.4.4d. gz

Nous installation les paquets suivant :

root@LDAP: ™% apt-get install libtool libltdl-dew libhssl-dew libdbS.3-dew libsasl
Z-oey make

Puis nous décompression I’archive :

root@LDAF: ™8 ftar xzvf openldap-2.d4.d4.t87

Nous nous rendons dans le dossier « openldap-2.4.44.tgz » :

Page2 /13



Nom Prénom Distribution Version

Divaret Nathan Debian 8.5 1.0

root@L0DAF:™# cd openldap-2.4.44/

root@LDAFP: “sopenldap-2.4.44% _
Nous allons configurer le fichier :

root@LDAP: “/openldap-2.4.44% ./ configure --enable-crypi=-yes
z --enahle-spas: rlays-yes_

Nous créons les dépendances et mettons en relation les fichiers :

root@LDAP: " openldap-2.4.44% make depe

Nous compilons les fichiers :

Foot@LDAP: " /openldap-2.4.44% make

Nous installons le programme de compilation des fichiers :

root@LDAP: " openldap-2.4.44% make install

Nous ajoutons un utilisateur nommé « openldap » sans shell afin d’éviter de faire
fonctionner le serveur autrement qu’avec « root » :

root@LDAP: ™4 useradd -z shinsfalse -d susrslocalsvarsopenldap-datas openldap

Foot@LDAP: T# _

Nous nous rendons dans le fichier «/usr/local/etc/openldap/slapd.conf » et le
configurons comme sulit :

Ces lignes permettent d’insérer les schémas souhaités de 1’annuaire LDAP :
Jusrslocalsetcsopenldapsslapd. cont

GMU nano 2.2.6 Fichier

> slapd.conf(5) for details on configuration options.
. file should NOT be world res

include A ' detcsopenlds

include ; openldap.
include 5 ! openldap.
include ;o openldap.
include nenlda
# Define g2lobal AC

Celles-ci permettent le droit de lecture de la base de données (BDD) et sa sous-
arborescence. Le propriétaire (1’utilisateur) peut modifier seulement ses propres
données, un utilisateur déja connecté peut tout lire et les autres ont le droit de
s’authentifier.
Directives : implement policy:
dn. ad

EMA " |::| 1 ;‘I * "Ea |j

elf write
s read
umous auth
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Ces lignes définissent le choix du format de BDD pour le stockage des données,
I’administrateur de I’annuaire et son mot de passe, la configuration de la racine de
I’annuaire en fonction du domaine DNS :

database g

rootdn nager,cn=config"

rootpuw sward

database
suffix "dc=rezo,doc=com"

rootdn "chnzadmin,dc=rezo,dc=com"

and sl
e of ] ; ficati Encou
rootpw

Ici, nous précisons la création des index comme pour une BDD incluant les
données « commonname (cn) », « givename (gn) » et « mail » (Email) : L’index
« eq » permet de définir des requétes comme un nom d’utilisateur ou un nombre et
« sub » correspond aux requétes de type surname (sn) :

# Indices to main
ohjectCl
uid =1y
chn,gn,mail
ou eq
default eq,sub

Nous créons un nouveau dossier nomme «slapd.d» dans le répertoire
« lusr/local/etc/openldap » et nous nous y rendons :

Foot@LDAP: ™% mkdir fusrslocalsetcsopenldapsslapd.d
Foot@LDAP: ™# _

Nous nous rendons dans le répertoire «/usr/local/etc/openldap » et essayons de
convertir le fichier « slapd.conf » et nous avons une plainte que nous ignorons pour le
moment :

Nous modifions les permissions d’accés pour «openldap» du répertoire
« lusr/local/etc/openldap » avec un chown :

penldap# chown -R openldap.openldap

' Susrslocalsetosopenldapy

Nous créons un nouveau fichier nommé « DB_CONFIG » :
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root@LDAF:™# mv Ausrslocalsvarsopenldap-datasDE_CONFIG.example Jusr/slocalswarsop

enldap-d ADOB_COMNFIG

root@dlDAF: _

Nous modifions les droits d’accés pour « openldap » :

root@LDAFP:™# chown -R openldap.openldap Ausrdlocalswvarsopenldap-datals
rootd@lLDAP: ™8 _

Nous allons tester la connexion LDAP :

root@LDAP: ™% fusrslocalslibexecsslapd -u openldap -g€ openldap -h ldap:/7s
root@L0DAP:™# _

« -U » et « -g » indiquent sous quel utilisateur et groupe le serveur doit tourner.
Nous interdisons au serveur de mettre en arriére-plan :
root@LDAF: ™% Ausrslocalslibexecss

5 initia
b fup_one: starting "cn=config"
caonf db_open
back tup_one: starting "dc=rezo,dc
4 hdb_db_open: database "dczrezo,dczcom': d
tal.
¢ bdb_monitor_db_open: monitoring disabhled;
11e
62dd =lapd starting

Nous ouvrons une nouvelle console avec I’utilitaire « Putty » pour administrer plus
simplement:

Tout cela fonctionne correctement.
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Les fichiers avec 1’extension « .Idif » sont indispensables pour insérer des données.

Une fois dans le dossier «/usr/local/etc/openldap », nous créons le fichier
« init.ldif » pour I’insertion des données et saisissons le contenu suivant :

GHNU nano 2.2.6 Fichier : fusrflocal/etc/openldapfinit.ldif

Pour valider les 2 champs ci-dessus (copie d’écran), nous validons de la maniére
suivante :

Maintenant, nous créons le fichier « ou.ldif » pour la création d’utilisateurs et de
groupes et leur classe d’objet et saisissons le contenu suivant :

GHNU nano 2.2.6 Fichier : fusrflocalfetc/openldapfou.ldif
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Ensuite, nous créons un nouveau fichier nommé « users.Idif » pour la création d’un
utilisateur nommé « sfonfec » :

GHO nano 2.2.6 Fichier : fusr/localfetc/openldap/users.ldif

Enfin, nous créons le fichier « groups.ldif » pour la création de groupes et saisissons
le contenu suivant :

GHNU nano 2.2.6 Fichier : fusr/localfetc/openldap/groups.ldif

Nous insérons ces 2 nouveaux fichiers au serveur LDAP et constatons que ceux-cCi
sont bien insérés via I’élément « adding new entry » :
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Nous veérifions la configuration de ces nouveaux fichiers via la commande suivante :

Cette commande permet de se connecter avec le compte utilisateur « sfonfec » et de
récupérer correctement un parametre de son compte.

Installation du client

En premier, nous installons les paquets « apache2 », « php5 » et « phpldapadmin » :

rooc@LDAP:~% apt

Nous testons le service « apache2 » :

Apache? Debian Default F = ! \ - o

€« C' [} 192168.1.132

Apache2 Debian Default Page

%m
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Et, nous pouvons accéder a I’interface Web de LDAP :

=ph
EibAP
+admin

Accueil | Purger les caches | Montrer le cache

*

M My LDAP Server
! i Sphp
sLDAP
=admin

Pour des raisons de sécurité, nous devons modifier les droits d’accés ainsi que le
propriétaire :

Nous nous rendons dans le fichier «/etc/phpldapadmin/config.php » et procédons
aux modifications suivantes :

Premiére modification : Le nom du serveur sera affiché sur le serveur :

Troisieme modification : Le compte d’authentification sera affiché par défaut :

Si nous le souhaitons, nous pouvons également modifier le « timezone » afin que
I’interface Web soit en francais :
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a) Tests de connexion de utilisateur « root »

- Nous nous rendons sur ’interface Web du serveur LDAP pour vérifier le bon
fonctionnement en nous connectant :

“Eap
Eanmin
Accueil | Purger les caches | Montrer le cache

T

) My LDAP Server

- c
connexion

- Nous saisissons le mot de passe du serveur qui est « password » (Ce mot de passe
« root » attribué est visible dans le fichier « /usr/local/etc/openldap/slapd.conf ») :

DM de connexion:

= cn=admin.dc=rezo, dc=com

Mot de passe:

Connexion anonyme

Sauthentifier
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Nous constatons que nous sommes bien connectés au serveur :

=php
“LDAP
~admin 2 9 ¥

Accueil | Purger les caches | Montrer le cache

o S'authentifier auprés du serveur
, 192.168.1.132 © Connexion au serveur %s effectude,

F R @« on @ 4 ‘

schéma rechercher rafraichir info importer exporter se déconnecter
Connectd en tant que :: cn=admin

= P dewrezo, dewcom (3)

=php
g =LDAP

! cn=ldap

=
Créer une nouvelle entrée ici
oF 7 ou=people (1)

Créer une nouvelle entrée ici

1

Pour tester, nous allons ajouter un utilisateur dans « ou=people » (déja créé) :

= dc=rezo,dc=com (3)
":" cn=admin
E}-ﬁ ou=groups {1)
@ cn=ldap
Créer une nouvelle entrée ici
E}-ﬁ ou=people {1}
n crn=sfonfec
: Créer une nouvelle entrée ici
Créer une nouvelle entrée ici

Modéles: . B4 E-mail : Compte
- . . P @ B samba: Domain
] E-Mail : Alias
o . & Samba: Group
% Genearigue : Entree Mapping
Carnet d'Adresse i
Loy, GEénérique : Entrée ’5 Samba: Machine
DNS O A sendmail: Alias
E} Geénérique : LDAP o sendmail:
Alias Cluster
Générique : Rdle il
& s Sendmail:
‘, Organisationnel o4 Domain

& Exisrrls b Ll O B4 sendmail: Relays
Organisationnelle

ﬁ Générique : [ R gendn_]all: Virtual
Groupe Posix omain

Generic: Simple o R Sendmail: Virtual

Security Object Jeers
- Thunderbird:
Genérigue :
., que - Q Address Book
Compte Utilisateur Entry
% Kolab: User Entry & Valeur par
defaut

l Samba: Account

Nous remplissons tous les champs pour ce nouvel utilisateur et créons cet objet :

Nous Vérifions et constatons que cet utilisateur est bien présent :
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Nous allons également vérifier sa présence via cette commande :

Nous allons visualiser I’arborescence du dossier « /usr/local/etc/openldap/slapd.d ».
Pour ce faire, nous installons le paquet « tree » :

Un annuaire LDAP est un annuaire ¢électronique, composé d’un ou plusieurs arbres de
données qui centralisent les informations de D’entreprise. Cette structure hiérarchique est
appelé DIT (Directory Information Tree).

Nous consultons le contenu du DIT dans le fichier « cn=config.ldif » et constatons
que les informations sont bien répertoriées :
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GHNUO nano 2.2.6

Fichier

fusr/local fetc/openldap/slapd.d/cn=config.1dif

T
=T
e

it
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