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Objectif(s) :

Dans ce tutoriel, nous allons créer une autorité de certification racine d'entreprise (liée a I'Active
Directory) et nous modifierons les stratégies de groupe pour que les clients de I'Active Directory
recoivent automatiquement le certificat de notre autorité de certification racine.

Ainsi, notre autorité sera reconnue par les ordinateurs clients et aucun avertissement ne s'affichera
concernant nos certificats SSL.

L_égende :

> Les commandes ou les chemins (absolue/relatif) sont en gras, souligné et en
italique ex :
> Apt-get update

> Des captures d’écrans ont été prises afin de faciliter la compréhension du lecteur.

Machine Os Distribution | Version C/S IP
POSTE21 Windows Windows 2012 S 192.168.1.143
R2 W2012R2PKI
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Configuration principale :

Installation du Systéme d’exploitation :

r Eg ™

| | % Installation de Windows
&/ &

Seélectionner le systéme d'exploitation & installer

Systeme d'exploitation Archi

Yersion d'évaluation de Windows Server 2012 R2 Standard (installation minimale) xbd
Ve d'évaluation de Windows Server 2012 R2 Standard (serveur avec une interface gra...

Version
Yersion d'évaluation de Windows Server 2012 R2 Datacenter (installation minimalg) wbd
Version d'évaluation de Windows Server 2012 R2 Datacenter (serveur avec une interface gr.. x84

< >

Description :

Cette option est utile lorsqu'une interface graphique utilisateur est nécessaire, par exemple, pour
assurer la compatibilité descendante d'une application qui ne peut pas étre exécutée sur une
installation minimale. Tous les roles et fonctionnalités serveur sont pris en charge, Vous pouvez
changer d'opticn d'installation plus tard. Consultez « Options d'installation Windows Server =,

Suivant

Parametres

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous connecter
automatiquement & cet ordinateur. &

Nom d'utilisateur

Entrez de nouveau le
mot de passe

Password1234
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Réseaux

i1 Gsk.ocal

Voulez-vous trouver des PC, des
périphériques et du contenu sur ce
réseau, et vous connecter
automatiquement aux périphériques
tels que les imprimantes et les
téléviseurs ¢

Nous vous recommandons de le faire
sur vos réseaux domestiques et
professionnels.

Nous allons ajouter le DNS de notre serveur LEBANNU 1 afin que notre serveur W2012R2PKI soit sur
le domaine : GSB.local

Propriétés de : Protocole Internet version 4 (TCP/IPv4) -

Génér%

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a voire administrateur réseau.

() Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante ;

Adresse IP : | 192.168. 1 .143 |
Masque de sous-Téseau : | 255,255,255, 0 |
Passerelle par défaut : | 192 . 168 . 1 . 254 |

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser I'adresse de serveur DNS suivants :

Serveur DNS préférd : | 192.168. 1 .130 |

Serveur DNS auxilaire : | 192.168. 1 . 110 |

[valider les paramétres en quittant

| oK || Annuler |
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Voici le gestionnaire de serveur :

& Gestionnaire de serveur =

Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

bleau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local

i' Tous les serveurs .
_ i Configurer ce serveur local
BE Services de fichiers et d... b ~

DEMARRAGE
RAPIDE
2 Ajouter des rdles et des fonctionnalités
3 Ajouter d'auiyes serveurs a gérer
MOUVEAUTES

4 Créer un groupe de serveurs

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:1 | Groupes de serveurs: 1 Nombre total de serveurs : 1

P Services de fichiers et B serveur local i
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances
Résultats BPA

On va se diriger vers le serveur local afin de le configurer :

= Gestionnaire de serveur =

Gestionnaire de serveur * Serveur local @ Outils  Afficher  Aide

B PROPRIETES

ableau de bord . Pour WIN-NOM4AHSDANF TACHES ~

Serveur local

Nom de Fordinateur WIN-INOMAHSDANF Derniéres mises 4 jour install
ous les serveurs Groupe de travail WORKGROUP Windows Update

WE Services de fichiers et d... b Demire recherche de mises
Pare-feu Windows Privé : Actif Rapport d'erreurs Windows
Gestion & distance Activé Programme d'amélioration d
Bureau 3 distance Désactivé Configuration de sécurité ren
Association de cartes réseau Désactivé Fuseau horaire
Ethemet Adresse P4 attribuée par DHCP, Compatible IPv6 ID de produit (Product ID)

Version du systéme d'exploitation  Microsoft Version d'évaluation de Windows Server 2012 R2 Standard  Processeurs
Informatians sur le matériel innatek GmbH VirtualBox Mémoire installé (RAM)
Espace disque total

< 1] >
EVENEMENTS
Tous les événements | 12 au total TACHES ~+
Filtrer pel v
Nom du serveur D Gravits Source Joumal | Date et heure
WIN-SNOMAHSDANE 8200 Erreur Microsoft-Windows-Security-SF  Application 20/05/2017 11:28:45 ~
WIN-SNOM4HSDANE 8198 Erreur Microsoft-Windows-Security-SF  Application 20/05/2017 11:28:45
B e TNOMAHSDANF 1014 Ereur Microsoft-Windows-Security-SFE Application 23/05/2017 11:28:45 .
T = B 34
=N e R g
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On va modifier le nom de la machine et inscrire la machine dans le domaine GSB.local :

i > | s [&F

| P; & ystéme avanceés I Litilisation & distance
[:‘\?m de |'ordinateur | Matériel
L’h' Windows utilise les informations suivantes pour identifier wotre T ) ) N -
= ordinateur surle réseau. Madification du nom ou du domaine de I'..
P:n'-;ﬂg:_lnr Qe | Wous pouvez modffier le nom et |'appartenance de cet
: . ] N ordinateur. Ces modifications peuvent influer sur 'accés aux
Par exemple : "Serveur de production 15" ou ressources réseau.
"Serveur de gestion”.
Nom complet de WIN-SNOMAHSDANF
I'ordinatewr : Nom de |'ordinateur :
Groupe de travail : WORKGROUP |W21]12R2.PK| |
Pour renommer cet ordinateur ou changer de domaine _ MNom complet de |'ordinateur :
ou de groupe de travail, cliquez sur Modifier. W2012R2-PKI
Autres
Membre d'un
(®) Domaine :
GSBlocal |
() Groupe de travail :
WORKGROUP
0K | | Annuler Appliquer oK | | Annuler

Modification du nom ou du domaine@e |\Ll ince

Wous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur l'accés awx

rESSOUMCES réseau. yotre GUYNEOQTMI
GROUP
Mom de l'ordinateur
W2012R2PKI | " ou
Mom complet de |'ordinateur : Actif
W2012R2PK] -
Autres... tive
I _
Membre dun Modification du nom ou du domaine de I'ordinateur -
(® Domaine
GSE local
() Groupe de travail : o Bienvenue dans le domaine G5B.local.
WORKGROUP

ok [ [
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On va ensuite devoir redémarrer le PC afin de pouvoir mettre en place nos modifications.

W2012R2PKNAdministrateur

QQQOQQQQQQ|

Password1234

On va ensuite activer le bureau a distance afin d’avoir plus d’aisance :

i PROPRIETES

Pour W2012R2PK

Mom de l'ordinateur W2012R2PK
Domaine G5E.local
Pare-feu Windows Domaine : Actif
Gestion 3 :':%ce Activé

Bureau a distance Désactive
Aszzociation de cartes réseau Dészactivé
Ethernet 192.168.1.143
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Il suffit simplement de cliquer sur Désactivé en face de Bureau a distance, puis cliquer sur Autoriser
comme ci-dessous.

Burcldl & distance

Choisissez une option, puis spécifiez qui peut se connecter.
() Me pas autorser les connexions & distance 3 cet ordinateur
i®) Atoriser les connesdons 3 distance 3 cet ordinateur

N'autaoriser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentification NLA recommandé)

Comment choisir 7 | Sélectionnez des utilisateurs...

Propriétés du windows server 2012 :

B PROPRIETES
[2! Pour W2012R2PK

MNom de l'ordinateur W2012R2PK
Domaine G5B.local
Pare-feu Windows Domaine : Actif
Gestion & distance Activé

Bureau a distance Active
Association de cartes réseau Désactive
Ethernet 192.168.1.143
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Installation :

On va maintenant ajouter le Role « Service de certificats Active Directory » Pour cela on va se connecter
au serveur en Administrateur du domaine : GSB\Administrateur // Password123

Dans le gestionnaire de serveur, Ajouter des réles et des fonctionnalités

BIENVENUE DANS GESTIONMAIRE DE SERVEUR

a Configurer ce serveur local

DEMARRAGE
RAPIDE

2 Ajouter des roles et des fonctionnalités

3 Ajouter d'autres serveurs a gérer

4 Créer un groupe de serveurs

Cliquez sur suivant :
=

SERVEUR DE DESTINATION

Avant de commencer W2D12R2PKIGSBlocal

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Avant de commencer

Sélection du serveur . A . i ) .
Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez 'Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut

<Précédent|| Suivant > | | Installer || Annuler
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Cliquez de nouveau sur suivant :

SERVEUR DE DESTINATION

Sélectionner le type d'installation Wa012R2PK.GS8local

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

Avant de commencer - < ) . . . .
ordinateur physigque ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

nstallation

(® Installation basée sur un réle ou une fonctionnalité

Sélection du serveur N . ) . ) . -
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau a distance
Installez les services de rdle nécessaires  Ilinfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

<Précédent|| Suivant > | | Installer || Annuler

Cliquez encore sur suivant :

SERVEUR DE DESTINATION

Sélectionner le serveur de destination e e

e onneneen Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installation (@)} Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Réles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse IP Systéme d'exploitation

W2012R ocal 192.168.1.143 Microsoft Version d'évaluation de Windows Server 2012

<] i | >

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont &té ajoutés a l'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés,

<Précédent|| Suivant » | | Installer || Annuler
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Cochez Service de certificats Active Directory, puis suivant :

SERVEUR DE DESTIMATION

Sélectionner des roles de serveurs E T

et eI OmITIEnGeD Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Rales Description

Sélection du serveur [ R e T Les services de certificats Active
Serveur DNS (Install€) Directory (AD C5) servent a créer des
[] Serveur Web {II5) autorités de certification et les

) I services de rdle associés pour
AD 5 Senvices AD DS (Installé) émettre et gérer les certificats

[] Services AD FS {Active Directory Federation Servic | utilisés dans diverses applications.

[] Services AD LDS (Active Directory Lightweight Dire

Confirmation [[] Services AD RMS [Active Directory Rights Manage
ry hig g

[] Services Bureau 4 distance

Fonctionnalités

Services de rdls

[] Services d'activation en volume
[] Services d'impression et de nurnérisation de docul
Senvices de certificats Active Directory
[] services de déploiement Windows
p [m] Services de fichiers et de stockage (2 sur 12 install
[] Services de stratégie et d'accés réseau
[] Services WSUS (Windows Server Update Services) -

<] [ | >

|<Précédent|| Suivant > I | Installer | | Annuler

puis suivant :

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités s e e

R el AT e Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description

Sélection du serveur

- S . ~ Grace a I'assistance a distance, vous
ssistance a distance
Roles de serveurs i ) (ou une personne du support
[] Base de données interne Windows technique) pouvez aider les

utilisateurs & résoudre leurs
problémes ou & répondre & leurs
guestions en rapport avec leur PC,

Fonctionnalités [] BranchCache
[] Chiffrement de lecteur BitLocker

[] Chent d'impression Internet Vous pouvez afficher et prendre le
] Client pour NFS contréle du Bureau des utilisateurs
[] Client Telnet pour dépanner et résoudre les

) problémes. Les utilisateurs ont
[ Client TFTP également la possibilité de solliciter
[] Clustering avec basculement l'aide de leurs amis ou de leurs

[] Compression différentielle & distance collégues de travail.

[] Data Center Bridging

[] Déverrcuillage réseau BitLocker
[] DirectPlay

[] Equilibrage de la charge réseau

<| " | >

|<Précédent|| Sumvant > | | Installer || Annuler
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Puis suivant :

SERVEUR DE DESTIMATION

Services de certificats Active Directory St idum e

Les services de certificats Active Directory (AD C35) fournissent l'infrastructure de certificats pour prendre
en charge des scénarios tels que les réseaux sans fil sécurisés, les réseaux privés virtuels, la sécurité
Type d'installation IPSec (Internet Protocal Security), la protection d'accés réseau (NAP), le systéme de fichiers EFS
[Emcrypting File System) et la connexion par carte 3 puce.

Avant de commencer

Sélection du serveur
Réles de zervaurs A noter:

Fonctionnalités ) i : - .
* |es paramétres de nom et de domaine de cet ordinateur ne sont pas modifiables aprés 'installation

d'une autorité de certification. Si vous voulez changer le nom de 'ordinateur, joindre un demaine ou
promouvoir ce serveur en contréleur de domaine, effectuez ces modifications avant d'installer
l'autorité de certification. Pour plus d'informations, consultez Attribution d'un nom a une autorité de
Confirmation certification,

Services de rdls

<Pré|:édent|’ Suivant > I | Installer || Annuler

Cochez les options « Autorité de certification » et « Inscription de 1’autorité de certification via le Web »

SERVEUR DE DESTINATION

Sélectionner des services de role T

TG e Sélectionner les services de rdle 3 installer pour Services de certificats Active Directory

Type d'installation Services de réle Description

Sélection du serveur L'inscripti ; ité

L i _ ption de I'autarité de
certification via le Web fournit une
) B Inscription de l'autorité de certification wvia le Web| interface Web simple permettant
Fonctionnalités [] Répondeur en ligne aux utilisateurs d'effectuer des
taches telles que la demande et le
renouvellement de certificats, la
[ service Web Inscription de certificats récupération des listes de révocation
Confirmation [] Service Web Stratégie d'inscription de certificats de certificats et I'inscription 3 des
certificats de carte 3 puce.

Roles de serveurs

AD CS [[] Service d'inscription de périphérique réseau

<Précédent|| Suivant > | | Installer || Annuler
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Puis suivant :

Role Web Server (IIS) B

Les serveurs Web sont des ordinateurs qui vous permettent de partager des informations sur ['Internet,
des intranets ou des extranets. Le réle Web Server comprend Internet Information Services (lIS) 8.5 avec
Type dinstallation un sécurité, du diagnostic et de I'administration améliorés, un plate-forme Web unifiée gui intégre 1IS
8.5, ASP.NET, ainsi gue Windows Cummunication Foundation.

Avant de commencer

Sélection du serveur

Rales de servaurs A noter:

Fonctionnalités . . : . .
L'utilisation du Gestionnaire de ressources systéme Windows (W3RM) permet d'assurer un service

AD C5 équitable si le Web sert du trafic, particuliérement lorsque plusieurs réles sont présents sur cet

. o ordinateur,
Services de rélz

Linstallation par défaut du rédle de Web Server (115) comprend l'installation des services de réles qui
vous permettent de servir du contenu statique, d'effectuée de légéres personnalisations (telles que
Services de rdle les documents par défaut et les erreurs HTTP), de surveiller et de journaliser 'activité du serveur, et

) de configurer la compression du contenu statique.
Confirmation d B il

Plus d'informations sur Web Server IIS

<Pré|:édent|| Suivant > I | Installer || Annuler

Cliquez sur suivant :

SERVEUR DE DESTIMATION

Sélectionner des services de role SRV icum.cu

Avant de commencer Sélectionner les services de rdle 3 installer pour Serveur Web (115)

Type d'installation Services de réle Description

Sélection du serveur e Le serveur Web fournit une prise en
[[] Initialisation d'applications charge pour les site Web HTML et

[ Protocole WebSocket une prise en charge facultative pour
. . les extensions ASP.NET, ASP et
4 Outils de gestion Serveur Web. Vous pouvez utiliser le
Conscle de gestion IS serveur Web pour héberger un site

Services de role 4[] Compatibilité avec la gestion 1S 6 Web interne ou externe ou pour

Role Web Server (IIS) Compatibilité de métadonnées IS 6 fournir aux développeur un
environnement pour creer des

[[] Compatibilité avec le service WMI 115 6 applications basées sur le Web.

Confirmation [] Console de gestion 1S 6
[ Qutils de script IS &

[] Scripts et outils de gestion lIS

Réles de serveurs
Fonctionnalités

AD 5

[] Service de gestion
4 [ | Serveur FTP

[] service FTP

[ Extensibilité FTP ™~
<| [ 3] |

|<Précédent|| Suivant > I | Installer || Annuler
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Cochez I’option « Redémarrer automatiquement le serveur de destination, si nécessaire » , puis
installer :

SERVEUR DE DESTINATION

Confirmer les sélections d'installation iy

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Awvant de commencer

Typa d'installation

Sélaction du sarvaur I Redémarrer automatiquement le serveur de destination, si nécessaire I

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,

ADCS

Roles de serveurs

Cutils d'administration de serveur distant
COutils d'administration de réles
Rale Web Server {I1S) Outils des services de certificats Active Directory
Services de réls Cutils de gestion de l'autorité de certification

Services de rdls

Serveur Web (II5)
Cutils de gestion
Compatibilité avec la gesticn 15 6
Compatibilité de métadannées 115 6

Console de gestion 1S

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<Précédent|| Suivant > | | Installer || Annuler

Configuration de D’installation :

Cliquez sur le lien « Configurer les services de certificats Active Directory sur le serveur de destination »

SERVEUR DE DESTINATION

Progression de l'installation Svidum e

Afficher la progression de l'installation

o Installation de fonctionnalité
L |

Configuration requise. Installation réussie sur SRV1.idum.eu.

Services de certificats Active Directory
Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.

I Configurer les services de Certificats Active Directory sur le serveur de destination I
Autorité de certification
Inscription de l'autorité de certification via le Web
QOutils d’administration de serveur distant
QOutils d'administration de réles
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Wous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

<Précédent|| Suivant > | | Fermer || Annuler
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L’assistant de configuration vous demande ensuite de définir un compte avec les droits demandés pour
continuer la configuration. Cliquez sur suivant :

5 e . . SERVEUR DE DESTINATION
Informations d'identification W2012R2PKLGSB.local

5 Spécifier les informations d'identification pour configurer les
Services de réle services de role

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
local :

* Utiliser I'autorité de certification autonome

* Inscription de l'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

Informations d'identification : W2012R2PKN\Administrateur

En savoir plus sur les réles de serveur AD CS

< Précédent| | Suivant > | | Configurer | | Annuler

Cochez les deux options « Autorité de certification « et Inscription de I’autorité de certification via le
web » Ensuite cliquez sur Suivant :

) . SERVEUR DE DESTINATION
Services de role W2012R2PKI.GSB.local

Informations didentficati.. Sélectionner les services de role & configurer

Type dinstzllation Autorité de certification
Type e Inscription de I'autorité de certification via le Web
[] Répondeur en ligne
Clé privés [ Service d'insc ription de périphérniques réseau
Chiffrement [] Service Web Inscription de certificats
Mom de [ac [] Service Web Stratégie d'inscription de certificats

Période de validité
Base d= données da carti..

Canfirmation

En savoir plus sur les rdles de serveur AD CS

< Précédent| | Suivant > | | Configurer | | Annuler
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Sélectionnez « Autorité de certification d’entreprise ». Pour info cette option est grisée si votre serveur
n’est pas dans un domaine. Ensuite cliquez sur « Suivant ».

& Configuration desservices de certificats Active Directory | = | Z Il
. . SERVEUR DE DESTINATION
Type d'installation W2012R2PKLGSB.local

Informations d'identificat... Spécifier le type d'installation de I'AC

Services de réle

Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
] (AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
Type dAC n’utilisent pas AD' DS pour émettre ou gérer des certificats.

Clé privée

@ Autorité de certification d'entreprise

Les autorités de certification d'entreprise doivent étre membres d'un domaine et sont
MNom de I'aC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Chiffrement

Demande de cartificat . L
() Autorité de certification autonome

Base de données de certi.. Les autorités de certification autonomes peuvent &tre membres d'un groupe de travail ou d'un
domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

Confirmation

En savoir plus sur le type d'installation

< Précédent| | Suivant > | | Configurer | | Annuler

Sélectionnez « Autorité de certification racine », car nous n’avons pas de certificat signé par une autre
autorité de certification supérieur et d’un organisme de certification. Ensuite cliquez sur « Suivant ».

' - e . SERVEUR DE DESTINATION
Type d'autorité de certification W2012R2PK1.GSB Jocal

Informations d'identificati... Spécifier le type de I'AC

Services de role

Type d'installation Lorsque vous installez les services de certificats Active Directory (AD C5), vous créez ou étendez
une hiérarchie d'infrastructure & clé publique (PKI). Une autorité de certification racine se trouve au
sommet de la hiérarchie PKl et émet ses propres certificats auto-signés, Une autorité de

Cl& privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
. hiérarchie PKI.
Chiffrement
Mom de I'aC (®) Autorité de certification racine

. e Les autorités de certification racines sont les premiéres voire les seules autorités de certification
Période de validitd = I ;
configurées dans une hiérarchie PKL
Base de données de cerii..
) Autorité de certification secondaire
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées & émettre des certificats par I'autorité de certification de rang plus élevé dans la

hiérarchie.

Confirmation

En savoir plus sur le type d'autorité de certification

< Précédent| | Suivant > | | Configurer | | Annuler
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Sélectionnez « Créer une clé privée », car nous ne disposons pas de clé existante. Ensuite cliquez sur
« Suivant ».

SERVEUR DE DESTINATION

Cle privee W2012R2PKL.GSB.local
Informations didentificati. | Spécifier le type de la clé privée
Services de réle
Type dinstallation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée.

Type dAC

®) Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

Chiffrement
Mom da I'AC () Utiliser |a clé privée existante
Périnde de validitd Utilisez cette option pour garantir la continuité avec les certificats émis antérieurement lors de

) . la réinstallation d'une AC.
Base de donnéas de certi... e : . L .
() Sélectionner un certificat et utiliser sa clé privée associée
Confirmation Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associée.
() Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source,

En savoir plus sur la clé privée

< Précédentl | Suivant > | | Configurer | | Annuler

Sélectionnez « SHA256 » et cliquez sur « Suivant » :

SERVEUR DE DESTINATION

Chiffrement pour l'autorité de certification W2012R2PKLGSB local
Informations d'identificati.. | Spécifier les options de chiffrement
Servicas de rdle
Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé:
Type dAC | RSA#Microsoft Software Key Storage Provider [+][2048 ]

Cl& privés

Sélectionnez 'algorithme de hachage pour signer les certificats émis par cette AC :

[ sHA256 ~

Nom de M'ac SHAZS4 =
Période de validité SHAS512

Basz de données de certi... SHAT w

Confirmation o . . o e s .
[[] Autorisez l'interaction de I'administrateur lorsque I'autorité de certification accéde a la clé

privée,

En savoir plus sur le chiffrement

< Précédentl | Suivant > | | Configurer | | Annuler
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Suivant :

g .. - ) SERVEUR DE DESTINATION
Nom de l'autorité de certification W2012R2PKI.GSB.local

Informations didentificati... Spécifier le nom de I'AC
Services de rdle

Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté 4 tous les
certificats émis par |'autorité de certification. Les valeurs des suffixes du nom unigue sont générées

Type dAC automatiquement, mais elles sont modifiables.
Cl privée
Nom commun de cette AC:
Chiffrement
GSE-W2012R2PKI-CA
Pariode de validits Suffixe du nom unigque :
Base de données de certi. DC=GS5B,DC=loca
Confirmation

Apergu du nom unique

CN=GSE-W2012R2PKI-CA DC=GS5E DC=local

En savoir plus sur le nom de lNautorité de certification

<Précédent| | Suivant > | | Configurer | | Annuler

On va ensuite définir une durée de validité du certificat de 1’autorité :

SERVEUR DE DESTINATION

Période de validité W2012R2PKLGSB.local
Informations d'identificati.. | Spécifier la période de validité
Services de rdle
Type d'installation Sélectionnez la période de validité du certificat généré pour cette autorité de certification :
Type d'AC 13 | Annges |v |
Clé privée Date d'expiration de I'AC : 29/05/2032 17:20:00
Chiffrement La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
Mom de ['AC période de validité pour les certificats qu'elle émettra,

Base de données de cerii..

Confirmation

En savoir plus sur la période de validité

< Précédent| | Suivant > | | Configurer | | Annuler
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Cliquez ensuite sur « Suivant » :

h o - . ) SERVEUR DE DESTIMATION
Base de données de 'autorité de certification W2012R2PKIGSB.local

Informations d'identificati..  Spécifier les emplacements des bases de données

Services de rdlz

Type dinstallation Emplacement de la base de données de certificats :

Type d'AC CAWindows\system32\CertLog

Clg privés Emplacement du journal de la base de données de certificats :
Chiffrement CAWindowshsystem32\CertLog
Nom de ['AC

Période de validité

Base d= donn

Confirmation

En savoir plus sur la base de données de 'autorité de certification

|< Précédent| | Suivant > | | Configurer | | Annuler

Cliquez sur « Configurer » si les paramétres affichés sont corrects :

SERVEUR DE DESTINATION

Confirmation W2012R2PK1.GSB.local
Informations didentificat Pour configurer les riles, services de rile ou fonctionnalités ci-aprés, cliquez sur Configurer.
Services de role # Services de certificats Active Directory
Type d'installation

Autorité de certification
Type dAC i .
Type d'AC: Racine d'entreprise
Cle privée Fournisseur de services de R5A#Microsoft Software Key Storage Provider
Chiffrement chiffrement :
Mom de I'AC Algorithme de hachage : SHAZ256
Longueur de la clé : 2048
Période de validité g_ . . P
Autoriser I'interaction de Désactivé
Base de donméss de certi. I'administrateur :
Confirn ) Période de validité du certificat : 29/05/2032 17:20:00
Mom unique : CMN=G5B-W2012R2PKI-CA,DC=GSB,DC=local

Emplacement de la base de Ch\Windows\system32\CertLog
données de certificats :

Emplacement du journal de la  C\Windows\system32\CertLog
base de données de certificats :

Inscription de I'autorité de certification via le Web

< Précédent| | Suivant > | | Caonfigurer | | Annuler
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Une fois la configuration terminée, cliquez sur « Fermer » :

=

_I:I-

SERVEUR DE DESTINATION

Configuration des services de certificats Active Directory

Résultats

W2012R2PKLGSB.local

Les réles, services de réle ou fonctionnalités ci-aprés ont été configurés :

~ Services de certificats Active Directory

Autorité de certification

En saveir plus sur la configuration de 'autorité de certification

Q Configuration réussie

Inscription de I'autorité de certification via le 0 Configuration réussie

Web

En saveir plus sur la configuration de l'inscription par le Web

Annuler

Lors de I’installation de 1’autorité de certification dans un domaine, le certificat de ’autorité de
certification crée est automatiquement déployé sur les machines du domaine dans le « magasin autorité
racine de confiance ».

certmagr - [Certificats - Utilisateur actuel\Autorités de certification racines de confiance\Certificats] = =
Fichier Action Affichage 7
L A oc W =RRERENY 7 i
G Certificats - Utilisateur actuel Délivré a ‘ Délivré par Date d'expirati... Réles prévus Mom convivial Stat
! - ‘I:ersolfujeld ficati || S Baltimore CyberTrust Root Baltimore CyberTrust Root 13/05/2025 Authentification du... Baltimere CyberTru..,
‘- _.utE”:: Etcertl ication raci (=5l Class 2 Public Primary Certificat.. Class 3 Public Primary Certificatio... 02/08/2028 Messagerie électro...  VeriSign Class 3 Pu...
- C_anieanlclec;:I‘entreprise =l Copyright (c) 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.  31/12/1999 Enregistrement des .. Microsoft Timesta..,
= Autorités de certification inte Slidum-SRVI-CA idum-SRV1-CA 24/09/2020 «Tout> <Aucun>
- Objet utilisateur Active Direct _ﬁJ Microsoft Authenticode(tm) Ro.. Microsoft Authenticode(tm) Reot..  01/01/2000 Messagerie électro...  Microsoft Authenti...
. - Editeurs approuvés ] Microsoft Root Authority Microsoft Root Authority 31/12/2020 «Tout> Microsoft Root Aut...
. = Certificats non autorisés 5] Microsoft Root Certificate Auth... Microsoft Root Certificate Authori.. 10/05/2021 <Tout> Microsoft Root Cert...
. = Autdbtés de certification raci ] Microsoft Root Certificate Auth... Microsoft Root Certificate Authori.. 24/06/2035 <Tout> Microsoft Root Cert...
» 7] Persbhnes autorisées S5 Microsoft Root Certificate Auth... Microsoft Root Certificate Authori...  23/03/2036 <Tout> Microsoft Root Cert...
= Emetteurs d'authentification || El MO LIABILITY ACCEPTED, (c)97 ... NO LIABILITY ACCEPTED, ()97 V...  08/01/2004 Enregistrement des ... VeriSign Time Stam...
“| Racines de confiance de carte|| |5/ thawte Primary Root CA thawte Primary Root CA 17/07/2036 Authentification du... thawte
5l Thawte Timestamping CA Thawte Timestamping CA 01/01/2021 Enregistrement des ... Thawte Timestamp...
Sl UTN-USERFirst-Object UTM-USERFirst-Object 09/07/2019 Systéme de fichiers .. USERTrust
S5l VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 17/07/2036 Authentification du..  VeriSign
< > € >

Le magasin Autorités de certification racines de confiance contient 14 certificats.
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Certificat racine :

Pour voir le certificat racine suivez les instructions suivantes :

Appuyez sur les touches WIN + R, afin d’ouvrir la fenétre « Exécuter » puis tapez « MMC ».

;E Entrez le nom d'un programme, dossier, document ou ressource Internet, et
i . .
' Windows "ouwsrira pour vous,

Crir : | r‘nm|:|

'@' Cette tiche sera créée avec les autorisations d administrateur,

Parcourir..,

On van ensuite allez dans « Fichier », puis « Ajouter/supprimer un composant logiciel enfichable »

Fichier | &ction  Affichage  Faworis Fenétre ¥

MNouveau Ctrl+M
= CIptir.., Ctrl+0
™

Enregistrer Ctrl+5

Enregistrer sous..,

Ajouter/Supprimer un composant logiciel enfichable.., Ctrl -+

Options.

1 CANWindows' systern32hcertsne

2 ChWindowshsysterm 32N Comphgmt
3 COWindowshsystern32hgpmec

4 Calvindows\systern3dnsmgrmt

Cluitter
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On va ensuite cliquez sur « Certificats » puis 1’ « ajouter ».

Ajouter ou supprimer des composants logiciels enfichakles -

Wous pouvez selectionner des composants logiciels enfichables parmi cewx disponibles sur votre ordinateur, et les configurer, Pour les
composants logiciels enfichables extensibles, wous pouvez spécifier quelles extensions doivent &tre activées,

Composants logiciels enfichables disponibles : Composants logiciels enfi, sélectionnés :
Composant logiciel enfi...  Fournisseur ~ | Racine de la console Maodifier les extensions. ..
'ﬁ%}‘:l:'.ﬂnalyseur de perfor,.. Microsoft Cor,..
Talaotorite de certifica..,  Microsoft Car.,., - Supprimer
M Microsoft Cor... I_
B Configuration du clie... Microsoft Cor... Manter
T Configuration et an.,. Microsoft Cor, .
= Conkrile Actives Microsaft Cor.., Descendre
ﬁCDntrﬁle WWMI Microsoft Cor. ..
% DHCP Micrasaft Car...
£ DNS Microsoft Cor...
%Domaines et approb... Microsoft Cor...
| Dossier Microsoft Cor...
[ Dossiers partagés Microsaft Cor..,
\=[ Editeur dohjets de s... Microsoft Cor... .
[ Editeur d'obiets de s... Microsoft Cor,.. ™~ AENE. .
Description

Le composant logiciel enfichable Certificats wous permet de parcourir le contenu des magasins de certificats pour vwous, un service ou
un ordinateur,

(04 | | Annuler

Sélectionnez « Un compte d’ordinateur »

Composant logiciel enfichable Certificats -

Ce composant logiciel enfichable gérera toujours les certificats pour
() Mon compte d'utilizatedr

() Un compte de service

(®) Un compte d'ordinateur

< Précédent Suivant Annuler
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Sélectionnez « L’ordinateur local », puis cliquez sur « Terminer »

Sélectionner un ordinateur

() Ur autre ardinateur ;

Ce compozant logiciel enfichable gérera toujours

Sélectionnez ["ordinateur devant &tre géré par ce compozant logiciel enfichable.

(®) L'ardinatewr local [ 'ordinateur sur lequel cette conzale &'exéoute]

Parcounr....

[ ] Autorizer la modification de 'ordinateur sélectionné lors de I'exéoution & partir de la ligne de
commande. Ceci ne 2 applique que s vaus enredistrez la conzale.

< Précédent

T erminer Annuler

29/05/2017
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On va maintenant Développez I’arborescence de « Certificats »

Ajouter ou supprimer des composants logiciels enfichables

Vous pouver sélectionner des composants logicdels enfichables parmi ceux disponibles sur votre ordinateur, et
composants logidels enfichables extensibles, vous pouvez spédifier guelles extensions doivent étre activées,

Composants logiciels enfichables disponibles :

Compasant logidiel enfi...
'Z?E‘:Jil.b.nalyseur de perfor...
Ll Autorité de certifica...
5 Certificats
Zi-| Configuration du die...
T4 Configuration et an...
-1 Contréle ActiveX
&5 Contréle WMI

| Dossier
[2| Dossiers partagés
\=[ Editeur d'objets de ...
(A Gestion de l'ordinateur
g Gestion de | straté...
=9 Gestion des disques
‘& Gestion du module d...

Fournisseur

Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Car...
Microsoft Car...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft Cor...
Microsoft et V...
Microsoft Cor...

Composants logiciels enfi. sélectionnés ;

_| Racine de la console
G Certificats (ordinateur local)

[
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On va ensuite Développez I’arborescence de « certificats » :

Fichier Sction  Affichage  Faworis Fenétre ¥

| Racine de |la console Marr
4 [5) Certificats (ordinateur local) S Certificats (ordinateur local)
B [ Persannel

Autorités de certification racines ¢
Confiance de ['entreprise
Autorités de certification interrmé
Editeurs approuwes

Certificats non autorizés
BAutorités de certification racine i
Personnes autorisées

Ernetteurs d'authentification de c
Bureau 3 distance

Dermandes diinscription de certifis
Racines de confiance de carte 4 p
Périphériques approuweés
Héhergement Web

A v .
L

Développez I’arborescence de « Autorités de certification racines de confiance », puis « Certificats ».

— . __________________________________________________________________g
Fichier Action Affichage Favoris Fenétre 7

£ 6| XE 2
| Racine de la console Delivré a - Délivré par Date d'expirati.. ~ Roles prévus Mom convivial Statut  Modele de certificat
a [l Certificats (ordinateur local) (55 Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio... 02/08/2028 Messagerie électro..  VeriSign Class 3Pu...
p (] Personnel 5] Copyright (c) 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.  31/12/1999 Enregistrement des ... Microsoft Timesta...
4[] Autorités de certification racines de confiar)| ] GsB-L ABANNUT-CA GSB-LABANNUI-CA 24/05/2022 <Tout> <Aucun>

| Certificats GSB-W2012R2PKI-CA GSB-W2012R2PKI-CA 29/05/2032 <Aucun> Autorité de cerfification racine
» [] Confiance de ['entreprize 5] GSB-W2012R2PKI-CA GSB-W2012R2PKI-CA 20/05/2032 <Tout> <Aucun> Autorité de certification racine
4 ‘ .i\u.torltés de :emf’l(atmn intermédiaires Sl Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root..  01/01/2000 Messagerie électro.,  Microsoft Authenti...
’ - EdltEL_"S approuves ) 5] Microsoft Root Autharity Microsoft Root Autherity 31/12/2020 <Tout> Microsoft Reot Aut...
i - ;EE::;:::E;‘u;::;:; racine tierce parti Szl Microsoft Root Certificate Auth... Microsoft Root Certificate Autheri.., 10/05/2021 <Tout> Microsoft Root Cert..,
b o Personnes autorisées 5 Microsoft Root Certificate Auth... Microsoft Root Certificate Authori..  24/06/2035 <Tout> Microsoft Root Cert..,
N = Ermetteurs d'authentification de client Szl Microsoft Root Certificate Auth... Microsoft Root Certificate Autheri.. 23/03/2036 <Tout> Microsoft Root Cert..,
b : Bureau 3 distance (INO LIABILITY ACCEPTED, (c)97 ... MO LIABILITY ACCEPTED, ()97 V...  08/01/2004 Enregistrement des... VeriSign Time Stam...
b [ Racines de confiance de carte & puce = Thawte Timestamping CA Thawte Timestamping CA 01/01/2021 Enregistrement des ... Thawte Timestamp...
I [ Périphériques approuvés
I || Hébergement Web
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On voit ici nos deux certificats racine de GSB-W2012R2-PKI-CA

Pour pouvoir revenir rapidement a cette console, vous pouvez créer un raccourcis sur le bureau en
cliquant sur « Fichier », puis « Enregistrer sous ».

Fichier | &ction  Affichage  Favoris Fenétre 7

d Mouveau Ctrl+M

= it Ctrl+0

s

A Enregistrer Ctrl+5
Enregistrer saus.. I
Ajouter/Supprirmer un composant logiciel enfichable.., Ctrl +baA
Dptians..

1 CNWind ows'ysystern 320 certsre

2 CNWind owws'systern 325\ Comphdgrmt
3 CoMind oweshsysterm32hgpme

4 Cxind oweshsystem 32 dnisrmgrmt

Cluitter

Erregistrer dans : |- Bureau V| (< W5 B

IrT.;': — o |
E-ﬁ' h administrateur *} CePC
Ernplacernents T

récernts [l

=3

Bibliothéques

I Bibliothéques | Réseau

l Certificats

MHaom du fichier : |Eertificats| V| E nregiztrer

Type: |Fichiers ticrozoft Managerment Conzole [ mac] v| | Annuler |
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I Certificats - |= [
Accueil Partage Affichage N 9
1 Cerificats v ] [ Rechercher dans: Certficats 2 |
3X Favoris Nom * Modifié le Type Taille
B Bureau Certificats 30/05/2017 12:21 Document dela c... 64 Ko

| Emplacements récer

& Téléchargements
/% CePC

€ Réseau

Exporter le certificat racine :

Comme expliqué dans I’introduction, un ordinateur souhaitant vérifier une clé publique ou certificat doit
comparer la signature de ’autorité de certification présente dans la clé publique ou certificat, avec le
certificat de 1’autorité racine.

Notre certificat étant généré par une autorité de certification autonome, nous devons partager le certificat
racine avec toutes les machies du domaine. Ainsi chaque ordinateur devra avoir le certificat racine dans
le conteneur « Autorité de certification racines de confiance »

Pour pouvoir partager le certificat racine, il faut commencer par 1’exporter

Pour cela on va ouvrir la console MMC pour accéder aux certificats comme indique dans le chapitre
précédent :

Fichier Action Affichage Favoris  Fenétre 7

e 2@ L XEE

| Périphériques approuvés
| Hébergement Web

“| Racine de la console Délivré 3 “ Délivré par Date d'expirati... Roles prévus Nom convivial Statut  Modéle de certificat
4 @ Certificats (ordinateur local) 3] Class 3 Public Primary Certificat.. Class 3 Public Primary Certificatio...  02/08/2028 Messagerie électro...  VeriSign Class 3 Pu...
b [ Personnel 55l Copyright () 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.  31/12/1999 Enregistrement des ... Microsoft Timesta...
4[] Autorités de certification racines de confiar)| (] 558-LABANNU1-CA GSB-LABANNU1-CA 24/05/2022 <Tout> <Aucun>
[ Cerfificats 54 G5B-W2012R2PKI-CA GSB-W2012R2PKI- CA 29/05/2032 <Aucun> Autorité de certification racine
» [ Confiance de Fentreprise 5] G5B-W2D12R2PKI-CA GSB-W2012R2PKI-CA 29/05/2032 <Tout> <Aucun> Autorité de certification racine
4 * ;i\u.tontés de certif’ication intermédiaires mMi(rUsuf‘t Authenticode(tm) Ro... Microsoft Authenticode(tm) Root...  07/01/2000 Messagerie électro..  Microsoft Authenti...
i - Z‘::Z:;E;iu:;z s S Microsoft Root Authority Microsoft Root Autherity 3171272020 <Tout> Microsoft Root Aut...
. - Autorités de certification racine terce parti S Microsoft Root Certificate Auth... Microsoft Root Certificate Authori.. 10/05/2021 <Tout> Microsoft Root Cert...
N - Personnes autorisées ZMicrosoft Root Certificate Auth... Microsoft Root Certificate Authori... 24/06/2035 <Tout> Microsoft Root Cert...
> o Ermetteurs d'suthentification de client ZMicrosoft Root Certificate Auth... Microsoft Root Certificate Authori.. 23/03/2036 <Tout> Microsoft Root Cert..,
b : Bureau 3 distance E5INO LIABILITY ACCEPTED, ()97 .. NO LIABILITY ACCEPTED, (c)97 V...  08/01/2004 Enregistrement des ... VeriSign Time Stam...
b ) Racines de confiance de carte 3 puce 5 Thawte Timestamping CA Thawte Timestamping CA 01/01/2021 Enregistrement des ... Thawte Timestamp...
[
[
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On va sélectionner le premier certificat racine. Puis faire un clic droit, « Toute les taches » et enfin
cliguez sur « Exporter ».

L’assistant d’exportation se lance. Cliquez sur « suivant » :

Bienvenue dans I’ Assistant Exportation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un magasin de certificats vers votre disque.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'établir des connexions réseau
sécurisées, Le magasin de certificats est la zone systéme ol les certificats sont
CONserves,

Pour continuer, diguez sur Suivant.

Suivant || Annuler

Choisissez « X.509 binaire encodé DER ». Cliquez sur « suivant »

Fomat du fichier d’exportation
Les certificats peuvent &tre exportés dans divers Formats de fichiers,

Sélectionnez le format & utiliser :

I (®) ¥.509 binaire encodé DER (*.cer)l

() ¥.509 encodé en base 64 (*.cer)
() standard de syntaxe de message cryptographique - Certificats PKCS #7 { P7E)

[J1inclure tous les certificats dans le chemin d'accés de certification, si possible

() Echange dinformations personnelles - PECS #12 {PFx)

[J1inclure tous les certificats dans le chemin d'accés de certification, si possible
[T 5upprimet la clé privée si lexportation réussit
[JExparter toutes les propriétés étendues

() Magasin de certificats sérislisés Microsoft {,55T)

I Survant || Annuler
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Il suffit ensuite de définir le chemin pour enregistrer le certificat. On va enregistrer temporairement le
certificat sur le bureau du serveur dans le dossier certificats. Puis appuyez sur « Terminer ».

Fichier & exporter
Spécifiez le nom du fichier & exporter

Mom du fichier :
C:‘,Users‘uldministrateur.GSE‘Desktop\Cerﬁﬁ:zts\wmmﬂ—CA| | Parcourir..,

L'exportation a réussi,

il Partage Affichage

|H v Certificats
Mom - Modifié le Type Taille
& Certificats 30/05/2017 12:21 Document de la c... 64 Ko
nentsrécer [ W2012R2PKI-CA 30/05/20171316  Certificat de sécur.. 1ke

lements
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Interface Web Certsrv :

Nous allons maintenant configurer I’interface web de 1’autorité de certification pour que celle-ci utilise
un certificat délivré par 1’autorité de certification. Les ordinateurs du domaine verront alors un site
sécurisé.

On va tout d’abord commencer par la création d’un modéle de certificat.

Création d’'un modéle de certificat :

Tout d’abord un modele de certificat que I’on peut appeler aussi « Template » de certificat permet de
définir des parametres comme la durée de validité, le domaine, les droits, etc. Ces parametres seront
appliqués a chaque certificat généré a partir du modele.

On va ouvrir le « Gestionnaire de serveur », puis dans le menu en haut a droite, cliquez sur « Outils »
puis « Autorité de certification ».

Cutils  Afficher Aid

Gérer

Analyseur de performances

Assistant Configuration de la sécurité

Autorité de certification

Centre d'administration Active Directony

Configuration du systéme

On va ensuite allez dans « Modéles de certificats »

i) certsrv - [Autorité de certification (Local\GSB-W2012R2PKI-CA\Modéles de certificats] =-|B -
Fichier Action Affichage 7
e #H 0=

__ﬂj Autorité de certification (Local)

Nom Réle prévu

4 g GSB-W2012R2PKI-CA
| Certificats révoqués
| Certificats délivrés
| Demandes en attente
| Demandes ayant échoué
~| Modéles de certificats

)| Réplication de la messagerie de I'ann...
E Authentification du contréleur de do...

E Authentification Kerberos

| Agent de récupération EFS

H Ers basique

H Contréleur de domaine

H Serveur Web

5 Ordinateur

5 Utilisateur

5 Autorité de certification secondaire
 Administrateur

Réplication de messages du service d'a...
Authentification du client, Authentifica...
Authentification du client, Authentifica...
Récupération de fichiers

Systeme de fichiers EFS (Encrypting File..
Authentification du client, Authentifica...
Authentification du serveur
Authentification du client, Authentifica...
Systeme de fichiers EFS (Encrypting File...
<Tous>

Signature de liste d'approbation Micros...
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On va ensuite faire un clic droit sur le répertoire « Modéle de certificats », puis cliquer sur « Gérer »,
dans la nouvelle fenétre qui s’ouvre a vous, trouvez le modéele « Serveur Web ». Faites un clic droit,
puis cliquez sur « Dupliquer le modéle ».

lodéles de certificats (LABANMNUL.GE | Mom complet du modele Yersion de schéma |~
]| Agent de récupération de clé

] Agent de récupération EFS

5l Authentification de station de travail

E Authentification du contréleur de domai...
5 Authentification Kerberos

& Autorité de certification croisée

5 Autorité de certification racine

5 Autorité de certification secondaire

& Chiffrement CEP

& Connexion par carte @ puce

5l Contréleur de domaine

]| Echange d'autorité de certification

& EFs basique

& 1pSec

E IPSec (demande hors connexion)

5 Ordinateur

]| pfsense

] Réplication de la messagerie de I'annuaire

E Routeur (demande hors connexion)
& Serveur RAS et IAS

lseveurver 1

E Session authentifiée

Fd — P Pd — b b P ot ko 2 [ud P Pd P — [

=t

—_

Notre autorite de certification sera pour notre Windows serveur 2012 R2 PKI. Nous allons permettre de
résoudre le fait qu’un client qui se connecte en bureau a distance n’est pas de message d’avertissement.
Nous allons donc mettre le destinataire du certificat :

Les options de modéle disponibles reposent sur les versions de systéme
d'explottation les plus anciennes définies dans Paramétres de compatibilité.

Afficher les modfications résultantes

Paramétres de compatibilité
Autorité de cerification
|Windaws Server 2012 R2 W |

Destinataire du certificat
| Windows 7 / Server 2008 R2 v

Il s2 peut que ces paramétres n'empéchent pas les systémes d exploitation
plus anciens d'utiliser ce modéle.
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Puis dans I’onglet « Général », saisissez le nom du modéle. Puis définissez la « période de validité »
ainsi que la « Période de renouvellement ». N’oubliez pas, la « Période de validité » doit étre inférieure
a la Période de validité du certificat de 1’autorité de certification qu’on a défini juste avant (15 ans).

Propriétés du nouveau modéle =3
Attestation de clé | Mom du sujet | Serveur
Conditions d'émission I Modéles obsolétes I Bdensions | Seécurté
Compatibilité | Général | Tratement de la demande | Chiffrement

Mom complet du modéle
Serveur Web W2012R2PKI |

MNom du modéle

ServeurWebW2012R2PK]
Période de validité : Période de renouvellement :
| E| | années W | | 'E| | semaines W

Publier le cerfficat dans Active Directony

[ ] Me pas utiliser la réinscription automatique si un cerificat dupligué
existe dans Active Directony

QK || Annuler || Appliquer || Aide
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Dans I’onglet « Sécurité », pour le groupe d’utilisateur « utilisateurs authentifiés » cochez les deux
options suivantes : « Inscrire » et « Inscription automatique ». Pour terminer, cliquez sur « Appliquer »
puis « OK ».

Propriétés du nouveau modéle -
Attestation de clé Mom du sujet Serveur
Compatibilité Général Tratement de la demande Chiffrement
Conditions d'émission Modéles obsolétes Extensions Securite

Moms de groupes ou d'utilisateurs

82, tilisateurs authertifiss

?: Administrateur

§2, Admins du domaine (GSB\Admins du domaing)

‘FJ;’-‘-J:Iministlateurs de |'entreprise (G5B Administrateurs de |'entreprise)

| Ajouter... | | Supprimer |
Autorisations pour Uilisateurs
authentifids Autoriser Refuser
Contréle total ] ]
Lecture L]
Ecriture ] ]
Inscrire L]
Inscription automatique i ]

Pour les autonisations spéciales et les paramétres Avance
avancés, cliquez sur Avancé.

Informations sur e contrile d'accés et les autorsations

QK || Anruler || Appliquer |

Pour que le nouveau modéle soit correctement pris en compte, il est conseillé de faire une mise a jour
des GPO. Il faut donc ouvrir I’invite de commande (CMD), puis tapez la commande « gpupdate /force ».

= | O IIII

N Administrateur : C\Windows\system32\cmd.exe

icrosoft Windows [version 6.3.9768H1]
(c» 2013 Microsoft Corporation. Tous droits réservés.

swUzepswAdminiztrateur . GEB>gpupdate Aforce
ise a jour de la stratégie...

our de la stratégie d'ordinateur s'est terminée sans erreur.

E
a our de la stratégie utilisateur s’est terminée sans erreur.

3 ]
3]

sUsepssAdministrateur . GEB>
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On va ensuite retournez sur la fenétre « CERTSRYV », puis faites de nouveau un clic droit sur le
répertoire « Modéles de certificats ». Cliquez sur « Nouveau » et enfin sur « Modeéle de certificat a
délivrer »

Fichier Action  Affichage 7

@« | d= @

ﬁ Auterité de certification (Lecal) Mam Réle prévu
4 g GSB-W2012R2ZPKI-CA & Réplication de Ia messagerie de I'ann... Réplication de messages du service d'a...
[ Certificats révoqués H Authentification du contréleur de do... Authentification du client, Authentifica...
::l Certificats délivrés H Authentification Kerberos Authentification du client, Authentifica...
.__:I Demandes en attente [ Agent de récupération EFS Récupération de fichiers
n__:l Demandes ayant échoué H EFs basique Systéme de fichiers EFS (Encrypting File...
|—':| Modéles de mﬂi_“rml = r de domaine Authentification du client, Authentifica...
fed eh Authentification du serveur
MNouveau 3 I Modele de certificat a délivrer n du client, Authentifica...
Affichage , Systéme de fichiers EFS (Encrypting File...
) e certification secondaire <Tous>
Actualiser ateur Signature de liste d'approbation Micros...
Exporter |a liste...
Aide

Modeles de Certificat additionnel activés dans cette autorité de certification

On va ensuite recherchez le modéle qu’on vient de créer (serveur web W2012R2PKI )

Sélectionnez un modéle de cerificat 3 activer sur cette autonité de cerification.

Remargue : si un modéle de cerdificat qui a &t recemment créé n'apparait pas dans cette liste, vous devrez
évertuelement attendre gue les informations sur ce modéle aient &té répliguées dans tous les contrileurs de domaine.
Certains modéles de certificats dans |'organisation isguent de ne pas &tre accessibles a votre autonté de cerification.

Pour plus d'infermations, veir Concepts de modéles de certificats.

Mom Rile prévu ~
JE Serveur Web W2012R2PK] Authentification du serveur

& Session authertifiée Authertification du cliert

E Signature de liste d'approbation Signature de liste d'approbation Microsoft

& Signature de |'utilisateur uniqguement Messagerie électronique sécunsée, Authentificati
E Signature de réponse OCSP Signature OCSP

E Signature du code Signature du code

E Signature BExchange uniquement Messagere électronigue sécurisée =
E |tilisateur de carte & puce Messagere électronique sécursée, Authentficati
E |tilisateur Exchange Messagere électronique sécurisée

& Frhanne d'autarité de cerification Arrhivane de Hé nrivée ~
< m >
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On voit gue le nouveau modele de certificat a délivrer s’affiche maintenant dans la liste :

Compte rendu d’installation d’un Windows 2012R2 PKI

" certsrv - [Autorité de certification (Local\GSB-W2012R2PKI-CA\Modéles de certificats]

Fichier Action Affichage 7

o= 2| XE = H

fﬁj Autorité de certification (Local)
4 ﬁ G5B-W2012R2PKI-CA
[ Certificats révoqués
7 Certificats délivrés
| Demandes en attente
|| Demandes ayant échoué
| Maodeéles de certificats

MNom

Réle prévu

E Serveur Web W2012R2ZPKI Authentification du serveur

= Réplication de la messagerie de I'ann... Réplication de messages du service d'a...
5 Authentification du contréleur de do... Authentification du client, Authentifica...

E Authentification Kerberos

] Agent de récupération EF5

H EFs basique

H Contréleur de domaine

E Serveur Web

E Ordinateur

] Utilisateur

] Autorité de certification secondaire
Ehdministrateur

Authentification du client, Authentifica...
Récupération de fichiers

Systeéme de fichiers EFS (Encrypting File...
Authentification du client, Authentifica...
Authentification du serveur
Authentification du client, Authentifica...
Systeéme de fichiers EFS (Encrypting File...
< Tous>

Signature de liste d'approbation Micros...
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Création d’un certificat SSL :

Nous voulons maintenant générer un nouveau certificat SSL :

Ouvrez la console MMC avec le composant logiciel enfichable « Certificats ». Développez
I’arborescence, faites un clic droit sur le répertoire « Personnel », puis cliquez sur « Toutes les tches »

et enfin « Demander un nouveau certificat ».

=

Fichier Action

Affichage Favoris  Fenétre

e« 5E 8| 6B

| Racine de la conscle
Iﬁ] Certificats (ordinateur local)

]

]

A v v S A

mnal

Type d'objet
| Certificats

| Pers

| C

Rechercher des certificats...

| Auto

Toutes les tiches

| C
| Conf
| Auto
| Edite
| Certif
| Auto
| Persa
“| Emet

| Burez

Affichage

Mouvelle fenétre & partir d'ici

Mouvelle vue de la liste des taches...

Actualiser
Exporter la liste...

Aide

Rechercher des certificats...

Demander un nouveau certificat...

Importer...

Opérations avancées

| Racines de confiance de carte 3 puce

| Périphériques approuvés
| Hébergement Web

29/05/2017
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Une fenétre s’ouvre, il suffit simplement de faire suivant :

Avant de commencer

Les étapes suivantes vous aideront a installer des certificats, qui sont des informations didentification
numériques utilisées pour se connecter 3 des réseaux sans fil, protéger du contenu, établir une identité et
effectuer d'autres tiches relatives 3 la sécurité,

Suvant de dernander un certificat, wérifier que :
wotre ordinateur est connecté au réseau

wous disposez dinfarmations didentification qui peuvent serdr 3 wérifier que wous avez le droit dobtenir le
certificat,

I Suivant || Annuler

Cliquez de nouveau sur suivant :

Sélectionner la stratégie d'inscription de certificat

La stratégie dinscription de certificat permet llinscription de certificats en fonction de rmodéles de
certificats prédéfinis, |l est possible quelle soit déjd configurée,

Configurés par votre administrateur

Stratégie diinscription 3 Active Directory w

Configurés par yous Ajouter une nouvelle URL

I Suivant || Annuler
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Sélectionnez le modéle précédemment créé, puis cliquez sur le lien en dessous « L’inscription pour
obtenir ce certificat nécessite des informations supplémentaires ».

Demander des certificats

VYous pouvez demander les types de certificats suivants, Sélectionnez les certificats que vous voulez
demander, puis cliquez sur Inscription.

Stratégie d'inscription a Active Directory

[ Ordinateur kp Statut : Disponible Détails «

[ ] Serveur Web W2012R2PK] kD Statut : Disponible Détails «

B L'inscription pour cbtenir ce certificat nécessite des informations supplémentaires. Cliquez
ici pour configurer les parameétres.

[] Afficher tous les modéles

| Inscription || Annuler

Dans le premier onglet, définissez le nom du domaine pour le champ « Nom commun ».

Morm du sujet :
Type:

|Nom commun

" | Ajouter =

Waleur:

< Supprimer
| W2012R2PKI.GSBlocal |

Autre nom :
I 1 I

Cliquez ensuite sur « Ajouter »
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£, Objet |Eénéra| | Extensions | Clé privée I Autorité de certification | Signature |

Le sujet d'un certificat est I'utilisateur cu I'ordinateur vers lequel le certificat est émis.

Wous pouvez entrer des informations sur les types de noms de sujet et d'autres noms qui
peuvent étre utilisés dans un certificat.

Sujet du certificat

L'utilisateur cu I'ordinateur qui regeit le certificat

Mom du sujet :

Type: CHN=W2012R2PKI.G5B.local
|Nom commun v| Ajouter »

|‘H"a|eur: | < Supprirmer

29/05/2017
2 ABTSSIO

Vous pouvez définir ensuite un « Nom convivial » Dans I’onglet Général. Cliquez pour terminer sur
« Ok ».

£ Objet | Général | Extensions | Clé privée | Autorité de certification | Signature |

Un nom convivial et une description facilitent l'identification et |'utilisation d'un
certificat.

Mom convivial :

| CERT_W2012R2PKI.GSB.local

Description :
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Cliquez ensuite sur « Inscription ».

Demander des certificats

Yous pouvez demander les types de certificats suivants. Sélectionnez les certificats que vous voulez
demander, puis cliquez sur Inscription.

Stratégie dinscription a Active Directory
[[] Ordinateur kp Statut : Disponible Détails

[] Serveur Web W2012R2PK] kp Statut : Disponible Détails

[] Afficher tous les modéles

Inscription | | Annuler

Cliquez sur « Terminer »

Reésultats de I'installation des certificats

Les certificats suivants ont été inscrits et installés sur cet ordinateur.

Stratégie d'inscription a Active Directory
Serveur Web W2012R2PK] o Statut: Opération réussie Détailsi~ |

Terminer
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Configuration serveur IS :

Gestionnaire de serveur * Tableau de bord

B Tableau de '?j

B Serveur lof i’@ | €@ » W2012R2PKI » Sites » Default Web Site »

--
BE Tous les 54

Fichier  Affichage Aide

o 1Is O IET
WE Services df | .. ..d5 Page de démarrage
4 H_=_| W2012R2PKl (GSB\Administra

- 5]} Pools d'applications Gestion

@ Page d'accueil de DefaultV

Filtrer ; - Atteindre - %

4- al Sites 5
ﬁ Default W L,cu.l :

b 5] CertEr & Explurer

[ ‘1‘ CertSn Moedifier les autorisations...
:” Ajouter une application...
| Ajouter un répertoire virtuel... @

Modifier les liaisons... h Compression
Gérer le site Web 3

3 Actualiser %

#K  Supprimer Parametres 551
Rencmmer

Basculer vers I'affichage du contenu

[:I' &
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Type: Adresse P : Port:
|https v| |Tuut5 non attribuées v| |443 |
Mom de I'hote:

[ ] Exiger l'indication de nom du serveur

Certificat 550 :
CERT_W2012R2PKI.G5E local v Sélectionner... Afficher...
OK Annuler
Type  Mom del'hdte Port Adresse [P Informations sur... | Ajouter... |
https 443 *
| Modifier.. |
| Supprimer |
| Parcourir |
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Navigation sur interface web :

L’interface web permet de :

e Demander un certificat : En copiant une requéte de certificat a faire signer par 1’autorité de
certification

e Afficher le statut d’une requéte de certificat : Ne concerne que 1’autorité autonome (donc cela
ne nous concerne pas)

e Télécharger un certificat d’autorité de certification ... : Vous permet de télécharger le certificat
de votre autorité, la chaine de certificat d’autorités (si vous avez créé une autorité secondaire au
lieu d’une autorité racine) et les listes de révocation (celle de base + les listes delta).

Acces a I’interface et vérification HTTPS :
On va ouvrir notre navigateur web et tapez dans la barre d’adresse :

https://W2012R2PKI.GSB.local/certsrv/

|@ https://w2012r2pki.gsb.local/certsrv/ L-ac || 2 Services de certificats Activ...

He certificats Microsoft Active Directory — Identification du site Web

ue !
GSB-W2012R2PKI-CA

‘e site Web pour demander un certj =7 e rrmmE R rogramme client de messagerie

zb, signer et chiffrer des messages| w2012rdpkigsb.local lemandez, effectuer d'autres té

. - . Cette connexion au serveur est chiffrée, . . .

uvez eégalement utiliser ce site Web de certification, une chaine de
Dois-je faire confiance & ce site ?

enir plus d’informations sur les Sen Documentation sur les Service:

Afficher les certificats
nnez une tache :
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A Certificat -

Général | Détails | Chemin d'accés de certification |

g Informations sur le certificat

Ce certificat est congu pour les réles suivants :
* Garantit lidentité d'un ordinateur distant

Déliveé a: W2012R2PKILGEE, local

Délivré par GSB-W2012R2PKI-CA

valide du 01/06/2017 au 01/06/2019

| Installer un certificat. .. | Dédaration de ['émetteur

A partir de ce point mon autorité de certificat permet a chaque machine sur le domaine, pour n’importe
quel utilisateur d’aller sur mon interface web avec une connexion certifié.

Voici donc la premier expression de besoin qui est réaliseé :
v Connexion certifi¢ a I’interface web du serveur IS

Nous allons donc nous attaquer maintenant a la connexion certifiée sur un client en connexion a distance
(connexion TSE)
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Connexion certifié en TSE :

Faisons d’abord le test sans la configuration pour voir ce qu’on ne devrait pas obtenir !

Nous allons créer une VM W7 se nommant « W7TEST_OUT_TSE », puis nous allons nous connecter
a un contréleur du domaine (LABANNUL // LABANNU2Z2 ou sur mon serveur 21S) avec un identifiant
Admin du domaine car pour se connecter a un contrdleur de domaine il faut étre admin du domaine.

[ - — == l Sécurité de Winds
% Connexion Bureau a distance El = @ ceuriede Hindows ()
Entrer vos informations d‘identification
Rem Ote Desktop Ces informations d'identification seront utilisées pour vous connecter a
LABANNUL.

1<) Connection
GSB\AD_LETORT

Ordinateur : | LABANNU1| - [esesanaanes] |
Nom Aucun paamétre n'a &té specifis. — -
dutilisateur : | Utiliser un autre compte
Vos informations d'identification seront demandées lors de la \
Connexion.
[ Mémaoriser ces informations
[ Options Connexion ] ’ Pide

AD_LETORT est un utilisateur promu au rang d’admin du domaine par mes soins afin de pouvoir tester
mes différents tests a effectuer pour valider mes situations professionnels.

ID : AD_LETORT // MDP : Password123

., Connexicn Bureau a distance Iﬁ

o Impossible de vérifier I'identité de |'ordinateur distant
/' Voulez-vous vraiment vous connecter ?

Impossible d'authentifier l'ardinateur distant en raison de problémes liés & son
cerificat de sécurité. La poursuite de |'opération peut présenter un risgue.

Mom du certificat

_DJ Mom figurant dans le certificat de l'ordinateur distant :
LABANNUZ.GSE local

Emeurs de certificat

Les emeurs suivantes se sont produites lors de la validation du certificat
de l'ordinateur distant :

M Ce cerificat de sécurité n'émane pas d'une autorité de cerification
digne de confiance.

Woulez-vous vous connecter malaré ces emeurs de certfficat 7

[7] Ne pas me redemander pour les connexions & cet ordinateur

[ Afficher le certificat ... Qui ] E - Non

Une fois cette partie finit nous allons pouvoir nous connecter directement avec une connexion certifiée.
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Nous allons aller sur I’AD puis dans « Autorité de certification ». Nous allons ensuite faire un clic droit

sur modéles de certificats puis gérer :

On arrive dans la console des modéles de certificat, on va faire un clic droit sur le modele Ordinateur et

faire « Dupliquer le modele » :

Voici les modifications a faire :

29/05/2017
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| Attestation de cle | Mom du sujet I Senveur ion de clé I Nom du sujet I Serveur
Condtions d'émission | Modeéles obsolétes | Extensions | Securite Condtions d'émission | Modzles obsolétes | Extensions | Sécurité
Compatibilté | Général | Traitement dela demande | Chiffrement Compatbité | Général | Tratement de la demande | Chiffrement

Les options de modéle disponibles reposent surles versions de systéme
d'exploitation les plus anciennes définies dans Paramétres de compatibilité.

[w] Afficher les modffications résultantes

Paramétres de compatibilité

Autorité de certification

|Wir1dow5 Server 2012 R2 W |

Destinataire du cerificat

iflindows 7 / Server 2008 F2 v

Il s peut que ces paramétres n'empéchent pas les systémes d'exploftation
plus anciens d utiliser ce modéle.

Mom complet du modéle
Cert_TSE_Auth| |

Nom du modéle :
|Cen_TSE_Auth

Période de validité :

Période de renouvellement :

[l ]

[ Publier le certificat dans Active Directory

[C] Ne pas utiliser la réinscription automatique si un cerificat dupliqué
existe dans Active Directory

OK | [ Aonuer | [ Appliguer || ace

oK | [ Aonder | [ Appiquer | [ Aide

Attestation de clé | Mom du sujet Serveur

Compatibiité | Général | Traitement de la demande

Chiffrement
Conditions d'émission I Mod&les obsolétes Extensions Sécurité

Pour modffier une extension, sélectionnezda et cliquez sur Modffier.

Extensions inclues dans ce modéls

BCOI’TIIEH’TIBS de base

cfomnatione Ay madsle

de certificat

||| Stratégies d'applicatio

Utiisation de la clé

Description de Stratégies d'application :

Authertifichtion du client
Authentification du serveur

Une stratégie d'application détermine comment un
certificat peut étre utilise,

Stratégies d application :
Authentification du dien
AUTNenTncanon du servelr

[TJrendre cette extension critiqgue
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Une stratégie d'application détermine comment un

tificat t Efre utilisé,
certimcat peut sire Wilse lUne stratégie d'application (nommée utilisation de la clé améliorée dans

Windows 2000) définit la maniére dont un certificat peut &tre utiliss.
Sélectionnez la stratégie d application nécessaire pour des signatures
valides de certificats émiz par ce modéle.

Strategles d‘apdlmtlon

Stratégies d'application :
Extension de la couche HAL -
Fin du tunnel de sécurté IP ]
Geénérateur de code dynamigue
Licences de jeux de clés

Liste non autorisée —
Messagerie électronique sécunsée =
Microsoft Publisher

Ouverture de session par carte 3 puce

Pllate de Ioglc:e-l arltl-proglamrne malveilant & lancement articipé

[ Jrendre cette extension critique

& d'annuaire

Sec:.lnte IP IKE |rrtem1ed|a|re

d EM

Une stratégie d'application détermine comment un
certificat peut étre utilisé,

Stratégies d‘appli:zﬁon 2

F'v.:mc-t: Desktop Aum.:nhhc.:hc-n

Entrez un nouveau nom pour cette stratégie.

[[Jrendre cette extension critigue

flom
Remote Desktop Authentification

|dent'rﬁcateur d objet :
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Attestation de clé | Mom du sujet I Serveur
Compatbilts | Généml | Tmtement dels demande | Chiffrement
Condttions d'émission I Modéles obsolétes I Extensions || Sécurite

Moms de groupes ou d'utilisateurs :

% Utilisateurs authentifiés
AD_LETORT {AD_LETORT@&GSE local)
s du domaine (G5B%Admins du domaineg)
ateurs du doma Ordinateurs du domaine)
i, Administrateurs de errtrepnse (GSEMAdministrateurs de |'entreprise)

Attestation de clé | Mom du sujet | Serveur
Compatbité | Général | Tratement delademande | Chiffrement
Conditions d'émission | Modéles obsolétes | Bxtensions | Sécurité

Moms de groupes ou d'utilisateurs :

e 3o B Adming du domaine)
%Ordmateurs du domaing {GSB Ordinateurs du domaine)
%Mmlmstmteurs de |'entreprise (G5B \Administrateurs de |'entreprise)

Autorisations pour Ordinateurs du

domaine Autoniser Refuser
Contréle total O O
Lecture ] O
Ecriture O O

| Inscrir= [l | O
Inscription automatique || O

Pour les autorisations spéciales et les parametres
avances, cliquez sur Avance.

| Aoer.. || Suppmer |

Autoriser Refuser

Autorisations pour AD_LETORT

Contréle total
Lecture
Ecriture

Inscrire

Us|e &ln
ooOooo

Inseription automatigue

Pour les autorisations speciales et les paramétres
avances, cliguez sur Avance,

Une fois toutes ces modifications faites, nous allons pouvoir faire ok !

Nous allons ensuite aller dans les modeles de Certificats :

Action

Affichage 7

Fichier

o« 7| 6= H

E{J Autarité de certification (Local) Mam

P é G5B-W2012R2PKI-CA H Cert_TSE_Auth
7] Certificats révoqués
[ Certificats délivrés

] Serveur Web W2012R2PK]

Réle prévu
Authentification du serveur, Remote De...
Authentification du serveur

Réplication de messages du service d'a..,

7| Demandes en attente

Demandes ayant échoug
| Meodéles de certificats

] Réplication de la messagerie de I'ann...
5 Authentification du contréleur de do...

E Authentification Kerberos

Authentification du client, Authentifica...
Authentification du client, &uthentifica...

Systéme de fichiers EFS (Encrypting File...

On va ensuite trouver notre modeéle est cliquer dessus, et faire ok

Authentification du client, Authentifica...
Systérne de fichiers EFS (Encrypting File...

Signature de liste d'apprebation Micros...

El Aot ol Ecupération EFS Récupération de fichiers
Gérer e
Nouveau » Modele de certificat 3 délivrer I n du client, Authentifica...
, 4] Authentification du serveur

Affichage »

r
Actualiser
Exporter la liste.., e certification secondaire <Tous>
Bide ateur
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Nous allons ensuite créer la GPO qui correspond a notre modéle :

Qutils  Afficher  Aide

Analyseur de performances

Assistant Configuration de la sécurité
Autorité de certification

Autorité HRA (Health Registration Authority)
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémaoire Windows

DNS

Domaines et approbations Active Directory
Gestion de l'accés a distance

(Gestion de I'ordinateur

I Gestion des stratégies de groupe I |

Gestionnaire des services Internet (I1S)

On va ensuite créer une UO correspondant a notre certification, on va 1’appeler « TSE_Secure » :

= Gestion de stratégie de groupe
5l Fichier Action Affichage Fenétre ?
e 2[E a8/ X8 -
(5l Gestion de stratégie de groupe
4 43 Forét: GSB.local
4 (54 Domaines
4 3 GS5B.local
s/ Default Domain Policy
2| Domain Centrollers
2| GSB
o] pfense
o | TSE Secure
5t Objets de stratégie de groupe
% Filtres WMI
b (5] Objets GPO Starter
b g Sites
sif Modélisation de stratégie de groupe

A i

¢ Résultats de stratégie de groupe

On va pouvoir ensuite créer une GPO pour cela on va directement faire un clic droit sur TSE_Secure et
faire

- Gestion de stratégie de groupe
ZL Fichier Actien Affichage Fenétre 7

e« @8 XE &

|l Gestion de stratégie de groupe TSE_Secure
A _ﬁ F?’ét : G5B.local Objets de stratégie de groupe liés
4 |55 Domaines
4 3 GSB.local Ordre des liens
i/ Default Domain Policy 1
I (2] Domain Contrallers 2
p 51 GSB
b 2] pfense =~
A |[p————

|| Créer un objet GPO dans ce domaine,etlelierici...l |

Lier un objet de stratégie de groupe existant...
I Bloquer I'héritage

Mise & jour de la stratégie de groupe...
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Nem :
|GPO_certficat_Tss_LLETORT|

Obijet Starter GPO sowce :
|{aucun}

Une fois créée elle apparait dans les Objets de stratégie de groupe liés, nous allons simplement faire un
clic droit dessus et faire gérer :

Puis « Configuration d’ordinateur », puis « modeéles d’administration ... », puis « Composants
Windows », puis « Service Bureau a distance », puis « HoOte de la session Bureau a distance », puis
« Sécurité », et enfin « Modéle de certificat d’authentification serveur ».

On arrive donc sur cette page, il suffira ensuite d’activé le modele et de choisir le modele que nous avons
créé précédemment !!

E Meodeéle de certificat d authentification serveur

Paramétre précédent Parametre suivant

) Mon configurs Commentaire : 5

(® Activé |

() Désactivé [+
Pris en charge sur: | a, minimum Windows Vista (A

Options: Aide:

Mom du modals de cartificat Ce paramétre de stratégie vous permet de spécifier le nom du ”
modele de certificat qui détermine quel certificat est sélectionné
Cert_T5E_Auth sutomatiquement pour authentifier un serveur Héte de session
Bureau a distance,

Un certificat est nécessaire pour authentifier un serveur Hote de
session Bureau & distance lorsque 550 (TLS 1.0) est utilisé pour
sécuriser les communications entre un client et un serveur Hote
de session Bureau a distance pendant des connexions RDP
(Remote Desktop Protocal).

Si ce parametre de stratégie est active, vous devez specifierun |—
nom de modéle de certificat. Seuls les certificats créés 4 'aide du
maodéle de certificat spécifié sont pris en compte lors de la
sélection automatique d'un certificat pour authentifier le serveur
Héte de session Bureau a distance. Un certificat est sélectionné
automatiquement uniquement s aucun certificat n'a éte
specifie.

&'il n'existe aucun certificat créé a l'aide du modéle de certificat
spécifig, le serveur Hote de session Bureau 4 distance émet une

I OK | Annuler || Appliquer
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Ensuite sur la méme page, on va allez sur « Nécessite ’utilisation d’une couche de sécurité .... » :

MNécessite Futilisation d'une couche  Paramétre Etat Commentaire
de sécurité spécifique pour les |tz] Modéle de certificat d'authentification serveur Activé Men
connexions distantes (ROF) |iz] Définir le niveau de chiffrement de la connexion client MNen configuré Mon
Modifier le paramétre de stratéaie @ |_E, Tuujnlu_rs demander Ie.mo.t de passe? la n_:o:nnexlnn MNen confllgun? Mon

|iz] Requeérir des cormmunications RPC sécurisées Men configure Man
Configuration requise: Mécessite 'utiisation d'une couche de sécunté spécifique p...
Au rinimum Windows Vista |iz] Me pas autoriser les administrateurs locaux 3 personnaliser .. Mon configuré Man
Description: =] Requérir I'authentification utilisateur pour les connexions a...  Non configuré Man

Nous allons donc I’activé et mettre en couche de sécurité SSL (TLS 1.0), puis faire ok.

E} Meécessite I'utilisation d'une couche de sécurité spéafigue pour les cennexiens distantes (RDP)

| Paramétre précedent | | Paramétre suivant

() Mon configuré | Commentaire:

(@) Activé
() Désactivé

Pris en charge sur: | o minimum Windows Vista

Opticns : Aide :
Couche de sécurité | SSL (TLS 1.0) v Ce paramétre de itultégie spéc_iﬁe 5'il faut rl:qug’[irl'u'
d'une couche de sécurité spécifique pour sécurniser le:

communications entre les clients et les serveurs Hite
Bureau 2 distance lors des connexions RDP (Remote [
Protocol).

Choisissez le niveau de sécurité dans la iste
déroulante.

Siwvous activez ce paramétre de stratégie, toutes les
communications entre |es clients et les serveurs Hote
Bureau 2 distance doivent utiliser la méthode de sécu
spécifiée dans ce parameétre lors des connexions 3 dis
méthodes de sécurité suivantes sont disponibles:

* Négocier : la méthode Négocier applique la méthoe
sécurisée qui est prise en charge par le client. SiTLS (1
Layer Security) version 1.0 est pris en charge, elle est L
authentifier le serveur Hote de session Bureau & distar
n'est pas pris en charge, le chiffrement RDP (Remote

Protocol) natif est utilisé pour sécuriser les communic
mais le serveur Hote de session Bureau 3 distance n'e

I oK I | Annuler

Tout est maintenant configuré pour la GPO.
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Nous allons pouvoir maintenant faire les tests et regarder si les certificats sont délivres, nous allons
prendre notre VM de test quiise nomme « W7Test_Situation » et qui se situe dans I’UO sur I’AD ou
nous avons appliqué la GPO :

8- Connexion Bureau a distance E =] @
Q__ Remote Desktop
. ___{JE Connection

Ordinateur 01 2HZpki -

Mom GSBEMAD_LETORT

d'utilisateur :

Vos informations d'identification seront demandées lors de la
COonnexion.

¥ Options Connexion H Aide

AD_LETORT // Password123

Et nous nous connectons bien sur notre serveur d’autorité dfe certificaiton :

W2012R2pki

AD_LETORT &

Les deux expressions de besoins sont maintenant remplies !

v Connexion certifié a I’interface web du serveur IIS
v Connexion certifié a distance a partir d’un client client sur un controlaire de domaine ou un
Serveur d’autorité de certification



