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Objectif(s) :

L’objectif de ce tuto est de configurer un serveur FTPS

L’objectif principal du TP est la création d’une autorité de certification et la création de certificat
SSL. Le certificat SSL sera ensuite déployé sur le serveur FTP. Nous verrons comment :

- Créer / Gérer des certificats / Tester / Vérifier des certificats
- Réaliser d’une chaine de certification
- Initialiser d 'une communication SSL entre client/serveur

L_égende :

» Les commandes ou les chemins (absolue/relatif) sont en gras, souligné et en
italique ex :

» Apt-get update

> Des captures d’écrans ont été prises afin de faciliter la compréhension du lecteur.

Machine Os Distribution | Version C/IS IP
FTPS Debian Linux 8.5 S 192.168.1.141
FTPS




Letort Compte rendu d’installation d’un FTPS 14/10/2016
Leo 2 ABTS SIO

Configuration principale :

On va commencer par configurer la machine en mettant correctement le hostname et le host et ’adresse
IP:

#/etc/hostname
#/etc/hosts
#letc/network/interfaces

GHU nano 2.2.6 Fichier : fetc/hostname

E

[P 192.168.1.141 - Pu

GHU nmano 2.2.6 Fichier : fetc/hosts

allow-hotplug etho
auto etho
iface eth0 inet

adrc

net
gateuws

Une fois la configuration de la machine effectuée on va mettre a jour la machine :

#apt-get update
#apt-get upgrade
#apt-get dist-upgrade
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Installation du serveur ProFTPD.

# apt install proftpd

Paramétrer le serveur en mode standalone. (Indépendamment)

L_es utilisateurs

Attention, tous les utilisateurs se connectant sur le serveur Proftp doivent exister réellement sur le
systeme (avec un UID).

ACCes en anonyme

Il faut créer la section anonymous pour que les clients puissent se connecter sans authentification, en
fait au nom de ’utilisateur ftp, dont le répertoire personnel est /home/ftp/, et qui n’a pas de shell, comme
le confirme 1’examen de /etc/passwd.

Le fichier de configuration est /etc/proftpd/proftp.conf.

GNU nmano 2.2.6 Fichier : profcpd.conf

Une fois la configuration modifiée relancez le serveur.

# reboot
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Configuration général

Jutilise WinSCP pour tester 1’accés au serveur ftp.

B Login - WinkC? z
i
[ Nouveau Site Session Connexion 3192168 1.141...
& anonymous@192. 168. 1. 140 Protocole de fichier Chiffrement :
[ o 8
Nom dhéte Numéro de port
192.168.1.141 a2
Nom dutiisateur Mot de passe

anonymous |

[l Connexion anonyme

Sauver... |v Avancé... |v
Mot de passe :
[TEnregistrer le mot de passe pour cette session
[ Ok ] [ Annuler ] [ Aide
[ ou ~] [ Gestonnaire | (Bl comeion [+] [ Femer ][ aie ]
J——
Local Marquer Fichiers Commandes Session Options Distant Aide
B 2 E3 Synchroniser Bl oF [ - & File ~ Réglages de transfert Defaut AT
[ anenymous@ProF TP |E’ Nouvelle session ‘
*| Mes documents -E2E o &% |/ <raciner - (2 2] @& [ Rechercher des fichiers | Ty
=g ® & (o ®
C\Users\etudiantsio\Documents /
Nom * Taille Type Date de modification Nom B Taille Date de modification Draits Proprié... I
P Répertoire parent  13/09/2016 10:14:21 .
i Ma musique Dossier de fichiers 27/06/2014 12:49:13 || welcome.msg 1KB 19/05/201513:11:31 W-F-- == 0 |
BMES formes Dossier de fichiers 30/06/2014 08:41:13
£ Mes images Daossier de fichiers |
B Mes vidéos Daossier de fichiers 106/
| Modéles Office perso... Dossier de fichiers 02/09/2015 16:37:29 |
. openElement Dossier de fichiers 25/11/2015 14:28:20
s Visual Studio 2008 Dossier de fichiers  27/06/2014 16:22:14
s Visual Studio 2010 Dossier de fichiers  13/09/2016 15:43:18
s Visual Studio 2013 Dossier de fichiers  09/09/2015 13:51:37 |
] Cahier des charges.odt 53KB OpenDocument T... 01/12/2015 11:46:00
hDEfau\t.r(lp 3KB Connexion Bureau... 06/05/2015 15; 0
4| desktop.ini 1KB Paramétres de co..  27/06/2014 16:11:17
= Fiche de rENseigneme... 12KB Microsoft Word D...  07/09/2015 14:18:26
@ Sommaire.odt 11KB OpenDocument T... 02/09/2015 16:38:27
@ Vous étes en charge d... 8KB OpenDocumentT.. 01/12/2015 11:45:53
0 B de 86995 B dans0 de 15 0B del70B dans0 del
FTP 0:00:02

On remarque que 1’on accéde a notre serveur.

On va ensuite paramétrer le mode passif (ports 63000 a 65000), Afin le serveur fournisse le numéro de
port au client sinon on est bloqué par les par feux, dans le fichier de configuration proftpd.conf.
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Installation FTPS :

Nous allons nous connecter en FTPS explicite.
Il faut créer un nouveau certificat autosigné avec la commande :

openssl req -x509 -nodes -days 365 -newkey rsa:1024 -out proftpd-rsa.pem -keyout proftpd-key.pem

On se connecte ensuite en TLS/SSL explicite :

%5 Login - WinSCP -
[ Nouveau Site Session
[ anonymous@192,168. 1. 140 Protocole de fichier Chiffrement :
& anonymous@192.168. 1. 141 — Cryptage TLS/SSL explidte
Nom d'héte Numeéra de port
192.168.1.141 21
Nom dutilisateur Mot de passe
anonymous SERERRRRRRRRONEN
Editer

Outils v| | Gestionnaire ¥ Connexion |Vl | Fermer | | Aide
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On accepte le certificat :

Avertissement
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L®] % |

VOus croyez étre.

Détails du certificat du serveur:
Emetteur:

- Emplacement : FR, 14, Caen
Sujet:

- Emplacement : FR, 14, Caen

Empreinte digitale (SHAL) :

chaine,

la connexion, appuyez sur Annuler,

| Le certificat du serveur est inconnu. Vous n'avez aucune
garantie sur le fait que le serveur est vraiement celui que

- Organisation : Internet Widgits Pty Ltd, Service rA@seau, CA LL

- Organisation : Internet Widgits Pty Ltd, Service rA@seau, CALL
Validité : 18/11/2016 15:00:00 - 18/11,/2017 15:00:00

af:3d:07:9e:23:15:62:7: ca:fd:26:21:56:22:53:83:ca017:b9

Résumé : Certificat auto-signé. L"erreur est apparue & la position 1 dans la
Le certificat n"a pas été émis pour ce serveur. Vous étes peut-é&tre en train
de vous connecter & un serveur qui prétend étre "192.168.1.141",

Sivous faites confiance 3 ce certificat, appuyez sur Oui. Pour vous

connecter sans enregistrer le certificat, appuyez sur Mon, Pour abandenner

Continuer la connexion et enregistrer le certificat 7

[ oui [ Non || Annuler || cCopieriacie| | aide

Et on est connecté :

E Documents - anonymous(d

Local Marquer Fichiers Commandes Session Options Distant Aide

@ % @ Synchroniser | Bl @ @ {3} @ File - Réglages de transfert Défaut - a -

(& anonymous@192168.1.141 | Nouvelle session
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| Mes documents - E m g B K/~ E m e @ Rechercher des fichiers ™
£ (o £ [a
C:\Users\lletort\Documents /
Nom ‘ Taille Type Date de modification Nem ‘ Taille Date de modification Droits Pr
4. Répertoire parent 15/11/2016 12:00:51 4.
@ Mes formes Dossier de fichiers  18/01/2016 16:29:47 | welcome.msg 1KB 19/05/20151311:31 W-r--r-- 0
.. Modeéles Office perso... Dossier de fichiers  17/09/2015 14:40:26
. openElement Dossier de fichiers 04/11/2015 14:47:12
. TP GUIMS SCRIPT Dossier de fichiers 04/10/2016 11:08:35
. Visual Studio 2008 Dossier de fichiers 07/09/2015 11:08:18
. Visual Studic 2010 Dossier de fichiers 10/12/2015 14:43:43
. Visual Studio 2013 Dossier de fichiers 04/01/2016 17:24:59
(F) debian-8.1.0-amd64-... 642048 KB Fichier ISO 03/09/2015 22:10:42
gwinmderee.zwp 263 KB Archive WinRAR ZIP  08/10/2015 14:02:30




