Letort Compte rendu d’installation d’un serveur ProFTP 26/09/2016
Léo 2ABTSSIO




Letort Compte rendu d’installation d’un serveur ProFTP 26/09/2016
Leo 2 ABTS SIO

Table des matieres

(0] o] [T 11 { ) ISP PSSP PSP UR PP 2
LBOBINAE ..ttt bbb e E R R R R R R R R bbbt bbb e 2
Installation du SErVEUE PrOFTPD. .....cviiiiiiiiie ettt bbb n s 3
LS ULITISAEBUS. ...ttt bbbt bbbt bbbt bbbt e bttt b bbbt e 3
AACCES BN BNMONYIME......eeetiteseteseete ekttt b ettt e st b e st s e e b b e s e b e s £ e b e s e e bt e e b e e b e e e bt b e bt b e b e ne e bt b e b e nb e bt aberenbene e 3
(@000 T VT L0 AT 1= LT | SRS 4
Configuration aVet KEEPAIIVEA :..........coviiiie et sttt s ste e reens 9

Objectif(s) :

L’objectif de ce tuto est de configurer un serveur FTP, de faire
des injections MYSQL et de configurer notre MYSQL et de
configurer notre serveur FTP avec Keepalived.

L_égende :

» Les commandes ou les chemins (absolue/relatif) sont en gras, souligné et en
italique ex :

» Apt-get update

» Des captures d’écrans ont été prises afin de faciliter la compréhension du lecteur.

Machine Os Distribution | Version C/S IP
POSTE21 Debian Linux 8.5 S 192.168.1.140
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Un serveur FTP permet de stocker des fichiers, des répertoires et de mettre ceux-ci a la disposition des
clients. Deux catégories de clients sont a considérer : les utilisateurs authentifiés avec noms et mots de
passe d’une part et les anonymes d’autre part. Les utilisateurs ont le droit de déposer et de charger des
fichiers a partir de leur répertoire personnel sur le serveur. Les anonymes ne peuvent que charger des
documents du serveur vers leur machine.

Proftp utilise une syntaxe similaire a celle d’Apache permettant ainsi d”homogénéiser les fichiers de
configurations.

Installation du serveur ProFTPD.

# apt install proftpd

Paramétrer le serveur en mode standalone. (Indépendamment)

L_es utilisateurs

Attention, tous les utilisateurs se connectant sur le serveur Proftp doivent exister réellement sur le
systéme (avec un UID).

ACCES en anonyme

Il faut créer la section anonymous pour que les clients puissent se connecter sans authentification, en
fait au nom de I’utilisateur ftp, dont le répertoire personnel est /home/ftp, et qui n’a pas de shell, comme
le confirme I’examen de /etc/passwd.

GNU nano 2.2.6 Fichier : proftpd.conf

LR R T U TR U T

Une fois la configuration modifiée relancez le serveur.

# reboot
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Configuration général

Le fichier de configuration est /etc/proftpd/proftp.conf.

Jutilise WinSCP pour tester 1’accés au serveur ftp.

[ Nouveau Site Session
I anonymous@192. 168.1.140 Protocole de fichier Chiffrement :
FTP Pas de cryptage

Nom d'héte Numéro de port
192.168.1.140 21

Nom d'utilisateur

anonymous

g

Local Marquer Fichiers Commandes Session Options Distant Aide

E % E Synchroniser | Bl f @ @ H @ File - Réglages de transfert Défaut - e -
& anonymous@ProF TP |ﬁ Nouvelle sssion|
| Mes documents A= - - m z L |/ <racine> - - -t [ m z m Rechercher des fichiers | e |
Envoyer * Editer = Propriétés ﬁ L?'!‘ Télécharger " Editer 3¢ = Propriétés ﬁ L?ﬂ |
/
Nom ° Taille Type Date de modification Nom ° Taille Date de modification Droits Proprié...
£ Répertoire parent 13/08/2016 10:14:21 LS
W Ma musique Dossier defichiers  27/06/2014 12:49:13 | |welcome.msg 1KB 19/05/201513:11:31 W-r=-r=- 1]
Me; formes Dossier de fichiers  30/06/2014 08:41:13
= Mes images Dossier de fichiers 27/06/2014 12:49:13
B Mes vidéos Dossier de fichiers 27/06/2014 12:49:13
| Modéles Office perso... Dossier de fichiers  02/08/2015 16:37:29
. openElement Dossier de fichiers 25/11/2015 14:28:20
| Visual Studio 2008 Dossier defichiers  27/06/2014 16:22:14
. Visual Studio 2010 Dossier defichiers  13/09/2016 15:43:18

Visual Studio 2013 Dossier de fichiers 09/08/2015 13:51:37
ahier des charges.odt 53KB  OpenDocument T.. 01/12/2015 11:46:00
B} Default.rdp 3KB Connexion Bureau.. 06/05/2015 15:08:40
4¥| desktop.ini 1KB Paramétres dece..  27/06/2014 16:11:17
Fiche de renseigneme... 12KB  Microsoft Word D...  07/08/2015 14:18:26
ommaire.odt 11KB OpenDocument T.. 02/09/2015 16:38:27
ous Etes en charge d... 8KB OpenDocument T.. 01/12/2015 11:45:53

0B de &6 995 B dans 0 de 15 0Bdel70B dans0del

3 FTP =] 0:00:02

On remarque que I’on accéde a notre serveur.
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On va ensuite paramétrer le mode passif (ports 63000 a 65000), Afin le serveur fournisse le numéro de
port au client sinon on est bloqué par les par feux, dans le fichier de configuration proftpd.conf.

On va installer Apache et donner des droits avec un utilisateur qui s’appellera Toto.

# ap-get install apache2

On va mettre le script dans le home letort a 1’aide de winscp

Shome/letort/public_html

Mom Taille Date de modification Droits
L 26,/09/2016 03:18:07 rWnr-Xr-X
| proftpd_mysql.td 3KB 10/03/2014 10:0%:32 FW-r--r--

|| test.html 0KB 26/08/2016 09:19:20 nW=r==r==
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Installation de mysql-server et proftpd mod mysql :

jet install proftpd-mod-mysgl

# mysgl —u root —p
Voir les bases de données :
#show databases ;
#create database proftpd
#grant select, insert, update, delete on profipd.* to ‘profipd’@’localhost’ identified by ‘root’;
#flush provileges;
#quit;
On va maintenat pouvoir inscri le script :
#mysgl —u root —p proftpd < /home/letort/public_html/proftpd_mysql.txt
#mysql —u proftpd —p
#show databases;
#use proftpd;
#show tables;
#desc ftpgroup;
#desc ftpusers;
#quit;
Parametrer proftpd.conf :
#nano /etc/proftpd/proftpd.conf

Décommentez le Include /etc/proftpd/sql.conf

#nano /etc/proftpd/modules.conf
Il faut décommenter ces lignes :

#loadModule mod_sql.c

#loadModule mod_sgl_mysql.c
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192.168.1.140 - Pu

GNU nano 2.2.6 Fichier : modules.conf
This file i=s used to manage D50 modules and features.

5 is the directory where DSC modules
ModulePath fusr/lib/profcpd

4llow only user root to load and unload modules, but allow ever
see Wl 1 have be loaded

ControlsACLs insmod, rmmod allow user root
eControlsACLs lsmod allow user *

LoadModule mod tls.c

In=tall one of proftpd-mod-mysql, profrtpd-mod-pgsgl or a other
5QL backend engine to use this module and the quired backend.

Thi=z module must be mandatory loaded before anyvone of
he existent 5QL backeds.
oadModule mod sgl.c

SECECECED

# Install proftpd-mod-ldap to
#LoadModule mod ldap.c

'SQLBackend mysgl' or 'SQLBackend postgres' (or any other walid backend) directiwves
are required to have 5QL authorization working. You can also comment out the
unused module here, in alternative.

ETETE TS

$# Install proftpd-mod-mysgl and decomment the previous
$ mcd_sq;.c module to use this.
ﬂcadHcd:;e mod sgl mysgl.c

Dans /proftpd/sgl.conf

£21192.168.1.140 - PuTTY

GNU nano 2.2.6

g

Proftpd sample configuration for SQL-based authentication.

Thi=s is not to be used if prefer

ECRETRET e E 1|

<IfModule mod sgl.c>

Choose a 5QL backend among MySQL or PostgreSQL.

Both modules are loaded in default config i you have to specify the backend
or comment out the un ir ‘proftpd/modules.conf.

Use 'mysgl' or 'postgres' as possible values.

R

my=gl

O=e a backend-crypted or a crypted password

)

QLAuth

%]

=]
5]

2
i
)

L
[
o

ectInfo proftpd@localhost proftpd root
Describes both u ¥ ups tables

wd uid gid homedir
e 'true'"”

SQLGroupInfo ftpgroup groupname gid members

#Pour créer le repertoire utilisateur gd il va se cor
CreateHome on

fIfModule>




Letort Compte rendu d’installation d’un serveur ProFTP 26/09/2016
Leo 2 ABTS SIO

On va ensuite restart :

# systemctl restart proftpd

#groupadd —g 5500 ftpgroup
#useradd —u 5500 —s /bin/false —d /bin/null —g ftpgroup ftpuser
#cat etc/passwd

#gpasswd —a ftpuser ftpgroup

On va maintenant créer un utilisateur titi pour se connecter avec un utilisateur qu’on a créer dans mysql

# mysql —u proftpd —p proftpd
#insert into ftpgroup values (‘ftpgroup’,5500, ftpuser’);

#select * from ftpgroup;

#insert into ftpuser values (1,’titi’ ,encrypt(‘secret’),5500,5500,” /home/titi’,” /sbin/nologin

€ 9999 99 99,
y 9y 9 ’

On peut voir si tout a été crée, :

#select * from ftpuser

On va se co a winscp :

Mot de passe - titi@192.168.1.140 &

Connexion 3192.168.1.140..
Acces refuse,

Mot de passe :

Enregistrer le mot de passe pour cette session

[ OK ] | Annuler | | Aide |

Lorsqu’on regarde dans mysql les fipusers on remarque que le homedir n’est peut étre pas mis
correctement : si c¢’est le cas, changeons-le. :
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On va ensuite cloner la VM ProFTP et la nommer ProFTP2 et on ne va pas oublier de changer le
hostname dans /etc/hostname et le host dans /etc/hosts

Configuration avec keepalived :

On va commencer par installer keepalivd sur les deux machines :

#apt-get install keepalived
On va ensuite configurer le fichier qu’on va créer et mettre le minimum d’information dedans :
#nano /etc/keepalived/keepalived.conf

On vay ajouter cela :

GHNU mano 2.2.6 Fichier : keepalived.conf

Sur le deuxieme server on va mettre une priority 100

Ne pas oublier de redémarrer le service keepalived.

#systemctl restart keepalived
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On va ensuite voir si on peut se connecter avec WINSCP avec les identifiants toto et secret avec I’adresse
Ip virtuelle.

B Documents - toto@192.168.1.142 - WinSCP

Local Marquer Fichiers Commandes Session Options Distant Aide

Hp &5 £3 Synchroniser Bl F & & Ed File ~ Réglages de transfert Defaut - i -
& toto@192.168.1142 |G Mouvelle session
‘| Mes documents - = ] [ m LQJJ to - = +
5 [&
CihUsershlletorth Documents fhome/toto
Mom . Taille Type Date de modification Morm : Taille
PR Répertoire parent  26/09/2016 D9:5T:51 || 4 ..

Cela marche correctement.

Ne pas oublier d’avoir des hostnames differents sur ces deux machines et d’avoir la correspondance
dans le host :

#/etc/hostname #/etc/hosts

On va mettre une authentification :

.[J ProFTP [En fonction] - Oracle VM VirtualBox

GWU nano 2.2.6 Fichier Jetc/keepalivedskeepalived. cont

auth_

wirtual_i

Ne pas oublier de faire un restart !
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On va maintenant rajouter des lignes dans le fichier de conf /etc/keepalived/keepalived.conf

£P 192.168.1.140 - PuTTY

GNU nano 2.2.6 Fichier : /fetc/keepalived/keepalived.conf

On met en port 80 pour faire des tests avec apache2 ! Sur notre navigateur :
Dans /etc/sysctl.conf :

Il faut dé-argumenté la derniére ligne pour permettre les Ip virtuelles.

GNU nano 2.2.6 Fichier : /fetc/sysctl.conf

He e e e e

e

H e

"
k3
"
k3
"
¥

TETED

ITECECED

]

R+
m




Letort Compte rendu d’installation d’un serveur ProFTP 26/09/2016
Leo 2 ABTS SIO

On va ensuite changer els conf d’apache2 des deux serveurs pour savoir qu’elle serveur se connecter :

#nano /var/www/html/index.html

 192.168.1.140 - PuTTY

GNU nano 2.2.6 Fichier : /var/www/html/index.html

GNU nano 2.2.6 Fichier : /var/www/html/index.html

Il faut ensuite redémarrer les deux apache?2 :

#systemctl restart apache2



