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Introduction, Objectifs et Limites de la veille
technologique :

Introduction:

La veille technologique consiste & s’informer en continue sur les nouveautés du secteur, afin d’étre
au courant de toutes les nouveautés et de ne pas étre en retard en terme de connaissances et de savoir-
faire dans notre domaine.

La veille technologique se met vraiment en place lorsque les informations se récoltent d’elles-mémes.
Enfin Il faut que ces informations récoltées automatiquement soient traitées

Soit :
(Mettre en place un systéme, trouver des sujets, les traiter, les utiliser)

Obijectifs et étapes pour réussir sa veille technologique:

L’objectif principal est de mettre en place une veille informatique, pour cela il va falloir faire plusieurs
étapes :

- S’intéresser a un ou plusieurs sujet(s)

- Rechercher des sources correspondantes aux sujets choisis

- Trouver et mettre en ceuvre et comparer des outils afin de récupérer les informations.

- Tester les différents outils et choisir les plus performants, les mieux pour notre utilisation
- Déterminer la méthode et les dispositifs de surveillance a utiliser.

- Centraliser et trier les informations

- Stocker les informations dans un espace centralisé
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Limites :

Les limites de la veille technologique ne sont pas claires. Pour savoir les limites nous pouvons nous
poser les questions suivantes :

- Qu’est ce qui fait partie du sujet ou ne fait pas partie du sujet
- On peut ensuite appauvrir un sujet trop large
- Ou encore élargir un sujet trop pauvre

Les difféerents choix et la mise en place de la veille
technoloqies :

Sujets choisis :

- Sécurité et détection des intrusions.
- Hardware.

On va commencer par mettre en place la veille technologique sur la sécurité et la détection des
intrusions.

Les prochains sites ont été récupérés par plusieurs sites qui récence d’autres sites sur la sécurité
informatique et il conseille les sites suivants, et les qualifie d’intéressants et qu’il est indispensable
d’étre au courant des derniéres informations en matic¢re de sécurité :

Anonymat.org ou encore korben.info sont des sites qui récences d’autres sites et quelques uns sont sur
la sécurité informatique.

Exemple de site :

https://www.synergeek.fr/-> Ce site parle d’informatique en général.

www.cyber-securite.fr=> Blog de Nicolas Caproni, qui est consultant cyber sécurité et membre de la
réserve citoyenne cyber défense.

www.nolimitsecu.fr-> Podcasts sur la sécurité informatique.

http://www.silicon.fr/categorie/security > site web d’actualité informatique.

Pour mettre en place une veille informatique, j’ai repéré 3 outils. Il y a ’abonnement a une liste de
discussion, abonnement a une liste dediffusion, et ’abonnement a un flux RSS.

- L’abonnement a une liste de discussion est prévu afin de discuter et échanger entre les
abonnés, proposer des sujets de discussion, ou encore contribuer au sujet.

- L’abonnement a une liste de diffusion n’est pas fait pour discuter et échanger, en effet seul
I’auteur de la liste diffuse les informations a la liste d’abonnés.

- L’abonnement a un flux RSS, ces flux RSSsont des flux de contenus gratuits en provenance
de sites Internet. lls incluent les titres des articles, des résumés et des liens vers les articles
intégraux a consulter en ligne. Sur de nombreux sites, les flux RSS sont signalés par des
pictogrammes comme ceux-ci Ll [EESEESE| || suffit de faire dessus un clic droit avec
votre souris, choisir Enregistrer I’adresse du lien et de copier-coller.



https://www.synergeek.fr/
http://www.cyber-securite.fr/
http://www.nolimitsecu.fr/
http://www.silicon.fr/categorie/security
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Pour ma part, avec ces indications je préfére étre abonné avec une liste de diffusion et/ou un flux
RSS, la liste de discussion ne m’intéresse pas, préférant de loin les sujets d’un auteur plutét qu’une
discussion entre personne. Du fait que I’auteur passe un moment avant de publier et que les gens
discutent sur le moment. Ce qui veut dire que pour moi 1’auteur réfléchit/recherche vraiment avant de
publier quoi que ce soit, ce qui évite bien entendu les fausses informations.

Inscription avec un flux RSS.

Tout d’abord, on va ajouter a notre Google chrome 1’extension RSS, pour cela on va aller dans les
extensions et ajouter I’extension RSS :

rss X
Accueil
RSS Feed Reader + AJOUTER A CHROME
proposé par feeder.co TR
Extensions fStug \
Get 5 simple ove! f your RSS and Atom feeds in the toolbar A T
Thémes
Applications

Celui-ci apparait maintenant en haut a droite de la page et nous propose des exemple de flux a suivre :

- - Nl
+

o _
[ ]
it G Upgrade E * m
4) 7]
/{f. Loy 7,_ Pf ~
Click here to add feeds
Or add some recommended feeds
Feeder development blog + Follow
I BBC MNews - Home + Follow
7 XKCD + Follow
Engadget RSS Feed + Follow
I Lifehacker + Follow
- Ars Technica + Follow
7 TechCrunch + Follow
Mashable + Follow
The Oatmeal - Comics, Quizzes, & |+ Follow
I Stories

5 e

On va maintenant se diriger sur le site par exemple www.nolimitsecu.fr, ou il y a des podcasts sur la
sécurité informatique hebdomadairement. Pour ajouter ce site a nos flux il suffit simplement de cliquer
en haut a droite sur I’extension qu’on nous venons de rajouter.

Et d’ajouter le flux que nous désirons !

o Add new feed or folder V4

Feeds on current page

NoLimitSecu » Flux + Follow

NolLimitSecu » Flux des
commentaires + Follow


http://www.nolimitsecu.fr/
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Une fois qu’on clique sur +follow on ajoute le flux dans notre RSS, et on voit par la suite tous les
sujets qui sont arrivés et on peut faire en sorte de mettre des notifications afin d’étre informés d’une
nouvelle sorti dans I’option du flux en question

Botconf 2016

Cryptosense

LPM

CybSec16

Révolution Cyberindustrielle en France
S0C 2.0

Securite des objets connectés avec Axelle
Apvrille

Sécurité informatique
Sécurité opérationnelle

Assises 2016

Settings

Title  NoLimitSecu
Path | https:/iwww.nolimitsecu.frifeed

Posts to display

Update interval (minutes)

Notifications (_JoFF
Sound notification (:j JOFF
E-mail notifications Manage
Delete feed
(e s

Nous allons maintenant rajouter un autre site pour ajouter des informations et développer notre veille.
Allons donc sur le site http://www.silicon.fr/categorie/securityet ajoutons le a nos flux RSS.

Voici la liste sur le moment des différents sujets du site silicon dans la catégorie sécurité :


http://www.silicon.fr/categorie/security
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e 5 Silicon » Sécurité

Sécurité : Stegano se camoufle dans les
pixels des banniéres de pub

Backdoor et Zero Days pour plusieurs milliers
de caméras IP

Google travaille sur des Captcha invisibles

Télégrammes : Apple KO face a Samsung.
HP panse ses imprimantes, Le chatbot Zo
apolitique, Union IT contre la haine

Microsoft. Intel et IBM ne veulent pas livrer
leur code source a la Chine

Watson d'IBM, prochain Sherlock Holmes de
la cybersécurité

Dailymotion, une intrusion compromet 87
millions de comptes

Sécurité - 'Europe inclut un bug bounty & son
audit logiciel

Télégrammes - U'UE admoneste les médias
sociaux US, Arétés OIV s'allongent, Uber
rachéte Geomotric Intelligence,
Cyberbraquage en Russie

£ NoLimitSecu

Les cartes Visa piratables en quelques
secondes

Comment contourner un iPad verrouillé dans % SI'ICGI'I B SECUI‘IIE
iCloud ?

Nous avons donc maintenant deux sites qui nous diffusent directement des informations sur la sécurité
informatique.

Diffusion par un réseau social :

Les réseaux sociaux, tel que Tweeter, sont une ressource trés
intéressantes pour se mettre a jour continuellement et pour entretenir
sa veille technologique. Tweeter permet de suivre les pages que 1’on
souhaite, 1l est donc possible de suivre les avancées et les
nouveautés.

J’ai personnellement crée un compte Tweeter a I’occasion car je n’en possédais pas. J’ai par la suite
étais sur des pages et je me suis inscrit (follow) a certaines personnes ou entreprises qui me font
découvrir chaque jour des nouveautés. De plus, lorsque des choses pertinentes sortent, ils seront
forcément retweeté par un des contacts que j’ai pu ajouter. C'est-a-dire que non seulement en plus de
suivre des pages et regarder quotidiennement nos « follows », des actualités peuvent venir de nos
contacts. Il est donc trés intéressant de suivre les bonnes personnes. Celles qui appartiennent aux
milieux au quelle on travaille vont forcement si ils ont tweeter suivre des personnes/entreprises et vont
pouvoir nous faire découvrir, sans forcement avoir suivit I’entreprise/la personne avant.

De plus Tweeter permet d’étendre facilement les informations et de bloquer celles qui nous déplaisent.
Quelques exemples de follows que j’ai fais sur tweeter, et cela n’admet pas forcement le sujet de la
sécurité :

- Cisco France

- Intel France

- MsSI

- Next Inpact L@bs

Ces follows me permettent de me mettre au courant des nouveautés Hardwares et aussi des nouveautés
cisco. Bien entendu mes « follows » vont bien-sur s’agrandir et s’affiner par la suite.



