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Installation et configuration du DNS sous
Debian
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Introduction

Nous devons mettre en place un service DNS.

Il faut vérifier que bind a les droits sur les répertoires /etc/bind et /var/cache/bind, ou tout répertoire
de destination ! On utilise la commande chown —R bind.bind bind par exemple.

Il faut également mettre 1’adresse de son serveur DNS dans /etc/resolv.conf !

Il faut redémarrer le service bind9 restart et incrémenter le fichier de zone a chaque modification !

al
116

Installer bind9 :

On utilise apt-get install bind9. Des documents ont été ajouté a I’emplacement /etc/bind.

named-checkconf fichierdeconf [ Permet de vérifier les fichiers de configuration.
named-checkzone domaine fichier | Permet de vérifier les fichiers de zones.

Serveur maitre :

Nous allons maintenant transformer notre serveur cache seulement en un serveur maitre pour un
domaine Intranet que nous allons baptiser sebdomain.local.

Le serveur possede maintenant les informations officielles sur le domaine et fait autorité sur la zone
concernée. Il charge en mémoire cache ses informations a partir des fichiers disques que nous devrons

renseigner. Ce sera I’occasion de découvrir la syntaxe des enregistrements DNS.

Nous considérons toujours que notre serveur accéde a I’Internet et qu’il va ainsi pouvoir réaliser des
recherches sur le réseau mondial.

Nous accédons ensuite au fichier nano /etc/bind/named.conf.local pour commencer la configuration
du serveur maitre.

Il faut donc préciser a notre serveur que nous allons créer des fichiers de zones :
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zone ''sehdomain. local'

_sebdomain. local':

zone "1.168.
type 1
file ". i . .168.192. in-addr.arp";

Par défaut, les fichiers de zones sont a placer dans /var/cache/bind, c’est pourquoi on peut directement
écrire le chemin complet de I’emplacement de nos fichiers de zones, ou modifier le chemin par défaut
de named.conf.options.

Dans le répertoire /etc/bind/meszones, on créer ensuite le fichier zone.sebdomain.local :

IMN M3

ain.local. IN A 192.16
hdomain. local. IM A

zone sehdomain.local/IN: loaded serial 2016092205
[k

On peut ensuite vérifier le fonctionnement du service DNS avec la commande nslookup
nommachine.domaine ou la commande dig nommachine.domaine :
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root bdns: /e zehdns

sebdns.sebdomain. local

MOERROR, id:
[ER: 1, AUTHORIT , ADDITIOWAL: 1

IOSECTION:
ion: 0, f1: T3 oudp: 409A

AUTHORIT
domain.l

bdomain. local. se i

minimum

arpa. IM N5 sebdns.sebdomain.local.

nes#

.arpasIN: loaded serial

name = pcimaginaire.sebdomain. local.
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: MOERROR, id: ]
SWER: 1, ARUTHORITY: 1, ADDITIOMAL: 2

udp: 4096
I0M:
in-addr.arpa. IN

pocimaginaire.sebdomain. local.

sebdns.sebdomain. local.

;: ADDITIONAL SECTIOMN:

Thu
MEG SIZE

Parmi les erreurs, si le nslookup renvoie la réponse « serveur failed », cela veut dire que le service
n’est pas disponible. Si la réponse est « server can’t find ... », le service fonctionne mais n’a pas
I’enregistrement recherché.

Serveur esclave :

Pour un domaine donné, il est important de configurer au moins un serveur de secours au cas ou le
serveur maitre connaisse un gros probléme. Ce serveur de secours est qualifié d’esclave dans le
schéma fonctionnel DNS.

En complément des trois fichiers, déja étudiés, qui existent toujours quel que soit le type de serveur,
un serveur esclave stockera des fichiers disques contenant les informations sur les machines du
domaine. Cependant, il faut bien comprendre que ces fichiers seront des copies de ceux de méme role
sur le serveur maitre. IIs seront obtenus auprés de ce serveur maitre lors du démarrage de I’esclave et
ils ne seront en aucun cas constitués manuellement.

Le fichier de configuration général d’un serveur esclave fait apparaitre le type slave dans les strophes
des zones concernées. Une directive masters fait apparaitre 1’adresse IP du serveur maitre qu’il faudra
contacter pour obtenir une copie du fichier de méme réle. Nous décidons de donner a ce fichier,
obtenu auprés du maitre, le préfixe slave.

On utilise apt-get install bind9. Des documents ont été ajouté a I’emplacement /etc/bind.

Nous accédons ensuite au fichier nano /etc/bind/named.conf.local pour commencer la configuration
du serveur esclave :
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zone ''sebdomai

ve.zone.sebdomain. local';

ZONE

ve.1.168.192. in-addr.arpa';

Sur le serveur maitre, on ajoute ensuite un enregistrement de type NS et de type A qui mentionnera le
nouveau serveur esclave, a la fois dans le fichier de zone.sebdomain.local :

IN FTRE
IN FTR

Toujours sur le serveur maitre, dans le fichier named.conf.local, on autorise le serveur esclave a
recopier les informations de zone a ’aide des directives notify et allow-transfer :

Z0NE
vind/smeszaonesszone. sebdomain. local''s

notify y
allow-tr

Aprés avoir redémarré les deux services, les fichiers de zones sont bien présents sur le serveur
esclave :

esclavedns named[1713]: zone 1.168.192.in-addr.arpasIN: se...)
: zone sehdomain.locals/IN: sending n...]

-ru-r--r-- 1 bind bind
-ru-r--r-- 1 bind bind




Nom Prénom Distribution Version

Divaret Nathan Debian 8.5 1.0

Serveur DHCP :

Avant de le mettre en place, il faut vérifier que 1’on posséde une IP fixe et un serveur DNS. Il faut
ensuite installer le paquet apt-get install isc-dhcp-server.

Pour démarrer, il faut au moins une étendue sur le service DHCP. Il faut donc configurer le fichier de
conf en conséquence. Pour cela il faut accéder au répertoire /etc/dhcp et au fichier dhcpd.conf.

Pour créer une étendue basique, il faut faire :

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.118 192.168.1.119 ;
option domain-name « sebdns.local » ;
option domain-name-servers 192.168.1.116, 192.168.1.117 ;
option routers 192.168.1.254 ;
default-lease-time 600 ;
max-lease-time 7200 ;

}

Ensuite, il faut démarrer le service : service isc-dhcp-server start et démarrer le client DHCP sur un
Windows 7.

Avec des ipconfig /release et ipconfig /renew sur notre client Windows 7, on peut tester les différents
services DHCP :

EA C\Windows\system32icmd.exe EI@

C:~Users~sebripconfigy ~renew -

Conf iguration IP de Windows

'est produite lors de la libération de 1’ interface Loopback Pseudo-—I1
Le fichier spécifié est introuvahle.

llne erreur s
nterface 1 :

Carte Ethernet Connexion au réseau local :

sebdomain.local
£fd23:6507:h29h:1:88fA:609d:1a55:e4f [m

fd23:6507:h2%b:1aflc:7cl1?:5hf?:d5 77|

Suffixe DNS propre & la connexion.
Adrezsze IPvG. . . . . .
Adrezze IPub temporaire

feBB::88f0:68%d:1a55:e4f 11
192.168.1.119
255.255.255.8
192.168.1.254

Adresse IPvb de liaison locale.
Adresse IPvd. . . . . . . . . .
Masgque de sous—-réseam. . . . .
Passerelle par défaut. . . . .

Carte Tunnel isatap.{A562146F-EB83-4C16—AAAB-2486766B2637> :

Statut du média. . . . . . - . . . . . Média déconnecté

Suffixe DNS propre & la connexion. . .

C:nzerssseh’

Serveur DHCP et DNS dynamique :

Pour Windows :
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Nous devons ajouter le serveur DHCP dans nos zones DNS :

dlocal.

IN A 192,
hdnmdln.lDEal.
sehdhcp.: .local.

IM A

IN A 192,

16G.1.1152

IN FTR s

dlocal.

IN PTR
IN FTR s

_Dmaln.lDEal.
domain. local.

Il faut ensuite modifier le fichier /etc/bind/named.conf.local pour autoriser la mise a jour du
DNS par le DHCP :

“"sebdomain. local' IN
type master;
file "setcsbindsmeszonesszone.sebdomain, local'”
notify
allow-tr o f 192.168.1.117;
allow-update § 192.168.1.118; 3}

Z0ne

1.168.192
type ms 3
file "setcsbindsmeszoness1.165.192. in-addr.arpa
notify

Z0MNE Ldrpa

Il faut activer la mise a jour dans /etc/dhcp/dhcpd.conf :

GMNU nano 2.2.6 Fichier dhcpd. conf

# Methode dynamigue pour la mise a Jjour
ddns-update-style interim;

e a jour
serveur DHCP
d'IF statigues

# Admettre aussi les clients inconnus au niwveau de 1'adresse MALC

aussi les clients inconnus au niwveau de L1
allow-unknow-clients;

Puis, dans le méme fichier, on ajouter le serveur DNS a mettre a jour :
# Donne preéecisément guel DNS & mettre a jour

168.1.116; i
168.1.116;

foprimary 192.

zone sebdomain.local.

zone 1.168.192.in-addr.arpa. { primary 192.
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Nous relancons ensuite nos services DNS et DHCP (dans cet ordre) : service bind9 restart et
service isc-dhcp-server restart.

Il faut ensuite lancer des ipconfig /release et ipconfig /renew sur un client Windows.
Lorsqu’un utilisateur recoit une adresse IP de notre service DNS, ce dernier ajoute
I’utilisateur dans ses fichiers de zones grace au DHCP :

Lin-adde.arp zone.sebdomain. local
Z2.1ln-addr.arpa.inl zone domain.local

Sur le serveur DHCP, les logs expriment bien I’ajout d’un client :
=ebdhcp dhcpd: added new forward map from sebwindows.sebdomain. 1

everse map from 119.1.168.192.in-addr.arpa

Un nslookup clientwindows permet de vérifier que le client a bien été ajouté, et que 1’on peut
maintenant faire une résolution DNS sur son nom ou son adresse IP :

gindows

Dans le fichier /var/lib/dhcp/dhcpd.leases, on peut savoir quels baux notre service DHCP
distribue :
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GHUJ nano 2.72.6 Fichier dhcpd. leases

lllHHT—hD:THde hmlﬂdnm'

Pour Linux :

Un ajout suffit sur le client (avec les modifications du serveur) au niveau du fichier de
configuration DHCP client, au chemin /etc/dhcp/dhclient.conf :

Hd host-name "debianseh .local';

nd host-name = gethn;tnamau;;
nd dhcocp-client-identifier 1:0:a0:24:abh:fh:9c;

Nous relancons ensuite nos services DNS et DHCP (dans cet ordre) : service bind9 restart et
service isc-dhcp-server restart. Puis, sur le client, nous pouvons redémarrer le service réseau
jusqu’a obtenir une adresse IP de notre pool d’adresse :

[

rootddeb

etho

adr ineta:

Au final, les fichiers de zones sont directement modifiés sur notre serveur DNS avec I’écriture
abrégée :

10



Nom Prénom Distribution Version
Divaret Nathan Debian 8.5 1.0

Fichier zone.sebdomain. local

GHNU nano 2.2.6

sebdomain. local

omalin.local.

5

FTTL Bed00 H dau
i CHMAME sehdns

Les fichiers de logs des deux services attestent bien une nouvelle fois I’enregistrement d’une
nouvelle entrée, sur le serveur DNS :

updating e s
:ebdomain. local'

Jdat ing 5
omain.l 1.sehdomain. local'’

bdomain. localsIN: sending notifies (s

11



