BECQUET Jean-Baptiste

PROJET PARE-FEU ASA5505

La situation professionnelle repose sur la mise en place d’'un pare-feu Cisco asa5505 entre
deux réseaux distincts dans le but de les interconnecter comme dans le schéma ci-dessous
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Afin de réaliser cette situation, deux PC ainsi qu’un routeur Cisco 1841 et un pare-feu Cisco
asasb5505 sont utilisés. Nous avons aussi les logiciels Cisco ASDM et Putty afin d’administrer
le routeur et le pare-feu.

1) Configuration du routeur :

Dans un premier temps on configure les deux interfaces du routeur comme dans le schéma :

2) Configuration du ASA5505

Etape 1: Configurer l'interface vlan inside :
ASA5505 (config) # interface vlan 1
ASA5505 (config-if) # nameif inside
ASA5505 (config-if) # security level 100
ASA5505 (config-if) # ip address 192.168.1.254 255.255.255.0

ASA5505 (config-if) # no shut
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Etape 2: Configurer l'interface vlan outside :
ASA5505 (config) # interface vlan 2
ASA5505 (config-if) # nameif outside
ASA5505 (config-if) # security level 0
ASA5505 (config-if) # ip address 192.168.2.1 255.255.255.0

ASA5505 (config-if) # no shut

Etape 3: Attribuer Ethernet 0/0 au VLAN 2 :
ASA5505 (config) # interface ethernet0/0
ASA5505 (config-if) # switchport access vlan 2

ASA5505 (config-if) # no shut

Etape 4: Activez les interfaces de repos sans arrét :
ASA5505 (config) # interface ethernet0/1
ASA5505 (config-if) # no shut

Faites de méme pour ethernet0 /1 a3 0/7.

Etape 5: Configurez route par défaut vers |'extérieur :

ASA5505 (config) # route outside 0.0.0.0 0.0.0.0 192.168.2.1 1

Le ASA5505 est donc configurer ainsi :
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3) Installation CISCO ASDM :

On utilise CISCO ASDM afin d’administrer le ASA5505 via une interface graphique.

Etapes 1: Crée un utilisateur en ligne de commande sur le ASA :
ASA5505 (config-if) # username root password root privilege 15

Ici le login est root le mot de passe est root et I'utilisateur possede tous les droits.

Etapes2 : Installer ASDM :
(On sous-entend que java est installer sur le poste)
Via le navigateur Mozilla, il vous faut accéder a I'adresse de I'interface inside en https.

Ici : https://192.168.1.254/

'{Iﬁ Conneton non sécursée x_—_

€ ) () hiips//192168..254 & | [Q Rechercher nlE e

% La connexion n'est pas sécurisee

Les propriétaires de 192.168.1.254 ont mal configuré leur site web. Pour éviter que vos données ne soient dérobées,
Firefox ne s'est pas connecté a ce site web.

En savoir plus...

Il faut ensuite ajouter une exception a Mozilla pour accéder a la page et cliquer sur « run asdm » :

Cisco ASDM 7.1(2) x

(€ ) B3 ) (D@ | https://192.168.1.254/2dmin/public/indexhtml a

%CiscoASDM 7.1(2) dhab

cisco
Cisco ASDM 7.1(2) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco security appliances.

Cisco ASDM can run as a local application or as a Java Web Start application.

Run Cisco ASDM as a local application

When you run Cisco ASDM as a local application, it connects to your security appliance from your
deskiop using SSL. Running Cisco ASDM as an application has these advantages:

* You can inveke ASDM from a desktop shortout. No browser is required.
* One desktop shorteut allows you to connect te multiple security appliances.

Install ASDM Launcher

Run Cisco ASDM as a Java Web Start application

« Click Run ASDM to run Cisco ASDM.
* Click Run Startup Wizard to run the Startup Wizard. The Startup Wizard walks yeu through,
step by step, the initial configuration of your security appliance.

Run ASDM Run Startup Wizard

Copyright @ 2006-2012 Cisco Systems, Inc. All rights reserved.
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Puis ajouter une exception a java :

. Panneau de configuration l-_' i E=NEE X |

| Général I Mise & jour I Javal Securite | Avancé|

Activer le contenu Java dans le navigateur

Niveau de sécurité pour les applications ne figurant pas sur la liste des sites avec exception
() Trés élevé

Seule l'exécution des applications Java identifiées par un certificat provenant d'une autorité
sécurisée est autorisée, et uniguement s'l est possible de vérifier que le certificat n'est pas
révoqueé.

|§| Elevé

L'exécution des applications Java identifiées par un certificat provenant d'une autorité
sécurisée est autorisée, méme si le statut de révocation du certificat ne peut pas étre vérifig.

Liste des sites avec exception

L'exécution des applications lancées & partir des sites répertoriés ci-dessous sera autorisée aprés les
invites de sécurité appropriées.

http: {{zonemath. csmv. qc.ca fjeux /troglodiftroglodi. htm -
[ BRI L " Noditier ia liste des sites... |

Restaurer les invites de sécurité ] [ Gérer les certificats... ]

Enfin, cliquez sur lancer I'exécutable télécharger et suivez les instructions :

Voulez-vous continuer ?
La connexion a ce site Web n'est pas sécurisée.

:-f ! ! Site Web: https://192. 168.1,254:443

Remarque : le certificat n'est pas valide et ne permet pas de vérifier lidentité de ce site Web.

Plus dinformations

[ Continuer ][ Annuler

Te BN o o

Voulez-vous exécuter I'application ?

Nom : com.cisco.launcher.Launcher
2 ‘ ! Editeur : Cisco Systems
-

Emplacement : https://192.168.1.254

L'exécution de cette application peut représenter un risque de sécurité

Risque : cette application sera exécutée sans restriction d'accés, ce qui peut représenter un risque pour
votre ordinateur et vos informations personnelles, Les informations fournies ne sont pas fiables ou
sont inconnues, 1 est donc recommandé de ne pas exécuter cette application & moins gue vous n'en
connaissiez la source.

Impossible de garantir que le certificat utilisé pour identifier cette application n'a pas été révoqué.
Plus d'informations

Cochez la case ci-dessous, puis cliquez sur Exécuter pour démarrer I'application

Taccepte le risque et je souhaite exécuter [appiication.
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Cisco ASDM-IDM Launcher v1.5(56)

| —
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Enter username and password for 192, 168, 1,254

Username: [root

Password: |eese

| ok || Close |

Cisco ASDM-IDM Launcher
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On peut vérifier dans I'onglet configuration les parametres des interfaces ainsi que les ACL et le NAT
automatiquement créé :

@ Home

(JE:‘% Configuration

@ Refresh | o Back \J Forward ‘ ? Help |

Device Setup o 7 Configuration > Device Setup > Interfaces
OO Startup Wizard
m Interfaces | Switch Ports
—-45* Rnuhng . .
y Securi Subnet Mask Restrict Bachu
%+ Static Routes Mame Switch Ports Enabled Lo \relty IP Address Prefix Length Traffic flow IFItErfEEE WLAN
th Route Maps
y Route Meos T S ) K B I I U
Py outside Ethernet0/0 0192.168.2.1 255.255.255.0 wlan2
Firewall a B Configuration > Firewall > Access Rules
B . - B L I
5 v mulee % Add - [ Edit [l Delete ‘ + & | & ‘ Q, Find [ Diagram (g Export ~ () Clear Hits §8] Show Log M Packet Trace
-@, Service Policy Rules Source Criteria: Destination Criteria:
AAA Rules # Enabled Service Action Hits Logging  Time Description
B8 Fijter Rules Source Destination

@ Public Servers
B URL Filtering Servers

3 1 @ any @ Any less secure networks = ip « Permit Implicit rule: Permit al traffic to less secure networks
i 5 outside (0 implicit incoming rules)

= 5 Global (1 implicit rule)

Jects
ified Communications

1 an an 6 Den: Implicit rule

g ‘ Advanced @ any @ any p € Deny o
Firewall & % | Configuration > Firewall > NAT Rules

"’sgs % Add]| B dt il Deket= |+ & | & | @ Find [ Dingram I Packet Trace

Q Service Poicy Rules Match Criteria: Original Packet Action: Translated Packet
AAA Rules = Options  Description

258 Fifer Rules SourceIntf  Destintf  Source Destination Service Source Destination Service

[ Public Servers = "Network Object” NAT (Rule 1)

42 URL Filtering Servers 1 inside outside affh obj_any @ any @ any &5 outside (F) - Original — — Original —

4) TEST de l'interconnexion des réseaux :

Pour finir, afin de tester la connexion entre les réseaux 192.168.1.0 et 88.88.88.0, j’ai installé un
serveur web sur une machine qui a pour adresse 88.88.88.90 sur le réseau 88.88.88.0 et je tente
d’y accéder via le pc sur le réseau interne qui a pour adresse 192.168.1.54

[Y 88.88.88.90 X

-

C 1{) | @ 88.88.88.90
Importés depuis Firef. @ Cisco ASA - Remote MR *How To* Configure = B8 How to enable Port

bonjour sisr 88 88 8890

BN Administrateur : C\Windowshsystem32emd.exe

Copuright (cr» 28489 HMicrosoft Corporation. Touwus droits réservées,

Cinlserssetudiantsioripoconiyg ;
’1pcunlg n"est pas reconnu _en tant gue commande interne
o externe, wn programme exécutable ouw wn fichier de commandes.

C:nwUsers™~etudiantsioripconfig
Configuration IF de Hindows

Carte Ethernet Connexion aw réseaun local

suffixe DHE propre a4 la connexion. H

Adresse IPvg de liaison locale. . H HH 29:d4d938:1ala¥11
Adresse IPwvd. . . . H

Hasgue de souws-— résean.

Passerelle par défaunt.




