BECQUET Jean-Baptiste

PROJET VPN-IPSec nomade ASA5505

La situation professionnelle repose sur la mise en place d’'un VPN nomade sur un Cisco
asa5505.

Afin de réaliser cette situation, deux PC ainsi qu’un routeur Cisco 1841 et un pare-feu Cisco
asas5505 fonctionnels sont utilisés. Nous avons aussi les logiciels Cisco ASDM et Cisco
VPN-Client afin de mettre en place et d’utiliser le VPN nomade.
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Le but du projet est de se connecter a partir de la machine 88.88.88.89 au réseau 192.168.1.0 via un
tunnel VPN IPSec configuré sur le pare-feu ASA5505.

1) Configuration du tunnel VPN IPSec via ASDM

Dans ce tuto, on sous-entend que ASDM est déja fonctionnel pour administrer le ASA5505( voir
PROJET PARE-FEU ASA5505)

Commengons maintenant la configuration du Tunnel Vpn Ipsec. Accédez a Wizard > Ipsec VPN
Wizard... .

% Cisco ASDM 7.1 for ASA - 192.168.1.254
File VWiew Tools | Wizards | Window Help

@ 0 Conf Startup Wizard...

IPsec VPN Wizard...
Firewall
=S TS S5L VPN Wizard...
B Access Rules
High Availability and Scalability Wizard...
""" E Service Policy Unified Communication Wizard... 4
----- AAA Rules ,
228 Fiter Rules Packet Capture Wizard... L
----- @ Public Servers B "Metwork Object” MAT (Rule 1)
--4BL |URL Filtering Servers 1 inside outside o=

p.1




BECQUET Jean-Baptiste

On accede alors a cette fenétre on nous demande le type de VPN Souhaité.

Site to Site est une configuration VPN destinée a sécuriser I'échange entre deux sites et deux réseaux
entier, tandis que Remote Access est destinée aux travailleurs a distance qui souhaitent accéder,
sécuriser, modifier le réseau d’un seul site.

e

r VPN Wizard VPN Tunnel Type (Step 1of..)

L Use this wizard to configure new site-to-site VPN tunnels or new remote access WPN tunnels. A tunnel
between two devices is called a site-to-site tunnel and is bidirectional. A tunnel established by calls
from remote users such as telecommuters is called remote access tunnel,

This wizard creates basic tunnel configurations that you can edit later using the ASDM.

VPN Tunnel Type:

Site-lo-Site VPN

(7) Site-to-site

VPN Remole Access
Local (E? Remole

=

VPN Tunnel Interface: |outside + |

Enable inbound IPsec sessions to bypass interface access lists. Group policy and per-user
authorization access lists still apply to the traffic,

< Back Finish

Nous utiliserons le Client VPN Cisco

- T e ——
[y VPN Wizard - | = |

Remote Access Client (Step 2 of ...}

Remote access users of various types can open VPN tunnels to this ASA, Select the type of VPN
dient for this tunnel.

VPN Client Type:
(@ Cisco VPN Client, Release 3.x or higher or other Easy VPN Remote product

() Microsoft Windows dient using LZTP over IPsec

PAP CHAP M5-CHAP-V1 M5-CHAP-V2 EAP-PROXY

[ < Back ][ Next = ] Finish [ Cancel ] [ Help ]
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Définition du mot de passe et du nom du tunnel pour établir la connexion.

F VPN Wizard VPN Client Authentication Method and Tunnel Group Name (Step 3 of ...)

The ASA allows you to group remote access tunnel users based on common connection
parameters and dient attributes configured in the subsequent screens. Configure authentication
method and tunnel group for this remote connection. Use the same tunnel group name for the
device and the remote dient.

Authentication Method

(@) Pre-shared key

Pre-Shared Key: |password

() Certificate

Certificate Signing Algorithm:  rsa-sig

Certificate Name: | -

() Challenge fresponse authentication (CRACK)

Tunnel Group Name: |\.-pNIp

"Tunnel Group

Utilisation du compte local, I’étape suivante en permet la création si elle n’a pas encore été faite.

B v =

¥ VPN Wizard Client Authentication (Step 4 of ...)

To authenticate remote users using local device user database, select the first option below.
‘You can create user accounts in the next step.

To use external AAA servers instead, select the second option. You can select an existing
AAA server group or create a new one using the New button below.

To manage all ather AAA settings, go to Configuration = Device Management > Users/AAA in
the main ASDM window.

(@ Authenticate using the local u

() Authenticate using an AAA server group

AAA Server Group Name: | - | Mew...

On crée un utilisateur, ici VPNTEST et un mot de passe, ici password.

" VPN Wizard User Accounts (Step 5 of 11)

Add new users into the user authentication database. To edit existing entries in the database
or to remove them from the database, go to Configuration > Device Management >
Users/AAA > User Accounts in the main ASDM window.

User to Be Added

Usermame:

VPNTEST
VPNTEST Add >

Password (optional):

(I

Confirm Password (optional):

Delete

|I| [ <Back |[ next > || Finish | [ Caneel |
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Définition d’'un POOL d’adresses pour les ou la connexions

VPN Wizard - & ]

i VPN Wizard Address Pool (Step 6 of 11)

Enter a poal of local addresses to be used for assigning dynamic IP addresses to remate VPN
dients,

Tunnel Group Name : VPNIP2

Pool Name:
Pool Settings
Range Start Address: 192,168.1.105
Range End Address: 192.168.1.106
Subnet Mask: 255.255.255.0

DNS
.— VPN Wizard - “-— g

butes Pushed to Client (Optional) (Step 7 of 11)

Attributes you configure below are pushed to the VPN dient when the dient connects to the
ASA, If you do not want an attribute pushed to the dient, leave the corresponding field blank.

Tunnel Group: VRNIPZ
Primary DNS Server: 8.8.8.8
Secondary DNS Server: 42.2.2

Primary WINS Server:

Secondary WINS Server:

Default Domain Name:

[ < Back H Next > ] Finish [ Cancel ] Help

IPsec Settings (Optional) (Step 8 of 11)

Metwork Address Translation (NAT) is used to hide the internal network from outside users. You can
make exceptions to MAT to expose the entire or part of the internal network to authenticated remote
users protected by YFN.

To expose the entire network behind the most secure interface to remote YPN users without NAT,
leave the Exempt Networks field blank.

Interface: :\nside -

Exempt Networks: B

[] Enable split tunneling to let remote users have simultanecus encrypted access to the resources
defined above, and unencrypted access to the internet.

Enable Perfect Forwarding Secrecy (PFS)

Diffie-Hellman Group: 1 -

[ <Back [ Mext> || Finish | [ Cancel |
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Enfin une fenétre récapitulative de la configuration va apparaitre

VPN Wizard
” VPN Wizard

- - | =

Summary (Step 9 of 11)
You have created a Remote Access VPN tunnel with the following attributes:

VPN Tunnel Interface: outside
IPsec authentication uses pre-shared key: password
Transform-sets: ESP-AES-128-SHA ESP-AES-128-MD5 ESP-AES-192-SHA ESP-AES-192-MD5 ESP-AES-
256-5HA ESP-AES-256-MD5 ESP-3DES-SHA ESP-3DES-MDS ESP-DES-SHA ESP-DES-MD5
Tunnel Group Name: VPNIP
Default Group Policy: VPNIP
User authentication using local user database
New users created in the local database: VPNTEST
Pool of IP addresses for VPN dlients: VPN
(192.168.1.105 - 192.168.1.106)
Primary DNS: 8.8.8.8
Secondary DNS: 4.2.2.2
Internal network elements exposed to remote VPN users without NAT: any
Split tunneling: disabled
Perfect Forward Secrecy (PFS): enabled
Diffie-Hellman Group: 1

[<Bad<]§‘Next:';[Firish][Cancel][Help]

On peut voir que notre profile VPN a été créé
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Une derniére étape est nécessaire pour faire fonctionner le tunnel VPN IPSec sur le pare-feu

asa5505 :

Crée la regle de NAT suivante :

1sco AS

=

B4 Access Rules
-0, Service Policy Rules
i.' AAA Rules

=g Filter Rules

gl Public Servers

L URL Filtering Servers

] Threat Detection
Objects

[+-fi, Unified Communications
- T, Advanced

54
File View Tools Wizards Window %

Match Criteria: Original Packet

Dest Intf
B "Metwork Object” NAT (Rule 1)
1 inside outside

Source

Source Intf

aff obj_any

Gewe D &

Match Criteria: Original Packet

Source Interface: [— Any —

Destination Interface: [— Any —

Source Address: |an\-I

Destination Address: |an\-I

Action: Translated Packet

Service: |am-I

Source NAT Type: |Static

Source Address: |— Original -

Destination Address: |—Driginal -

[ Fall through to interface PAT

Service: |—Driginal -

Options
Enable rule
[ Translate DNS replies that match this rule

Direction: | Bath -

Description: |

Voici la regle crée :

= Configuration > Firewall > NAT Rules

(ccess Rules

% Add - [ Edit [ Delete | + & | % B2 W - | Q Fnd {9 Diagram Y Packet Trace
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Q service Policy Rules Match Criteria: Original Packet Action: Translated Packet
AAARules Options Description

BB e e Source Intf  DestIntf  Source Destination Service Source Destination Service
-
B rbicseves b b ey Loy [y owd ©® lowd ol | | ]
!5 RL Fittering Servers Any Any @ any @ any @ any —Oniginal ~(5)  —Crignal — ~ Original —
i+ Threat Detection = Network Object” NAT Rule 2)
Objects 2 inside 1afh obj_any @ any @ any B8} outside P) - Orignal —Original -
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2) CISCO VPN client

Remarque : Sous Windows 10 I'installation est plus particuliere et nécessite quelques manipulations.
Suivre le Tutoriel : https://www.dominicdesbiens.com/articles/comment-installer-et-
fairehttps://www.dominicdesbiens.com/articles/comment-installer-et-faire-fonctionner-le-client-
cisco-vpn-5-x-avec-windows-10.htmlfonctionner-le-client-cisco-vpn-5-x-avec-windows-10.html|

Sur CISCO VPN client, sélectionner nouveau :

@ status: Disconnected | VPN Client - Version 5.0.07.0440 = 8] % |

Entrées de connexion Statut Certificats Journal Options  Aide

Eﬂﬁ = @ m M

Connecter  Mouveau Importer Modifier Supprimer CISCO
Entrées de connexion I Certificats | Joumal I

Comme vous pouvez le voir il faut entrer les informations précédemment configurées sur le
ASAS5505.

Hote : IP de 'interface outside de I’ASA5505.

Nom : « tunnel-group-name » configuré précédemment.

. _
& VPN Client | Propriétés dm S
Ertrée de connexion Iw

Description : | VPNIP

vl
CISCO

Héte : [192.168.2.1

Authentification ITlanspurt | Serveurs secondaires | Acceés commuté |

{*  futhentfication du groupe { Authentfication Mutuel du groupe
Nom : [VPNIP
Mat de passe : I""""""“

Confirmer mot de passe : I""""""“

{ Authentfication du certificat

Mom :I LI

[T Envoyerla chaine de certificat AC

Effacer mot de passe utilisateur | Enregistrer Annuler

[ E__ -
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Ensuite il suffit de se connecter au VPN précédemment ajouté :

Client | Authentification d'utilisateur pour "VPNIP" I

Le serveur requiert les informations suivantes pour compléter I'authentfication de
I'utilisateur.

vifuer] 1, Nom dutiisateur : [VPNTEST
S Mot de passe : |“'“““'|

Ok Annuler

Une fois connecté au VPN, une nouvelle carte réseau est activée et une adresse du VPN pool lui a été

attribuée :

=, | Ceonnexion au réseau local l: Connexion au réseau local 2 l- Connexon au réseau local 3
= - . L
T — e Deécactivé

Réseau 10 Désactive
W Realtek PCle GBE Family Controller @ Realtek PCI GBE Family Controller @7 TAP-Windows Adapter V9
j II Connexion au réseau local 5 L‘ loopback = | VirtualBox Host-Only Metwork
Activé PSS Désactivé Activé
Cisco Systems VPN Adapter for 6... @ Carte de bouclage Microsoft @ VirtualBox Host-Only Ethernet Ad...
= |

0 Propriétés de Connexion au réseau local 5 . J

|
Gestion de réseau | Patage

[oe
Propriétés de : Protocole Internet version 4 (TCP/IPv4) |2 o]
L e— . — —

Général

i Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement

(@) Utiliser I'adresse IP suivante :

Adresse IP : 192 . 168 . 1 . 105

Masgue de sous-réseau : 255,255,255, O

Passerelle par défaut 192 .168. 1 . 1

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DMNS préfére ¢

Serveur DNS auxiliaire :

[ valider les paramétres en quittant
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3) TEST du tunnel VPN

Afin de tester que la connexion VPN est bien établie, on test de joindre un serveur web en
192.168.1.106 et on test de ping la machine en 192.186.1.54 :

e

& (i) 1921681106

bonjour sisr 192.168.1.106

IC:\Users\etudiantsiu}ping 122 _168_1_54

Envoi d'une regquéte ’'Ping' 192_.168.1.54 avec 32 octets de données =
& de 192.168.1.54 octets=32 temps=2 mz TTL=128
de 172_168_1_54 octetz=32 tempz=1 msz TTL=128
de 192.168.1.54 octets=32 temps=1 ms TTL=128
de 172_168_1_54 octetz=32 tempz=1 msz TTL=128

Statiszstigues Ping pour 192_168.1.54:

Paguets = envoyés = 4, recus = 4, perdus = B {perte Bz},
Durée approximative des boucles en millisecondes :

Minimum = 1ms,. Maximum = 2ms,. Moyenne = 1ms

Cisllzerssetudiantsio>

On voit que la communication s’effectue bien.
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