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Dans cette procédure, nous allons mettre en place un Proxy Squid avec une machine
Debian 8.5.

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

0OS Distribution Version C/S

Debian Jessie Linux 8.5 S

Un serveur Proxy est un composant logiciel informatique qui permet de surveiller les
échanges entre 2 hétes ainsi que de mettre en cache et filtrer des données.

Tout d’abord, nous mettons a jour les paquets :

- Pour vérifier le port d’écoute par défaut de SQUID, nous nous nous rendons dans le
fichier de configuration « /etc/squid3/squid.conf » (ici, le port est 3128) :

# Sguid normally listens to port
http_port

- Pour vérifier que I'utilisateur « proxy » appartient au groupe « proxy » créé, nous
tapons les commandes suivantes et constatons que c’est le cas :

Erep proxy
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Nous ouvrons un navigateur et paramétrons le Proxy dans les paramétres avancés de
Firefox. Pour ce faire, nous allons dans « Options Internet », « Parametres réseau »,
cochons la case « Configuration manuelle du proxy », saisissons 1’adresse IP du
serveur et son port et cochons la case « Utiliser ce serveur proxy pour tous les
protocoles » :

Maintenant, nous constatons que nous ne pouvons plus naviguer sur Internet :

=

Page Web inaccessible

Plus

Nous consultons le fichier de log « /var/log/squid3/access.log » et remarquons que
I’acces a Internet est interdit :

GHMU nano 2.2.6 Fichier Jvarslogssquidasaccess. log

.74 TCP_DEWIED/403 OMMECT www.
ONMECT  wwi.

W,
1.74 TCP_DENIED/ 0 CONMECT wuw

Nous créons une copie du fichier de configuration de SQUID avant de le
modifier pour s’assurer du bon fonctionnement du Proxy pour la suite en cas
d’erreurs :

roo JUID: FE quid3# cp sguid.conf squid.conf.hack

Foot@50UI0: fetcssouid3g

Nous ajoutons ces 4 lignes a la fin du fichier qui permettent a ’utilisateur « proxy »
de lancer des requétes sur le serveur, créer un emplacement de stockage et régler les
niveaux :

bE_mem
e_dir ufs

Si nous consultons a nouveau le fichier de logs de SQUID, nous constatons que nous
avons toujours la méme erreur :

GMU nano 2.2.6 Fichier : svarslogssguidisaccess. log

.1.74 TCP_DENIED/403

Pour vérifier que le port du Proxy est bien en écoute
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rooti HID: & 1= 131245
FID ER FD TYFE DEWICE SIZESOFF MODE MAME
1467 proxy 11y IPwE 137 Oto TCP #:3128 (LISTEN]
JID:™#

Connexions
Froto Re

Nous allons utiliser les ACL qui permettent de contrOler les permissions afin de
vérifier que le noyau du serveur supporte les ACL («y » =yes) :

T i i

CONFIG_HFSPLU
[G_JF

I_

0O = == = &= = =
— T I T T T ™
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root@s50UI0: ™4 setfacl -h
setfacl 2.2.52 -- definir les listes de contrdle d'accés des fichiers (ACL)
Utilisation setfacl [-bkndRLF] § -m[-M|-=]|-¥ ... } file
--modify=acl modifier 1'ACL{s) actuel de fichier(s)
--modify-file=fichier 1lire l'entrée ACL & modifier du fichier

--reEmove=acl

--remove-file=fichier

--remove-all
--remove-default
--zet=acl
--zet-file=file
--mask

—-—no-mask
--default
--recursive
--logical
--physical

-n,
-d,
-k,
-L,
-F,

--restore=fichier

--Test
-v, —--version
-h, --help
root@sgUTI0D:ME _

root@SQUID: ™ #
getfacl 2.2.5¢2 1
Utilisation getfacl
dlLLCESS
-—default
—-—omit-header

a1
]

=

no-effective
--sk ip-base
--recursive
logical
phusical
--tahbular
--numeric
absolute
--yersion
--help

ki

~ T oW Mmoo oL

a2
[

GHMU nano
lan src 192
S5L_ports p
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
COMMECT met

http_access all

http_access den

-—-all-ettective

name

supprimer les entrées de 1'AcCL des fichier
lire les entrées ACL & supprimer du fichier
supprimer toutes les entrées ACL Etendues
supprimer 1'ACL par défaut

zet the ACL of file(s), replacing the current ACL
read ACL entries to set from file

do recalculate the effective rights mask

ne pas recalculer les masgues de drolts en wigueur
les opérations s'appliguent & 1'ACL par défaut
parcourir récursivement les sous-répertoires
suivre les liens symboligues

ne pas suivre les liens sumboligues

restaurer les ACL (inverse de & getfacl -R %)
mode test (les ACL ne sont pas modifiés)

print version and exit

this help text

fichier

listes de controle d'accés du
fichier...
display the file access control
display the default access control
do not display the comment header
print all effective rights
print no effective rights
skip files that only hawve the
recurse into subdirectorlies
logical walk, follow symbolic
phusical walk, do not follouw
uyze tabular output format
print numeric usersgroup identifiers
don't strip leading "in pathnames
print version and
this help text

enir 1
[-i
list only
list only

nasze

links
symbolic

1t

=

Fichier sguid.cont
JleEL1.0524

ort 443

port 80

port 21

port 443

port 0

port 210

port 1025-65535
port 280

port 488

port 591

port 797

bliod COMMECT

ow lan

y !Safe_ports

http

fip

https

gapher

wais

unregistered ports
http-mgmt

gss-http

filemaker
multiling http

H O HE H O HE R H
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Redémarrer le service SQUID3

Froot@5QUI0: ™4 systemctl restart sguidid.service

FOot@sSQUID: ~# _

Nous testons a nouveau la navigation d’Internetsur un site (par exemple:
« https://fr.yahoo.com/ ») et constatons que 1’accés est disponible :

Q'r' .““\'| = https://fryahoo.com/ P~ ad| & vahoo

A& Accueil Mail Actualites Sport Finance Style People Cinéma Météo

YAHOO! | ==

Nous consultons a nouveau les logs et constatons que « TCP_DENIED » a été
modifié par « TCP_MISS » :

Nous redémarrons le service « squid3 » pour prendre en compte les modifications :

root@SQUID: ™4 systemctl restart squid3.service

Foot@SO0UI0: ™#

Nous allons créer 2 utilisateurs dans le fichier « /etc/squid3/squidusers » :

root@Es fc/squid3# touch sguidusers

Seguid3d _
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Nous créons 2 utilisateurs et leur ajoutons un mot de passe chacun :

Utilisateurs Mots de passe
« tintin » « reporter »
«milou » « chien »

nassuwd -h sguidusers tintin reporter
~ uzer tintin

gquid3dd htpasswd -b sguidusers milou chien
ar user milou

Pour visualiser les mots de passe cryptés des utilisateurs, nous allons dans le fichier
« squidusers »:

Foot@sSQUID: Y4 nano Setocssoguid3ssguidusers

GWJ nano 2.2.6 Fichier

Jetcssguidissguidusers

TiHTiH $1prl$TFDEH4Hf$hHUiPJ 1hTHFqTTﬂq111H
GRSAEUTIseFAGBrpGEdhownBsS . v

Nous éditons a nouveau le fichier de configuration et ajoutons les lignes suivantes au
tout début du fichier :

GHU nano 2.2.6

Fichier : sguid.conf

Modifié

‘usr/slibssoguidisbasic_ncsa_auth setcrssquidissguidusers

Et, nous ajoutons ces 2 lignes supplémentaires (la premiére avant « acl lan » et la
seconde avant tous les « http access ») :

o La ligne «acl utilisateurs proxy_auth REQUIRED » signifie qu’une
authentification pour le (ou les) utilisateur(s) est demandée.

acl utilisateurs proxy_auth REQUIRED
acl lan src 192.168.1.0724

acl 33L_ports port 443

o La ligne «http_access allow utilisateurs » permet 1’autorisation d’acces
via la connexion et aux sites.

acl CONMWECT method CONMECT
1ttp_access allow utilisateurs
ess allow lan

Foot@SQUI0:™# chown proxy:s
i “# chmod 2750
Foot@SEUI0D:
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La commande « chmod 2750 », le numéro « 2 » représente le bit SUID et le nombre
« 750 » concerne tous les droits pour le propriétaire, pas de lecture pour le groupe « proxy »
et aucun droit pour le public.

- Nous verifions les droits de ce fichier pour remarquer le droit «s» pour
SUID permettant le transfert de droits aux utilisateurs :

- Nous redémarrons le service « squid3 » pour prendre en compte les modifications :

root@SQUI0D: ™% systemctl restart squid3.service

Foot@sguIb: vy _

- Maintenant, nous testons 1’authentification avec un des 2 utilisateurs (Ici, « tintin ») :

Authentification requise e
9 Le proxy moz-proxy:/192.168.1.132:3128 demande un nom d'utilisateur et un mot de passe. Le site
indique : « Squid proxy 24 =

Utilisateur:  tintin

Mot de passe: sssssses

QK Annuler

)] Installation et configuration de SquidGuard

- Avant d’utiliser le service « squidguard », nous installons d’abord « apache2 » :

root@s0UI0: ™% apt-get install api

- Nous vérifions I’acces au serveur Web « apache2 » :
|7 Apachel Debian Default P x ! ;,-—-_ — _

< C' [192168.1.132

Apache2 Debian Default Page

- Maintenant, nous devons créer 2 fichiers nommés « black » pour bloquer 1’accés aux
sites et « white » pour I’autoriser dans le dossier « /etc/squid » :
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GHMU nano 2.2.6 Fichier Fetc/ssguid3sblack

wuw, google. fr
fF.géHﬁﬁ:éﬁﬁ__
Ici, ces URL représentent le blocage d’acces a ces sites.
GMU nano 2.2.6

Fichier Jetcssgquid3suhite

wmuy.=colinfo.net
w1 zsginte-ursule. fr

@ﬂﬂ.bin“..

Ici, ces URL représentent I’autorisation d’acces a ces sites.

Maintenant, nous éditons le fichier «/etc/squid3/squid.conf » et ajoutons les lignes
suivantes permettant le blocage (fichier «/etc/squid3/black ») et 1’autorisation
(fichier « /etc/squid3/white ») aux sites :

acl whitelist dstdomain
acl hblacklist dstdomain

http_access denuy hlacklist
http_ac allow whitelist

Nous allons dans le répertoire « /var/lib/squidguard/db » et récupérons les sources de
la liste noire « blacklists » :

yidguard/db# wget http:sscri.univ-tlsel.fr/sblacklists down

Nous décompressons I’archive :

root@s0UIb: fvarslibssquidguardsdbd tar xwzf hlacklists.tar.gz

Maintenant, nous retournons dans le fichier «/etc/squid3/squid.conf » et ajoutons
les lignes suivantes permettant la redirection de SQUID vers SQUIDGUARD et
indiquant le nombre de processus engendré :

url_rewrite_program JusrsbinssguidGuard

url_rewrite_children &

Avant de modifier le fichier de configuration « /etc/squidguard/squidGuard.conf »,
nous faisons une copie de ce dernier pour garder une trace de la configuration :

root@S0UI0: fetc/sguidguardd cp squidGuard.cont sguidGuard.cont.back

root@SQUI0: fetocs/souideuardd

Nous éditons le fichier «/etc/squidqguard/squidGuard.conf» en définissant le
réseau, une destination interdite et les ACL via le contenu suivant :

o La ligne « dbhome » qui se réféere aux bases de données des blacklists et la
ligne « logdir » qui concerne les logs de SQUIDGUARD :

dbhome swvarslibssguidguardsdbsblacklists

logdir svarslogssguid3
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La ligne «src lan » concerne les adresses IP des machines en réseau local qui
peuvent accéder aux sites :

src lan

La ligne «dest games» permet de deéfinir la liste noire concernant les
domaines et les URL auxquels le (ou les) utilisateur(s) n’auront pas acces :
dest games
domainlis
urllist

Ce contenu décrit 1’affichage d’un message d’interdiction d’accés aux sites
concernant les jeux :

L32Aproxsy chtml

Nous commentons la ligne «redirect http » avec un «#» du contenu
« default » car la redirection se réalise via le serveur Proxy :

default
local none
irect http:

Hew se i

New =&ttt
domainlist

squidGuar:e

Nous attribuons la propriété de I’ensemble des fichiers de la liste noire a 1’utilisateur
« Proxy » et au groupe « proxy »:

oot@s0UID:T# chown -Rt proxy:proxy Jvar

FDDt@HdUID:”# _

Ensuite, nous créons une page HTML nommeée «proxy.html» dans le dossier
« Ilvar/www/html » :
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Foot@SQUID: ™% nano SvarduwowshtmlAoro=y,.html

Nous saisissons du contenu signifiant que 1’utilisateur ne peut pas avoir acces aux sites
de jeux :

GMU nano 2.2.6 Fichier Svarsuumushtmlsproxy.html

Nous retournons dans le répertoire «/etc/squidguard » et attribuons le fichier
« squidguard.conf » a I’utilisateur « proxy » afin qu’il en soit le propriétaire :

root 11 e idguardd chown proxy.proxy sguidGuard.cont

root@! di _

Nous redémarrons le service « squid3 » pour prendre en compte les modifications :

root@sEUID: ™% systemctl restart sguid3.service

Foot@sgUID: Y _

Nous testons 1’accés au site « www.games.fr » et constatons que les utilisateurs ne
sont pas autorisés a y accéder :

y Proxy , +
= =

games.fr

@ Désactiver- g Cookies® ZF G55 MI Formulairess |E Images @ Infos- [E Divers- _’” En

‘Vous n'avez pas l'autorisation d'acces!
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