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Introduction

Objectif : L'objectif de ce TP est de mettre en place un service FTP et un service DNS sur un
domaine local, dont les utilisateurs seront créés via une base de données MariaDB.

Pré-requis : Il faut des connaissances en service FTP, en service DNS et en base de données
MariaDB.

Nous disposons de deux machines Debian :

VM Adresse IP Nom
Debian FTP 192.168.1.116 sebftp
Debian DNS 192.168.1.117 sebdns

Le serveur FTP doit utiliser un nom générique sebftp.stseb.local |

Norme : Toutes les commandes issues d’une machine avec un systeme d’exploitation Debian
ou Windows sont écrites en gras et en italique.
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1 — Complétez |la description de votre domaine pour prendre
en compte votre serveur FTP :

Pour compléter la description de notre domaine, nous avons besoin d’installer un service DNS. Nous
allons donc mettre a jour nos machines virtuelles avec un apt update, puis lancer apt install bind9
sur une machine pour installer un service DNS.

Ensuite, il faut modifier les fichiers /etc/resolv.conf des deux Debian afin d’insérer les informations
de notre nouveau DNS :

L1local
.1ocal

Nous allons maintenant transformer notre serveur en un serveur maitre pour un domaine que nous
allons baptiser stseb.local. Nous accédons donc au fichier nano /etc/bind/named.conf.local pour
commencer la configuration du serveur maitre.

Il faut préciser a notre serveur que nous allons créer des fichiers de zones. On déclare notre
domaine, puis notre domaine en inversé :

ZONE

in-addr.arpa'" IM
Br;

.-'l.j indsmeszoness 1. 1f

Par défaut, les fichiers de zones sont a placer dans /var/cache/bind, c’est pourquoi on peut
directement écrire le chemin complet de I'emplacement de nos fichiers de zones, ou modifier le
chemin par défaut de named.conf.options.
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Dans le répertoire, qu’il faut préalablement créer, /etc/bind/meszones, on créer ensuite le fichier
zone.stseb.local :

ETTL &6400

local. |

mirimum
IN N5 sehdns.

Llocal., IW A 197
Local, IMN A 1920168,

ETTL 86400

1.168.192. in-addr.arpa. IN ! SE zts st local. ©
01 :

local.

117 IN PTR s
116 IN PTR

Le serveur DNS est maintenant installé et configuré, il ne reste plus qu’a tester la validité des fichiers
de configurations, et son fonctionnement.



DETROZ Sébastien Version 1 18/10/2016

2 — Décrivez la procédure employée pour effectuer un test
complet du domaine DNS :

Pour vérifier le fonctionnement du DNS, nous pouvons tout d’abord utiliser la commande
named-checkconf fichierdeconf qui permet de vérifier la validité du fichier de configuration
named.conf.local :

‘fetocsbindd named-checkconft named.conf.local

toshindd o

Si la commande ne renvoie rien, le fichier est correct. Avec la commande named-checkzone domaine
fichier, on peut tester la validité des fichiers de zone :

root@sebdns: fetcsbindsmeszones®# named-checkzone 1.168.192. in-addr.arpa 1.166.19%
in-addr.arps
1,168,192, in-addr.arpasIN: loaded serial 2016101802

named-ch e stseh.local zone.stseh. local
ial 20161

Le retour pour le numéro de série du fichier doit étre « OK ». Ensuite, sur le serveur FTP, qui est
client de notre DNS, nous pouvons essayer une série de ping :

- Surlaloopback:

rootd i 0.

FING 1 o.0.1 (1 . (24 butes of data.
64 bytes 1.1 =1 ttl=fd ti 5
B4 1.1 icmp_ 2 ttl=c64

B4 hytes 27.0.0.010 icmp_ d tt1=R4

root@ds Ftp:™ 1543,

FIMNG 1 ] . 168,
B4 by Fram | 168.1.116:
654 by from 1.116:
. . from 192, Jl.116:

Mais le plus significatif et le plus important sera la commande nslookup, qui permet de résoudre des
noms en adresses IP, et inversement, en utilisant notre DNS. Nous pouvons donc tester une
recherche directe ou une recherche inversée sur les deux machines :
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Mame :

Addre

.192 . in-addr.arpa ELIE sebdns seb.local.

Mame :

Addre

name = sebftp.stseb. local.

Notre serveur DNS fonctionne donc parfaitement. La commande dig permet la méme chose que la
commande nslookup, mais avec beaucoup plus de détails. En voici un exemple :

sehdns

NXDOMAIN, id: :
: 0, AUTHORITY:

EETIDN{

J DD, fla
TIOW SECTIOM:

:ﬁ ﬂdﬂﬂ.

AUTHORITY SECTIOMN:
a.root-servers.net. nstld.wverisi
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3 — Votre serveur fonctionne sous Debian, quelle commande
utilisez-vous pour installer ProFTP :

Nous utilisons la commande apt install proftpd pour installer le service FTP ProFTPD:

Nous devons le paramétrer en mode « standalone » (soit « Indépendamment ») lors de I'installation :

Outil de configuration des paguets

ProFTPD configuration
ProFTFD peut étre lancé soit en tant gue service depuis inetd, soit
comme un serweur indépendant. Chague méthode a ses awvantages. Pour
guelgues connexlions par jour, 11 est suggéré de lancer ProFTFD depuis
inetd afin de préserver les ressources du Systéme.

AU contraire, avec un trafic plus important, il est recommande
d'exécuter ProFTPD indépendamment pour éwiter de démarrer un nouveau
processus pour chague connexion entrante.

Lancement de proftpd

Depuis inetd
Inde

Un systemctl status proftpd permet d’attester de la bonne installation du service :

proftpd
FroFTFD
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4 — Paramétrer |'acces anonyme puis faire les tests :

Pour autoriser les anonymes a se connecter, nous devons utiliser la section anonymous pour
que les clients puissent se connecter sans authentification. Nous allons donc modifier le fichier
/etc/proftpd/proftpd.conf. Il n’y a que quelques lignes a dé-commenter, car une section anonymous
existe déja :

GHNO mano 2.2 .6 Fichier :: proftpd.conf

4
k3

e &
k. k.
e &
ki *
4 *
k3 E
e &
k. k.
e &
ki r
2 &
# k2
» &
k. k.
e &
ki r
2 &
# k2
» &
k. k.
e &
ki r
2 &
# k2
»

k.

Une fois le fichier de configuration modifié, nous relancons le serveur avec un systemctl! restart
proftpd. Nous essayons ensuit de nous connecter en anonyme :
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i Nouveau Site Session
Protocole de fichier Chiffrement :
[FI'P v] lPas de aryptage v]
Mom d'hite Numéro de port
192.168.1.1156 212
Mom dutilisateur Mot de passe
anonymous SEFRRFRRERRRRRRRRRERD

Connexion anonyme

Sauwver. .. Iv Iv

[ Outils 7] ’ Gestionnaire ¥ [ Connexion ITJ ’ Fermer ] [ Aide

Et cela fonctionne :

Local Marquer Fichiers Commandes Session Optiens Distant Aide
B E5 3 synchroniser Bl o [ -6 £} File ~ Réglages de transfert Deéfaut -2
& anonymous@1921681116 |g> e —— |
. Mes documents - g i m E T |/ <racine= m E @ Rechercher des fichiers | Ty
& & & &
C:\Users\sdetroz\Documents 7
Nom B Taille Type Date de modification Nom B Taille Date de modification Droits Proprié...
Répertoire parent 20/09/2016 09:46:57 & .
| Modeles Office perso... Dossier de fichiers 05/09/2016 10:00:53 || welcome.msg 1KB 19/05/201513:11:31 TW-r--r-- 0
| Sauvegarde de ma clé... Dossier de fichiers  09/05/2016 12:49:17
| Sauvegarde de ma clé... Dossier de fichiers  10/03/2016 16:24:31
| Sauvegarde de ma clé... Dossier de fichiers  15/09/2016 11:49:29
| Sauvegarde de ma clé... Dossier de fichiers  18/05/2016 15:52:42
| Sauvegarde de ma clé... Dossier de fichiers  25/11/2015 15:33:43
| Sauvegarde de ma clé... Dossier de fichiers  26/03/2016 08:23:53
., Visual Studic 2008 Dossier de fichiers  07/08/2015 08:44:32
) Visual Studic 2010 Dossier de fichiers  30/11/2015 17:20:47
| Visual Studio 2013 Dossier de fichiers  08/01/2016 11:25:41
() Cent05-7-486 64-DV..  422809.. Fichier150 02/09/2016 10:05:49
(%) debian-8.5.0-amd64-... 645120KE  Fichier1SO 18/06/2016 01:53:55
() debian-8.5.0-amd64-... 252028 KB  Fichier150 18/06/2016 01:52:07
0 B de 5006 MB dans 0 del3 6 cachés 0B del70B dans0del
FTP 0:00:33
|
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5 — Configurer le mode passif. En quoi est-il intéressant :

Nous allons ensuite paramétrer le mode passif, afin que le serveur FTP fournisse lui-méme le
numeéro de port a utiliser aux clients. Sans cela, I'utilisateur serait bloqué par les pare-feu. Nous
modifions donc la ligne suivante dans le fichier de configuration /etc/proftpd/proftpd.conf :

Il devient alors intéressant d’analyser les trames, et de vérifier que le serveur FTP octroie bien un
port aux utilisateurs anonymes, situé entre 63000 et 65000 (ici, 64143) :

192.168.1.116 192.168.1. 58 FTP 106 Response: 227 Entering Passive Mode (192,168,1,116,250,143).
192.168.1.116 192.168.1. 58 TCP 60 64143-+49576 [ACK] Seq=352 Ack=2 Win=29312 Len=0

6 — Installer le serveur SQL MariaDB (préciser les mots de
passe) et les modules nécessaires :

Nous avons besoin d’installer les trois programmes suivants : le serveur de base de données
MariaDB, le serveur web Apache 2 et le langage PHP 5. Nous pouvons les télécharger et les installer
I’'un aprées I'autre avec les commandes : apt install mariadb-server apache2 php5

Lors de l'installation de MariaDB, il faut définir le mot de passe de I'utilisateur root, ici nous
utiliserons « root » :

de configuration des paguets

Configuration de mariadb-server-10.0
Il est trés fortement recommandé d'établir un mot de passe pour le
compte d'administration de MariaDE (4 root ).

5i ce champ est laissé vide, le mot de passe ne sera pas changé.

Nouveau mot de passe du superutilisateur de MariaDB :

Lorsque les installations sont terminées, pour vérifier si tout fonctionne correctement, nous pouvons
faire les commandes systemctl status nomduservice, par exemple :
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root :
M [ Se server daemon

0fR:02 CEST; 15min ago

/"\ ATTENTION : MariaDB est installé sous le nom de MySQL.

Nous pouvons également accéder aux différents services via un navigateur, pour Apache 2 :

— =
Apache? Debian Default Page: L.. IIL+

€ 192.168.1.116 Rechercher e 4 A

@Désactiver‘ & Cookies™ # €55~ [JFormulaires™ [Elmages™ @Infos~ [EDivers™ # Entourer~ yFenétre' SA0utils~ [ECode™ || Options™

@ Apache2 Debian Default Page

Ainsi qu’apreés la création d’une page info.php contenant la variable phpinfo() :

| L

phpinfa() L+
€ @ 1921681116/info.php Rechercher wBa ¥ &0 =
@Désacti\rerv & Cockies™ # €55+ [JFormulaires™ [Elmages™ @Infos™ [ Divers™ # Entourer~ fFenétrev SA0utils~ [ECode™ LA |Options™ &

PHP Version 5.6.24-0+deb8u1 - Php

System Linux sebdb 3.16.0-4-amd64 #1 SMP Debian 3.16.36-1+deb8u1 (2016-09-03) x86_64 |
T

/"\ ATTENTION : Pour que ProFTP fonctionne avec MariaDB, il faut aussi installer le paquet proftpd-
mod-mysql.

10
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7 — Créer la base de données usersftp puis les tables
nécessaires pour la gestion des utilisateurs :

Pour créer la base de données usersftp, nous nous connectons a notre service MariaDB avec
la commande : mysql —u root —p (u pour user, p pour password) Nous avons ensuite acces a
MariaDB :

Commands end with

(Debian)

Copyright (c) 2000, 2016, Oracle, MariaDB Corporation Ab and others.

Tupe 'help; ' or "sh' for help. Tupe 'sc' to clear the current input statement.

MarialB [fnone)l> _
Un show databases ; permet de voir les bases initialement présentent :

MariaDB [(none)]:

Nous créons ensuite la base usersftp avec la commande : create database usersftp ; Un show
databases ; peut attester de sa création :

MarialB [(none)]:

Nous donnons maintenant des droits en sélection, insertion, mises a jour, et suppression a
I'utilisateur usersftp sur la base usersftp, car nous en aurons besoin plus tard pour insérer des
données autrement qu’en root :

grant select, insert, update, delete on usersftp.* to ‘usersftp’@’localhost’ identified by ‘usersftp’ ;
flush privileges ;

11
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update, delete on usersftp.* to 'usersft

MariabDBE [(none
Query 0K, O rol

MariabDB [(none)]l:> guit;
Bue

Nous importons ensuite le fichier de données proftpd_mysql.txt, que nous avons précédemment
inséré dans notre Debian via FTP, afin de remplir la base de données usersftp :

mysql —u root —p usersftp < /root/ proftpd_mysql.txt
Nous nous connectons pour vérifier la création de la base, et lister son contenu :

mysql —u usersftp —p
show databases ;

MarialDB [i{nonel]s sh

mation_schema |
Ftp |

in set

use usersftp ;
show tables ;

| ffL
| ftp

12
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8 —Insérer un jeu de données :

Pour insérer un utilisateur, nous devons modifier un certain nombre de choses pour autoriser
son authentification sur le serveur FTP. Tout d’abord, dans /etc/proftpd/modules.conf, on dé-
commente :

LoadModule mod_sql.c
LoadModule mod_sql_mysql.c

Puis, dans /etc/proftpd/sql.conf, on dé-commente :

SQLBackend mysql
SQLEngin on
SQlAuthenticate on

SQLAuthTypes Crypt Plaintext (et on enléve Plaintext)
SQLConnectinfo proftpd@Ilocalhost proftpd proftpd

SQLUserlinfo ftpuser userid passwd uid gid homedir shell
SQLGrouplnfo ftpgroup groupname gid members

CreateHome on
RequireValidShell off
Include /etc/proftpd/sql.conf

Nous passons maintenant a la création du groupe Debian qui accueillera les utilisateurs que nous
allons créer dans la base de données :

groupadd —g 5500 ftpgroup
useradd —u 5500 s /bin/false —d /bin/null —g ftpgroup ftpuser
gpasswd —a ftpuser ftpgroup

oftpd# gr add -g
Aoroftpd# useradd -u o s fbinsfalse -d sbinsnull -g ftpgroup

oftpd# -a ftpuser ftpgroup
- 1 groupe fipgroup

Nous nous connectons a la base avec I'utilisateur usersftp afin d’insérer I'utilisateur « seb » dans le
groupe ftpgroup :

mysql —u usersftp —p usersftp

insert into ftpgroup values (‘ftpgroup’,5500, ftpuser’) ;
select * from ftpgroup ;

13
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"ftpgroup',5500, ftpuser ')

| groupname
S

| ft

S

1 row in set

insert into ftpuser values (1,’seb’,encrypt(‘seb’),5500,5500,’/home/seb’,’/sbin/nologin’,”,”,”,”’) ;
select * from ftpuser ;

count

+
+
|
|
+
+
|
|
+
+

L'utilisateur seb est donc bien créé.

14
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9 — Faire les tests. Conclure :

Nous essayons donc de nous connecter avec l'utilisateur seb dont le mot de passe est seb au

serveur FTP :

Login - WinSCP

G Nouveau Site

| ouis |

’ Gestionnaire Vl

Session

Protocole de fichier Chiffrement :

FTP '] [Pas de cryptage -
Mom d'hite Muméro de port
192,168.1.116 21 =
Mom d'utilisateur Mot de passe

seb (1 1]

|:| Connexion anonyme

Sauver... |v Avanceé... |v

Connexion |V] I Fermer l ’ Aide

Sur cet exemple, I'authentification ne fonctionne pas, car une ligne doit é&tre manquante dans les
fichiers de configuration. Sur les TP réalisés en cours, ce probleme a été corrigé seulement apres

avoir installé KeepAlived, qui a rendu I'authentification de notre utilisateur possible, sans

modification de la configuration de ProFTP. Avec notre configuration actuelle, sans KeepAlived, il
semble donc impossible, ou trés difficile de faire fonctionner I'authentification d’un utilisateur

présent dans une base de données.

10 — Installer I'interface graphique Adminer :

Adminer est une application web offrant une interface graphique pour le systéme de gestion de base
de données MySQL, réalisée en PHP et distribué sous licence Apache. |l se présente comme une
alternative légére a phpMyAdmin et a pour particularité d’étre entierement contenu dans un seul
fichier PHP. On peut toutefois ajouter un fichier €SS, pour modifier la présentation ; il y en a de
nombreux a télécharger gratuitement sur le site.

Nous allons donc installer ce logiciel en le téléchargeant directement sur le site officiel avec un:

wget https://www.adminer.org/static/download/4.2.5/adminer-4.2.5-mysql-en.php

15
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‘profipdd weet hitps:/Afwow.adminer.or tatic/downloads4.2.5/adm
hp

Adownloadsd. 2 adminer-4

Nous déplacons ensuite le fichier tout en le renommant dans le répertoire /var/www/html avec un
mv adminer-4.2.5-mysql-en.php /var/www/html/adminer.php :

adminer-4.2.5-mysgl-en.php Avarswunshtmlsadminer. php
varsunushtml

adminer.php  index.html

Lorsque c’est fait, nous pouvons accéder a http://192.168.1.116/adminer.php sur un navigateur :

g Login - Adminer .+

_

€ > F 192.168.1.116

@Désactiver' & Cookies™ # €55+ [ JFormulaires” [Edlmages™ @Infos™ [O Divers™ # Entoure

Adminer 4.2.5 Login

System MysSQL -
Server ocalhost
Username | root
Password | sess

Database

| Lagin | Permanent login

Si une erreur de ce type apparait :

16
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16

/ 5% Mo extension - Adminer x \+

L f P 192.168.1.116/adminer.phplusername=root

@Désactiver' & Cookiesw # €55+ [JFormulaires™ [Elmages™ @Infos~ [5] Divers™ _/Entourer' fFenétre' A 0utils~ ECode~ L |Options~™
MySQL » Server

Adminer 425 No extension

None of the supported PHP extensions (MySQLi, MySQL, PDO_MySQL) are available.

Il faut alors installer le paquet manquant avec un apt install php5-mysql, et redémarrer le service
Apache 2. Une fois ceci fait, nous pouvons accéder a l'interface graphique :

./-
/n' 5 Select database - Adminer x\+

€ P @ 192.168.1.116/adminer.php?username=root @ || Q Rechercher

@Désacti\.rerv & Cookies™ # €55~ [JFormulaires™ [Elmages™ @Infos~ [E] Divers™ _/Entourer' fFenétre' A 0utils~ ECode™ ||Options™
MySQL » Server

Adminer 425 Select database

DB: M Create new database  Privileges  Process list  Variables  Status

SQL command  Import MySQL version: 5.5.5-10.0.27-MariaDB-0+deb8ul through PHP extension MySQLi

Export Logged as: root@localhost

Database - Refresh | Collation Tables| Size - Compute
[C] | information_schema |utf8_general_ci ? ?
[ | mysql latinl_swedish_ci ? ?
[[] | performance_schema | utf8_general_ci ? ?
[[] | usersftp latinl_swedish_ci ? ?
— Selected (0)

Drop

17
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11 — Ajouter I'utilisateur Jean Bonneau :

Nous nous connectons avec |'utilisateur usersftp créé précédemment, et apte a insérer de nouveaux

utilisateurs :

Y
Ju' i Login - Adminer X\+

6_ ’ &0 192.168.1.116/adminer.php

@Désactiver' & Cookies™ # €557 [JFormulaires™ [Elmages™ @Infos™ [E Divers™ _/Entourer' {/A

Adminer 4.2.5 Login

(MySQL) usersftp
System MySQL ~

Server localhost

Username | usersftp

Password | essssses

Database

[T Permanent login

'
JII 5 Select database - Adminer x\+

€ > a 192.168.1.116/adminer.php?username=usersftp || Q Rechercher

@Désactiver' & Cookies™ # €55~ [JFormulaires~ [Elmages™ @Infos~ [E Divers™ _/Entourer' fFenétre' AOutils~ [ECode™ LN Options™
MySQL » Server

Adminer 425 Select database

DB: M Create new database  Privileges  Process list  Variables  Status

SQL command  Import MySQL version: 5.5.5-10.0.27-MariaDB-0+deb8ul through PHP extension MySQLi
Export Logged as: usersftp@localhost

Database - Refresh | Collation Tables| Size - Compute
? ?

[ | information_schema

[[] | usersftp latinl_swedish_ci ?
— Selected (0)
Drop

Pour ajouter un utilisateur, il faut ensuite suivre le chemin usersftp > ftpuser > New item. Nous
pouvons ensuite entrer les informations requises :

&

18
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MySQL » Server » usersftp » ftpuser » Insert
Insert: ftpuser
id Auto Increment | 2 Iil
userid - | Jeanbonneau
passwd encrypt =+ | jean
uid 5500 B
gid 5500 E
homedir * | fhomefseb
shell - | [shinfnologin
count 0 Iil
accessed ~ | 0000-00-00 00:00:00
modified ~ | 0000-00-00 00:00:00
LoginAllowed D empty @ true O false
[ Save l [ Save and insert next
Et cliquer sur « Save and insert next » :
Item has been inserted. 5SQL command
SELECT * FROM "ftpuser® LIMIT 50 Edit
[ Modify | id userid passwd uid | gid | homedir shell count accessed modified Logimni
[ edit 1 |seb yIr49PvYB2Y¥ Xk | 5500|5500 | /home/seb | /sbin/nologin |0 0000-00-00 00:00:00| 0000-00-00 00:00:00
O edit 2 |Jeanbonneau | npldyohQXs35w | 5500| 5500 | /home/seb | /sbin/nologin | O 0000-00-00 00:00:00| 0000-00-00 00:00:00 | true

(2 rows) [Jwhole result

L’utilisateur a donc bien été créé.

19
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12 — Réaliser une sauvegarde de |la base usersftp avec ses
donneées :

Nous devons maintenant en faire une sauvegarde non compressée. Pour cela, nous utilisons la
commande mysqldump —u root —p MaBase > MaSauvegarde.sql

"¢ mysgldump -u root -p usersftp > usersfip_dump.sgl

Ente il
Foot ftp:™# 1s
F _mysgl.t«t  usersftp_dump.sgl

FORE TGN
UNIQUE
CH

-- Dump completed on 2016-10-18 11:48:0]

La sauvegarde a donc bien eu lieu !

20



