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Introduction

Objectif : L'objectif de ce TP est de créer sa propre autorité de certification afin de créer des

certificats pour sécuriser les communications entre les services et les clients.

Pré-requis : Il faut des connaissances en sécurité TLS/SSL et en service FTP.

Norme : Toutes les commandes issues d’'une machine avec un systéme d’exploitation Debian
ou Windows sont écrites en gras et en italique.
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1 — Installation du serveur ProFTPD :

# apt install proftpd

aroft

Paramétrer le serveur en mode standalone. (Indépendamment)

Outil de configuration des paguets

ProFTPD configuration
ProFTFD peut étre lancé soit en tant gue service depuis inetd, soit
comme un serweur indépendant. Chague méthode a ses awvantages. Pour
guelgues connexlions par jour, 11 est suggéré de lancer ProFTFD depuis
inetd afin de préserver les ressources du Systéme.

AU contraire, avec un trafic plus important, il est recommande
d'exécuter ProFTPD indépendamment pour éwiter de démarrer un nouveau
processus pour chague connexion entrante.

Lancement de proftpd

Depuis inetd
Indepe

Attention, tous les utilisateurs se connectant sur le serveur Proftp doivent exister réellement sur le
systeme (avec un UID).

Il faut créer la section anonymous pour que les clients puissent se connecter sans authentification, en
fait au nom de I'utilisateur ftp, dont le répertoire personnel est /home/ftp, et qui n’a pas de shell,
comme le confirme I'examen de /etc/passwd.

nano Jetcsproftpds ad.cont
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GHO mano 2.2.6 Fichier : proftpd.conf
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ETE T T O T

Une fois la configuration modifiée relancez le serveur.
# reboot

Le fichier de configuration est /etc/proftpd/proftp.conf.
J'utilise WinSCP pour tester I'accés au serveur ftp.

— —R— — T = T —n |
Login Vinscr | e
g Looi . : &
G Nouveau Site Session ||
& anonymous@192. 168. 1.140 Protocole de fichier Chiffrement : |
FTP Pas de cryptage
Nom d'héte Numéro de port
192.168.1.140 21
Nom d'utilisateur Mot de passe
anonymous sesssssssssssces
Editer

Outils | Gestionnaire V} ‘ Connexion ]V} ‘ Fermer Aide
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Local Marquer Fichiers Commandes Session Options Distant Aide

H % E Synchroniser | [l # = @ i @File - Réglages de transfert Défaut - e -
& anonymous@ProFTP |ﬁ Nawe“gsmian|
* Mes documents - - - m z = ./ <racine> - E - ~ i G Q z mREchercherdesfich\er; P |
Envoyer * Editer 3¢ =4 Propriétés | B§ |__|i| ) Télécharger " Editer 3¢ =2 Propriétés | BF & i
/!
Nom = Taille Type Date de modification MNom = Taille Date de medification Droits Proprié..
: Répertoire parent 13/08/2016 10:14:21 £
A Ma musique Dossier de fichiers 27/06/2014 12:49:13 __|welcome.msg 1KB 19/05/20151311:31 W-r=-r-- 0
Mes formes Dossier de fichiers  30/06/2014 08:41:13
£ Mes images Dossier de fichiers 27/06/2014 12:49:13
B Mes vidéos Dossier de fichiers 27/06/2014 12:49:13
| Modéles Office perso... Dossier de fichiers  02/09/2015 16:37:29
|/ openElement Dossier defichiers 251172015 14:28:20
.. Visual Studic 2008 Dossier de fichiers 27/06/2014 16:22:14
1 Visual Studic 2010 Dossier de fichiers  13/09/2016 15:43:18
| Visual Studio 2013 Dossier de fichiers  09/09/2015 13:51:37
Cahier des charges.odt 53KB OpenDocumentT.. 01/12/2015 11:46:00
B3 Default.rdp 3KB Connexion Bureau.. 06/05/2015 15:08:40
4| desktop.ini 1KB Paramétres de co..  27/06/2014 16:11:17

che de renseigneme... 12KB Microsoft Word D, 07/00/2015 14:18:26
ommaire.odt 11 KB OpenDocument T... 02/09/2015 16:38:27
ous étes en charge d... 8KB OpenDocument T.. 01/12/2015 11:45:53

0 B de 86 995 B dans 0 de 15 0B del70B dans( del

. FTP 1 00002 4

On remarque que I'on accéde a notre serveur.

2 — Mise en place du SSL :

Voir procédure.
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3 — Configuration du FTPS :

http://www.pierre-galvez.fr/Installer-un-serveur-FTP-%28ProFTPd%29-securise-sur-Debian/

https://doc.ubuntu-fr.org/proftpd et tls ssl

Nous allons nous connecter en FTPS explicite.
Il faut créer un nouveau certificat autosigné avec la commande :

openssl req -x509 -nodes -days 365 -newkey rsa:1024 -out proftpd-rsa.pem -keyout proftpd-
key.pem

Nnewreq.pem
proftpd- .

webcert.

LIxt.attr
=t . 0ld

proftpd-key.pem
1] J . Ml

al
al.old

# Inclu
Include oftp dules.conf
Include setcsprofipdstls.contfo

Il faut ensuite modifier le fichier /etc/proftpd/tls.conf :


http://www.pierre-galvez.fr/Installer-un-serveur-FTP-%28ProFTPd%29-securise-sur-Debian/
https://doc.ubuntu-fr.org/proftpd_et_tls_ssl
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ifyClient off
i
# Are clients reguired to uwse FTP over TLS when talking to this
i

TLSRequired on

On redémarre le service :

“# serwvice proftpd restart

On se connecte ensuite en TLS/SSL explicite :

By Login - WinSCP = -

|;__'|' Mouveau Site Session
Protocole de fichier Chiffrement :
FTP | |Cryptage TLS/S5L explite =
Mom d'hdte Mumeéra de port
192.168.1.116 21 =
Mom d'utilisateur Mot de passe
arll:lrl'ﬁl'mclus FEERRERE R RREERREREE

W | Connexion anonyme

| Sauver... |v | Avance, ., |v

Cutils v| | Gestionnaire | Connexion |V] | Fermer | | Aide

On accepte le certificat :
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Le certificat du serveur est inconnu. Vous n'avez aucune
garantie sur le fait que le serveur est vraiement celui que
VOUS Croyez étre.

Détails du certificat du serveur:

Emetteur:

- Organisation : Detroz, Service Reseau, CA Detroz, seb@gmail.com

- Emplacement: FR, 14, CAEN

Sujet:

- Organisation : Detroz, Service Reseau, CA Detroz, seb@gmail.com

- Emplacement : FR, 14, CAEN

Validité: 18/11,/2016 13:20:56 - 18/11/2017 13:20:56

Empreinte digitale (SHA1) :
f9:el:bb:edibd: el ch:fbdd: 3 e d: aa:b6:0 d: 3F:96:f0:85:15:38

Résume : Certificat auto-signé, L erreur est apparue 2 la position 1 dans |a
chaine.

Le certificat n''a pas £té émis pour ce serveur, Vious étes peut-Etre en train
de vous connecter 3 un serveur qui prétend étre "192,1681.116",

Siwvous faites confiance 3 ce certificat, appuyez sur Oui. Pour vous
connecter sans enregistrer le certificat, appuyez sur Mon. Pour abandenner

la connexion, appuyez sur Annuler,

Continuer la connexion et enregistrer le certificat 7

ouii || Mon || Annuler || Copierlace || Aide

Et on est connecté :
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By /- sronmo 21581116 West? e —

- Local Marquer Fichiers Commandes Session Options Distant Aide
[ EB 3 Synchroniser Bl o [ {3 | SiFile ~ Réglages detransfert Défaut @
& anonymous@1921681116 | Nouvelle session |
- | Mes documents - & €=~ - n & - )L/ <racine> - 0 ) & B Rechercher desfichiers Tn
H Envoyer * Editer 3¢ &) Propriétés | B |E| Télécharger * Editer 3 =) Propriétés | B§ E'\ﬂ
ettt s T
Nom . Taille Type Date de modification 5 Taille Date de modification Droits Proprié...
EI Répertoire parent 17/11/2016 08:24:15
. Modéles Office perso. Dossier de fichiers  05/08/2016 10:00:53 || welcome.msg 1KB 19/05/201513:11:31 w-r=-r-- 0
. Sauvegarde de ma clé... Dossier de fichiers  09/05/2016 12:49:17
. Sauvegarde de ma clé... Dossier de fichiers  10/03/2016 16:24:31
. Sauvegarde de ma clé. Dossier de fichiers 14/11/2016 08:13:59
. Sauvegarde de ma clé... Dossier de fichiers  15/09/2016 11:49:20
. Sauvegarde de ma clé... Dossier de fichiers  18/05/2016 15:52:42
. Sauvegarde de ma clé, Dossier de fichiers  25/11/2015 15:33:43
. Sauvegarde de ma clé... Dossier de fichiers  26/09/2016 08:23:53
. Visual Studio 2008 Dossier de fichiers 07/09/2015 09:44:32
. Visual Studio 2010 Dossier de fichiers 30/11/2015 17:20:47
. Visual Studio 2013 Dossier de fichiers 08/01/2016 11:25:41
| | cacert.pem 2KB  Fichier PEM 15/11/2016 08:52:57
@ Cent05-7-x86_64-DV...  422809.. FichierISO 02/09/2016 10:05:49
g cle.ppk 1KB PuTTY Private Key... 14/11/2016 10:34:36
c\e.pub 1KB Microsoft Publish..  14/11/2016 10:34:42
(%) debian-8.50-amd64-... 645120 KB Fichier 150 18/06/2016 01:53:55
(%) debian-8.50-amd64-... 252928 KB Fichier 150 18/06/2016 01:52:07
@fr_wmdows_;erver_lﬂm 365017... Fichier 150 07/04/2001 19:47:28
|| proftpd_mysql.tet 3KB Document texte 10/03/2014 10:09:32
0 B de 8 571 MB dans 0 de19 6 cachés 0B del70B dans0del

FTP 00035 4




