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Introduction

Obijectif : L'objectif de ce TP est de créer sa propre autorité de certification afin de créer des

certificats pour sécuriser les communications entre les services et les clients.

Pré-requis : Il faut des connaissances en sécurité TLS/SSL et en service web.

Norme : Toutes les commandes issues d’une machine avec un systeme d’exploitation Debian
ou Windows sont écrites en gras et en italique.
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1 — Le fichier openssl.cnf :

Il faut organiser les différents certificats de facon a ce que les clients et serveurs puissent les trouver
et les tester. Il est possible de profiter de I'organisation proposée dans le fichier de configuration
d’openssl (fichier openssl.cnf). Celui-ci utilise I'organisation suivante :

index.tut

openssl.conf

serial

5 directories,
Le répertoire tpssl devra vous appartenir.
Le certificat racine est placé directement dans tpssl.
La clé privée du certificat racine est dans tpss/private.
Le fichier index.txt ne doit rien contenir, tandis que le fichier serial doit contenir « 01 ».

Il faut modifier la variable dir dans le fichier openssl.cnf, qu’il faut préalablement copier depuis
Jetc/ssl :

R R R R R R R R R R R R R R R R R R R
[ CA_default 1

_.._I_ltl__]'EIZZt 0 L0 no to allow creation of

2 — Création des certificats :

Cette étape consiste a créer la paire de clés privée/publique puis un certificat racine auto-signé
(signifie qu’une signature numérique a été ajoutée. Cette signature a été créée a partir du certificat
lui-méme). A l'issue de cette étape, nous aurons :

- Une clé privée protégée par un mot de passe (cakey.pem).
- Une demande de certificat numérique valable 3650 jours (cacert.pem).
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Les renseignements du tableau devront étre fournis impérativement avec la commande :

openssl req —new —x509 —extensions v3_ca —keyout private/cakey.pem —out cacert.pem —days 3650
—config ./openssl.cnf

Vérifiez la présence des deux fichiers cakey.pem et cacert.pem. Observez I'en-téte du fichier
cakey.pem. La clé privée est protégée avec une variante de I'algorithme 3DES. Le mot de passe saisi
sera indispensable pour lire la clé.

index . twt

openssl.cntf

L— cakey.pem

serial

4 directories, 5 files

L’extraction consiste a afficher une sortie écran d’un certificat. On peut alors vérifier que le certificat
est conforme aux attentes, avec la commande openssl x509 —text —in cacert.pem :
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“rtpsslE tar -czf rootca.tar.gz

“ftpsslE ls

sl.cnf roofca.tar.

3 — Création d’un certificat SSL pour un serveur web :

Un certificat SSL peut étre utile afin de sécuriser les échanges entre un serveur Web et des clients
potentiels. Ce certificat, installé sur un serveur Web, est transmis au client lorsqu’un échange
sécurisé est demandé. Le certificat SSL, associé a une paire de clés publique/privée, permet au server
d’échanger des données cryptées avec le navigateur du client.

Il faut donc:
- Créer une nouvelle paire de clé publique/privée (webkey.pem).
- Créer une nouvelle demande de certificat pour le serveur qui contiendra la clé publique
(newreq.pem).
- Signer cette demande de certificat avec le certificat de I'autorité (cacert.pem) et obtenir un
nouveau certificat (webcert.pem).
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Les renseignements du tableau devront étre fournis impérativement avec la commande :

openssl req —config ./openssl.cnf —new —keyout private/webkey.pem —out certs/newreq.pem

sehas ! seh: ™ tpsslE tree

L — newreqg.pem

index . tTwt

Il faut maintenant signer ce certificat afin qu’il puisse étre déployé sur le serveur Web. Pour cela, la
clé privée de I'autorité de certification sera nécessaire puisqu’elle est la seule a pouvoir créer la
signature numérique, avec la commande :

openssl ca —config ./openssl.cnf —policy policy_anything —out certs/webcert.pem —infiles
certs/newreq.pem
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L’objectif est de vérifier que la signature du certificat a bien été effectuée par notre autorité de
certification. Cela prouve que le chemin de certification est correct. Pour cela, on utilise la
commande « verify » d’openssl :

openssl verify —CAfile cacert.pem certs/webcert.pem

sebastiend@debianseb:™/tpssl% openssl verify -CAflle cacert.pem certs/wehcert.pem

Ok

4 — Installation du certificat SSL :

Les éléments nécessaires a Apache2 pour prendre en charge SSL sont les suivants :
- Le certificat du serveur (webcert.pem).
- Laclé privée non cryptée du serveur.

Le fait d’accéder a la clé privée du serveur pose un sérieux probléme de sécurité. En effet, si
guelqu’un s’empare de cette clé, il pourra décrypter tous les échanges entre le serveur et ses clients.
Il est possible de maintenant un cryptage de la clé privée grace a un mot de passe. Dans ce cas, des
que le serveur Apache2 démarre, il demandera le mot de passe. Dans ce TP, nous allons laisser la clé
privée non-cryptée.
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Décryptage de la clé privée du serveur web

La commande suivante permet de générer un nouveau fichier contenant la clé privée non cryptée
(webkey-clair.pem) :

openssl rsa —in private/webkey.pem —out private/webkey-clair.pem

“StpsslE ape 1 rsa -in privateswebkey.pem -out privatesweb

= for privateswehkey.pem:

Copie des fichiers dans le répertoire d’Apache?2

Copier les fichiers webcert.pem, webkey-clair.pem dans le répertoire SSL d’Apache (a créer si
nécessaire : /etc/apache2/ssl) :

sld 1=
total 172

-ruw-r--r-- 1 root root 4771 now.
-ruw-r--r-- 1 root root 1679 now.

Il faut d’abord configurer le serveur Web pour qu’il utilise SSL. Le module doit donc étre activé. Il
s’agit de créer un lien symbolique entre les 2 répertoires suivants :

- /etc/apache2/mod-available/

- /etc/apache2/mod-enabled/
Avec a2enmod ssl.

Nous devons créer un hote virtuel (VirtualHost) pour qu’Apache soit capable de répondre aux
requétes SSL (https) :
- Editer le fichier /etc/apache2/sites-available/default-ssl et modifier le chemin des certificats.
- Activer cet hote virtuel puis redémarrer Apache2.

certificate can be created by inst®

for more info.

| in the same file, on%

Avec a2ensite default-ssl.
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ailabhle# arfensite default-ssl.conf

you need to run:

Lancer le navigateur Firefox avec I'url https://localhost ou https://@IP. Un message apparait,
n’acceptez pas ce certificat qui n’a pas été vérifié par une autorité de certification de confiance.

(8, Connexion non certifiée +

€ ttps://192.168.1.116 Rechercher

@Désacti\rerv & Cookies™ # €55+ [JFormulaires~ [Elmages~ @Infos~ [EDivers™ #Entourer~ fFenétre' ;)‘QOuti\s' B Coder || Options™

[ §  Cette connexion n'est pas certifiée
A Vous avez demandé 2 Firefox de se connecter de maniére sécurisée 3 192.168.1.116, mais nous ne

pouvons pas confirmer que votre connexion est sécurisée,

Mormalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une

identification certifiée pour prouver que vous vous trouvez 3 |a bonne adresse, Cependant, I'identité de

ce site ne peut pas étre vérifiée,

Que dois-je faire ?

Si vous vous connectez habituellement a ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper 'identité de ce site et vous ne devriez pas continuer,

‘ Sortir d'ici ! |
Détails techniques

Je comprends les risques

Afin d’éviter le message d’acceptation du certificat, il est possible de configurer le navigateur pour
gu’il accepte tous les certificats venant de notre autorité de certification. Pour cela, il faut
absolument copier le certificat racine (cacert.pem) sur le poste du client et I'importer dans la
configuration du navigateur.

/options/options/avancé [chiffrement] — afficher les certificats — importer


https://localhost/
https://ip/
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Détails du certificat :"CA techrom” ﬂ

Général | Détails

Impassible de vérifier ce certificat car I'émetteur est inconnu.

Emis pour

Nom commun (CN) CAtechrom
Organisation (0] Techrom

Unité d'organisation (OU) Service rh@seau
Numeéro de série 00:AD:34:F8:DF4C:9E:33:41
Emis par

Nom commun (CN) CAtechrom
Organisation (O] Techrom

Unité d'organisation (OU) Service rh@seau
Période de validité

Débute le 15/11/2016
Expire le 13/11/2026

Empreintes numériques
Empreinte numeérique SHA-256 A0:47:B7:F4:C8:D1:359:C7:41:0D:C5:0C:4F:25:32:E5:
JE:B7:DF:19:FF:08:23:65:BF:FG:59:1A:FF:AT7:C4:96

Ernpreinte numérique SHAL  17:34:37:29:F5:81:4 E:6F:23:37:AE:36:2C:FB: C9 AB: CT:2 T4 AFL

Fermer

4 Techrom

CAtechrom Sécurité personnelle

Il reste un probleme de résolution de noms DNS. En effet, la valeur du champ « Common Name » du
certificat crée précédemment est « techrom.fr ». Si vous n’accédez pas au serveur web avec une URL
basée sur le méme nom, la plupart des navigateurs affichent un message d’avertissement. Ce
probléme pourra étre résolu lorsque le nom de domaine du serveur sera configuré correctement.
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4.4 — Résolution du probléeme DNS :

Afin de résoudre ce probleme sans pour autant modifier le systeme de résolution DNS, nous allons
installer une résolution statique DNS par I'intermédiaire du fichier /etc/hosts sur Linux et
C://Windows/System32/drivers/etc/hosts sur Windows. Ajouter la ligne suivante :

192.168.1.116 techrom.fr

Lancer de nouveau votre navigateur favori Firefox et rendez-vous sur la page d’accueil du serveur
Web en utilisant le protocole HTTPS :

- Réaliser une capture de trame a I'aide du sniffeur Wireshark.

- Que constatez-vous ?

- Conclure.
Filter: | ip.addr==192168.1116 IZI Expression.. Clear Apply Save
No. Time Source Destination Protocol  Length  Info
154 18. 575780000 192.168.1.116 192.168.1.58 TCP 66 80-49924 [SYN, ACK] Seq=0 Ack=l Win=29200 Len=0 M55=1460 SACK_PERM=l WS=128
155 18. 576460000 192.168.1.116 192.168.1.58 TCP 60 80-49924 [AcK] Seq=1l Ack=361 win=30336 Len=0
156 18. 576830000 192.168.1.116 192.168.1. 58 HTTP 557 HTTP/1.1 404 Not Found (text/html)
160 18. 602176000 192.168.1.116 192.168.1.58 HTTP 556 HTTP/1.1 404 Not Found (text/html)
. 650798000 L1, 1. 66 443-49925 [5YN, ACK] Seq=0 Ack=1 win=29200 Len=0 M55=1460 SACK_PERM=1 W5=128
168 18.651082000 192.168.1.116 192.168.1.58 TCP 60 443-49925 [ACK] 5eg=1 Ack=203 win=30336 Len=0
169 18.653537000 192.168.1.116 192.168.1. 58 TLSv1. 2 1506 server Hello, certificate
170 18.653683000 192.168.1.116 192.168.1.58 TLSV1. 2 112 server Key Exchange
171 18. 659793000 192.168.1.116 192.168.1.58 TLSV1. 2 328 New Session Ticket, change Cipher Spec, Encrypted Handshake Message
172 18. 660010000 192.168.1.116 192.168.1.58 TLSV1. 2 615 Application Data, Application Data
173 18. 660545000 192.168.1.116 192.168.1.58 TLSV1. 2 614 application Data, Application Data
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