Installer un Service Web Apache sur Debian 8
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Introduction

Objectif : Nous cherchons a installer un service Web fonctionnel, pour pouvoir permettre a un
utilisateur de créer des pages Web dans un dossier sécurisé, d’administrer des bases de données, et
de transférer des fichiers sur son ordinateur personnel via un service FTP. Un service DHCP pourra
également attribuer une adresse a un client.

Prérequis : Il faut avoir installé une machine virtuelle Debian 8.1.0.
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Installer Apache :

Avant tout, il faut vérifier le contenu du fichier /etc/apt/sources.list, pour savoir si le miroir est bien
configuré :

GNU nano 2.2.6 Fichier : setc/apts/sources.list

cdrom: [Debian GNU/Linux 8.1.0 _J ie_ Official amd6d4 CD Binary-1 2015060%

http://ftp.fr.debian.o eh i T g main
http://ftp.fr.debian.o ehian/ Ji main

http: urity.debian.org I t main
ecurity.debian.or 11 ERNL

main
main

[ Lecture de 15

_ - Official amd64 CD Binary-1 201506

_ - Dfficial a

_ - 0Official amc

ation-en

amd6d Pacl
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Ensuite, on utilise la commande apt-get install apache2 pour installer Apache. Quand la commande
est exécutée, il suffit d’ouvrir un navigateur et d’aller sur notre adresse IP pour vérifier que ¢a
fonctionne : http://192.168.1.208 :

3
i 3
.
»
L}

Entourerr / Fenétr Code- |1 Options~

vOv

n file. It puts the pieces t
e web server.

he main configuration file

On peut maintenant créer et lire des fichiers HTML grace a notre navigateur. Il faut aller dans le
dossier fvar/www/html pour accéder au répertoire par défaut qui regroupe nos pages HTML :

Pouet

es ecrites ]

‘oot@debian: Awwwshtmlg Ls
index.html uet.html
root@debian: Juwwshtmld



http://192.168.1.208/
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& 192.168.1.208 / poust.htm

@ Désactiver- g Cookies® & C55- H Formulaires™ & Images~ @ Infos- [E Diversr _’"’ Entourerr f Fenétrew %

Jour 4

Je suis toujours bloqué dans cette salle... avec les mémes gens...

On peut accéder a la configuration d’Apache en allant sur /etc/apache2/apache2.conf pour, par
exemple, changer le dossier par défaut des pages HTML, ajouter des utilisateurs, etc...

Installer PHP 5 :

Pour installer PHP, il suffit d’installer le paquet apt-get install php5 :

nanao

nwshtml# cd
rootddebia ‘et install
Lecture des listes de paquet

struction de 1°'
des info
seront installes
amld phpS-cli phpS-common phpS-Jjson

ront installés
libgdbmld phpS phpS5-cli phpS-common phpS-json

59 non mis a jour.

‘/ftp.fr.debian.org/debian/ jessiesmain lihonig2 amdfd 5.°¢

/ftp.fr.debian.org/debians jessiesmain libgdbmid amded 1.

rfftp.fr.debian.orgsdebians jessiesmain phpS-common amdé6d

6 KB] '
2 kB/T716 kB 97%] 124 kB/S

Puis on redémarre Apache avec service apache2 restart. Ensuite, on peut tester la validité du PHP en
créant un fichier PHP dans /var/www/html, par exemple :
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nhp
phpinfo()

root@debian:
index.html
root@debian:

€ @ 1921681208

(@) Désactiverr & Cookies' (55 [ Formulsires' [ Imagesr @ Infos [ Diverss / Entourerr 4 Fenétrer J Outils

r/Aonwshtmlg 1
0.php
wwws/html#

[ 3 lighes écrites ]

pouet.html

[ Coder 0] Options

PHP Version 5.6.17-0+deb8u1

System Linux debian 3.16.0-4-amd64 #1 SMP Debian 3.16.7-ckt20-1+deb8u2 (2016-01-02) x86_64
Build Date Jan 132016 09:10:07

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

‘Configuration File (php.ini) Path letciphpSlapache2

Loaded Configuration File

letciphpS/apache2/php.ini

Scan this dir for additional .ini files

Ietciphp5lapache2/conf d

Additional .ini files parsed

letciphp5/apache2/conf.d/05-opcache.ini,
120-json.ini, letc/phpSfapache2iconf.d’20-readline.ini

f.dM0-pdo.ini, d

PHP API 201371106

PHP Extension 20131226

Zend Extension 220131226

Zend Extension Build API220131226NTS
PHP Extension Build API20131226 NTS
Debug Build no

Thread Safety disabled

Zend Signal Handling disabled

Zend Memory Manager enabled

Zend Multibyte Support provided by mbstring
IPv6 Support enabled
DTrace Support enabled

Registered PHP Streams

hitps, fips, compress.zlib, compress.bzip2, php, file, glob, data, hitp, fip, phar, zip

Registered Stream Socket Transporis

tep, udp, unix, udg, ssl, ssiv3, tls, tisv1.0, tisv1.1, Hsv1.2

Registered Stream Filters

#lib * bzip2*, converticonv*, string.rot13, string toupper, string tolower, string strip_tags, convert *, consumed,
dechunk

This program makes use of the Zend Scripting Language Engine:
Zend Engine v2.6.0, Copyright (c) 1998-2015 Zend Technologies
with Zend OPcache v7.0.8-dev, Copyright (c) 1999-2015, by Zend Technologies

zendengine

L'affichage de cette page valide le bon fonctionnement du PHP.
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Il faut également installer le module apt-get install php5-mysql pour préparer l'installation de
MySQL :

ation du c : tage C - L m -0+deb8ul_amded.deb

Selection du paguet 1Ysa e deselectionne.

(5.6

file /setc/phpS/mods ailahb sgl.ini with new
hle module ] . i :

e-:
e-:

file setc/phpS/mods ailabl gli.ini with new version
hle module Jac :

M M ¢

file /setc/phpS/mods ahl c sgl.ini with new version
hle module po

M M

pour lihc-hin

actions differées (¢ 5 5 %) pour libhapacheZ-mod-phpS

rootdde

Installer MySQL :

Pour installer MySQL (c6té Serveur et coté Client), on utilise la commande apt-get install mysql-
server mysql-client :

es/main libdbi-perl amdé6d

[IF‘IEIiSI'\ i fu . ] ie 0f ‘- nd 6 ap 50606-14:19
1 ‘mediz /% et appuyez sur la .
f/ftp.fr.debian.o debians j e/main libdbd-mysgl-perl
kB]
ftp.fr.debian.: debians j ie/main

_utimn de : L i/ . debian/ ie/main libhtml-template-p
all 5

iesupdatessmain mysgl-client-5.

iesupdatessmain my:




DETROZ Sébastien Version 1 26/02/2016

Il faut ensuite configurer le mot de passe du superutilisateur, que nous allons appeler root :

Outil de configuration des paquets

Configuration de mysgl-server-5.5
Il est trés fortement recommandé d'@tablir un mot de passe pour le
compte d'administration de MySQOL (& root ®).

Si ce champ est laissé wide, le mot de passe ne sera pas changg.

Nouwveau mot de passe du superutilisateur de MySQOL

On peut ensuite se connecter a MySQL grace a la commande mysql —p. On saisit le mot de passe
root, et on utilise exit pour quitter.
Enfin, on installe phpMyAdmin avec la commande apt-get install phpmyadmin :

.47-0+deb8ul_all.dehb

des
tion

xdoc

php-tcpdf

ttext php-tcpdf

installés, a enlever et a jour.
/16,4 Mo

ace disgue s 8s S utilis

al
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On sélectionne ensuite [X] apache2, et on continue avec <Ok > :

Outil de configuration des paguets

1 Configuration de phpmyadmin
Vegillez choisir le serveur weh a reconfigurer automatiguement pour
executer phpMyAdmin.

Serveur web & reconfigurer automatiguement

af
lighttpd

Puis, on installe la base de données qui sert a configurer correctement phpMyAdmin :

Outil de configuration des paguets

1 Configuration de phpmyadmin

Le pagquet phpmyadmin a hesoin d'une hase de données installée et
configurée avant de pouvoir étre utilisé. Si vous le souhaitez,
dbconfig-common peut prendre cette opération en charge.

Si vous etes un administrateur de bases de données expérimenté et si
YOoUS savez gue vous voulez procéder & cette configuration vous-méme, ou
si votre base de données est déja installée et configurée, vous pouvez
refuser cette option. Des preécisions sur la procédure se trouvent dans
Jusr/share/sdoc/phpmyadmin.

Autrement, vous devriez choisir cette option.

Faut-il configurer la base de données de phpmyadmin avec
dbconfig-common ?
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On définit le mot de passe de I'administrateur en root :

Outil de configuration d

Configuration de phpmyadmin
Veuillezhind_iquer" le mot de passe pour le compte d'administration qui
servira a creer la base de donnees MySOL ainsi gue les utilisateurs.

Mot de passe de 1'administrateur de la base de données :

{Annuler:>

On peut ensuite accéder a phpMyAdmin sur notre navigateur, a I'adresse suivante :

192.168.1.208/phpmyadmin

€ | P ) @ 192.1681.208/phpmyadmin/inder. phpTtoken=bb2ad02ad8b6a92b3e2 b48 03627551 2PMAURL -Dsindex. php?db=Bitable= Biserver=1 &ttarget=&ttaken=bb2ad02a
@ Désactiver & Cookiess 2 €55+ [ Formulairess (& Images @ Infos [F Diverss /7 Entourer 4 Fenétrew J& Outils- (@ Code- [1 Options-
ph,D B il Seneur lo
AElGO -3 Basesde données [} SQL (% FEtat == Utilisateurs = [& Exporter S Importer Parametres || Réplication

Récentes Préférées

3 Mouvelle base de données Parametres generaux

F._ ) information_schema

| Modifier le mot de passe

+L0 mysql @ e

_L_ performance_schema = Interclassement pour la connexion au serveur - | utf8mbd4_general_ci B

[

F.4) phpmyadmin

& Langue - Language @) | Frangais - French B

@ Théme pmahommeB
« Taille du texte: | 82% B

#° Plus de paramétres

Variables

Jeux de caractéres

& Moteurs

» Serveur : Localhost via UNIX socket

« Type de serveur : MySQL

+ Version du serveur - 5.5 47-0+deb8u1 - (Debian)

« Version du protocole : 10

+ Utilisateur - root@localhost

+ Jeu de caractéres du serveur - UTF-8 Unicode (utfg)

+ Apache/2.4.10 (Debian)
+ Version du client de base de données : libmysql - 5.5.47
» Extension PHP - mysqli @

+ Version : 4.2.12deb2+deb8ut
+ Documentation

o Wiki

+ Site officiel

» Contribuer

+ Obtenir de laide

+ Liste des changements

wBE ¥+ A& O =
vOv
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« RAPPEL DE LA CONSIGNE »

Linux
Apache
MySQL
PHP

1) Installation distribution Linux Debian 8.x

2) Installation d’un serveur Web - apache2
- Test du service Web (en allant sur notre adresse statique sur un navigateur web, car le
protocole standard http est utilisé, sur le port 80.)

3) Installation de PHP 5
- Test de PHP (en allant sur le fichier info.php, ou tester une fonction echo. Si ca ne marche
pas, le code source est renvoyé, comme s'il s’agissait de texte. Il faut bien vérifier I’extension .php)

4) Installation de MySQL
- Test de MySQL (par I'intermédiaire de I'outil phpMyAdmin.)

5) Test de MySQL sans interface graphique !
- Création d’une procédure qui permet de créer :

a) UneBDD

b) Des tables

c) Deschamps

d) Exécuter des requétes d’insertions

e) Exécuter des requétes de mise a jour
f) Exécuter des requétes de suppression
g) Exécuter des requétes d’interrogations

Requétes
LMD
(Modification de Données)

(R T —

6) Mettre en place des répertoires Web personnels
- Test des pages Web et des répertoires

7) Sécurisation des répertoires Web personnels
- Utilisation d’un fichier htaccess, et test.

8) Installation du service FTP (proFTPd)

10
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Avant de réaliser tout ceci, on regarde si le service Apache est bien lancé avec la commande service
apache2 status :

The pr 1 included with the Debian GNU/LInux su m are free software;
the ct distribution terms for e prog N & ¥ ~ibed in the
ind dual files in sus aresdoc/x/copy

ILUTELY NO

CET; d4min 3
cited, status

debian apache2[437]: Starting weh er:
debian ap afls .
were ellipsizec s 1 to show in full.

En vérifiant que I'on peut accéder aux adresses 192.168.1.208/info.php et
192.168.1.208/phpmyadmin , I'on sait que les services PHP 5 et MySQL fonctionnent. On passe
maintenant a la question 5, c’est-a-dire aux manipulations sur la base de données.

11
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Test de MySQL sans interface graphique :

(Tuto : https://www.digitalocean.com/community/tutorials/a-basic-mysql-tutorial )

Connexion a MySQL :

Pour se connecter a MySQL en tant que root, il faut utiliser la commande mysql -u root —p .

On nous demandera alors le mot de passe entré lors de I'installation de de MySQL :

1: 7% mysgl -u root -p
rd:
QL monitor. Commands end with
ion 1id 1is 51
5.5.47-0+debBul (Debian)

Copyright (c) 2000, 2015, Oracle and/or its
Oracle is &z

affiliate

owners.

Type 'help; ' or 'sh' for help. Type '“c' to clear the current input statement.

information_s
mysql

pertarn
phpmyadmin

rows 1n

12
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Création d’une BDD :

Pour créer une base de donnée, on fait CREATE DATABASE NomDelaBase ;

CEREATE DATABASE test;
0K, 1 rouw (0.

SHOW DATABA

information_sct
mysgl

En cas d’erreur, on peut supprimer la base de donnée avec DROP DATABASE NomDelLaBase ;

Connexion a la BDD :

Pour choisir la BDD que I'on veut utiliser, on fait USE NomDeLaBase ;

Puis SHOW tables ; pour afficher les tables.

Création d’une table :

Pour créer une table, la syntaxe est : CREATE TABLE NomTable (id INT NOT NULL PRIMARY KEY
AUTO_INCREMENT, nom VARCHAR(20), prenom VARCHAR(20), age INT(100)) ;

Mysgl> GREATE TABLE eleve (10 INT NOT NULL PRIMARY KEY AUTU_INCREMENT, noOm WAR
AR(20), prenom 20), age INT(100));

Query 0K, 0 rows affected | 0.02 sec)

13
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Et SHOW tables ; pour I'afficher.

SHOW tables;

int(11) W[ 'R MULL
varchar(20) YES NULL
varchar(20) ! NULL
int{100) YES NLLL

Ajouter des champs :

Ajouter des champs revient a modifier la structure de la table. Il faudrait donc faire un ALTER TABLE
NomTable (nouveaux champs) ; pour ajouter ce que I'on veut.

Exécuter des requétes d’insertions :

Pour ajouter des informations a la table, on utilise la commande INSERT INTO NomTable (champl,
champ2, champ3) VALUES (‘valeurl’, ‘valeur2’, ‘valeur3’) ;

mysgl> INSERT INTO eleve (nom,prenom,age) VALUES ('detroz’
guery 0K, ! ’

Pour afficher le contenu de la table, on utilise une requéte d’interrogation : SELECT * FROM
NomTable ;

1 row in set (0.00 sec)

14
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Exécuter des requétes de mise a jour :

Pour mettre a jour les tables, on utilise la commande UPDATE NomTable SET champ1="valeurl’

WHERE NomTable.champ2="valeur2’ ;

eleve.nom=

mysgl> UPDATE eleve

Query 0K, 1 row aff =1» i
1 Changed: 1 Harnings:

Rows matched: 0

detroz
archambault

rows 1in

Exécuter des requétes de suppression :

Pour supprimer une donnée dans la table, on utilise la commande DELETE FROM NomTable WHERE

champi='valeurl’ ;

mysgl> DELETE FROM eleve WHERE nom='detroz

Query 0K, 1 row

row 1in

Exécuter des requétes d’interrogation :

Les requétes d’interrogations sont celles sous la forme SELECT champ2 FROM NomTable WHERE
champ1l="valeurl’ ; par exemple. Nous en avons déja effectué précédemment.

15
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Mise en place des répertoires Web personnels :

/"\ A PARTIR DE MAINTENANT, la plupart des commandes sont a réaliser avec Iutilisateur. Si les
commandes sont effectuées avec le root, il ne faut pas oublier de donner tous les droits a
I'utilisateur sur les dossiers et fichiers en question.

Pour mettre en place un répertoire, il faut accéder au répertoire personnel d’un utilisateur en se
connectant sur celui-ci, créer un répertoire (qui doit impérativement porter le nom : mkdir
public_html).

% 1s

On peut également créer une page HTML dans ce répertoire, avec nano user.html.

GNU nano 2.2.6 Fichier user.html Modifié

Bonjour Seh

Sauver 1'espace modifié (REPONDRE # Mon % EFFACERA LES CHANGEMENTS) 7 _
]

Ensuite, il faut activer un module d’Apache, qui permet a un utilisateur de publier ses fichiers HTML,
avec la commande a2enmod userdir (apache2 enable module) et redémarrer Apache avec service
apache2 restart :

odule

te the , you need to run:

SEery

r'IZIIZIT_“'_JEiEl_ZI nme/sebas “yice
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On peut maintenant accéder a son répertoire web personnel sur un navigateur, en placant un ~
devant le nom de I'utilisateur :

] 192.168.1.208/ ~=ebastien

@ Désactiver- g Cookiess £ a5 H Formulaires~ |& Images-

Index of /~sebastien

Name Last modified Size Description
a Parent Directory -
nser.himl 2016-03-11 0745 112

Apache/2.4.10 (Debian) Server at 192.168.1.208 Port §0

6 192.168.1.208/ ~=ebastien/user.htm

@ Désactiver- B Cookiess # 55 L] Fou

Bonjour Seb !

Sécurisation des répertoires Web personnels :

Sur I'utilisateur :

Pour sécuriser un répertoire personnel, il faut se connecter avec I'utilisateur en question, ou lui
attribuer les droits sur les fichiers nouvellement créés par la suite. Il faut donc, dans le dossier que
I’on souhaite sécuriser, utiliser la commande nano .htaccess et remplir le document ainsi :

AuthName "Merci de vous

AuthType Basic

AuthUserFile /home/se
Require valid-user

17
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AuthName : C'est le message qui apparaitra a I'écran.

AuthType : C'est le type d’authentification.

AuthUserFile : C'est le chemin absolu du fichier qui contient le mot de passe.
Require valid-user : C'est |la condition de validation de I'authentification.

Puis, optionnellement, il faut créer le fichier de mot de passe avec nano .htpasswd qui sera complété
plus tard par le root, grace a une commande qui crypte les mots de passes, au format suivant :

Sur le root :

Le mot de passe sera crypté si la commande htpasswd —c .htpasswd sebastien est effectuée sur le
root. (-c : c’est I'argument qui permet de créer .htpasswd si cela n’a pas été fait précédemment.)

Et on redémarre Apache avec service apache2 restart. Et ¢ca fonctionne :

-

"
Authentification requise I.&J
0 Le site http://192168.1.208 demande un nom d'utilisateur et un mot de passe. Le site indique :
« Merci de vous connecter, »

Utilisateur:  sebastien

Mot de passe: ssssss

[ OK l ‘ Annuler

Index of /~sebastien

Name Last modified Size Description
& Parent Directory -
E} secure/ 2016-03-11 08:42 -

Apache/2.4.10 (Debian) Server at 192.168.1.208 Port 80

18
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"
Authentification requise l-éE-]
9 Le site http://192.168.1,208 demande un nom d'utilisateur et un mot de passe. Le site indique:
« YOU SHALL NOT PASS ! =

Utilisateur:  totox

Mot de passe:  esssssss

[ oK l | Annuler

Index of /~totox

Name Last modified Size Description
3 Parent Directory -
totox. html 2016-03-11 08:14 106

Apache/2.4.10 (Debian) Server at 192.168.1.208 Port 80

Installation du service FTP :

On installe le paquet nécessaire avec : apt-get install proftpd

of 'proftpd’
ont installés

iroftpd-mod-1dap
mod-pegsgl proftpd-mod

59 naon mis a jour.

utilis

~.dehian.org/debian/ jessie 111 amd

f/ftp.fr.debian.c ‘debian/s ] e/main libmemcachedutil?
‘Aftp.fr.debian.o debian/s ] /main proftpd-basic amdé
460 KkE]
954 kBs/2 460

19
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Lors de I'installation, il faut choisir I'option « Indépendamment » :

Outil de configuration des

ProFTPD configuration
ProFTPD peut 2tre lancé soit en tant gue service depuis inetd, soit
comme un serveur indépendant. Chague méthode a ses avantages. Pour
guelgues connexions par jour, il est suggéré de lancer ProFTPD depuis
inetd afin de préserver les ressources du systéme.

AU cantraire, avec un trafic plus important, il est recommandé
d'exécuter ProFTPD indépendamment pour éviter de démarrer un nouveau
processus pour chague connexion entrante.

Lancement de proftpd :

Depuis inetd
Independamment

L'installation se poursuit :

iedutilZ:amded (1.0.18-4)
du paguet -k C sélectionné.
1 du dé uet; de .../ proftp sic_1.3.5-1.1+debB8ul_amdéd.deb
de » i
pour m 3 .0.2-5)
pour s 215-17+dehsL

1le  au répertoire v avez indiqueé
sproftpd) @ Aucun f i g dossier de ce
de l'utilisateur : z B (UID 1C -
(UID avec gr

repertoire p el ¢ srunsproftpd % n'a
Yjout de l'utilisateur s eme #« ftp » (UID 1f

du nouvel utilis eur 4 fttp % (UID 109) av pour groupe c
up B

Sftpsuwelcome.n

Traitement des actions différées (¢ tri s #) pour libc-bin (2.19-18+debBul)

Traitement c ions diffé (4 tri s ») pour systemd (215-17+deb8i

root@debian:

20
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Une fois I'installation réalisée, on peut accéder a notre serveur FTP sur notre navigateur en allant a
|’adresse suivante, en se connectant avec les identifiants de I'utilisateur de notre distribution Linux

€ ftp://192,168.1.208

,

@ Saisissez le nom et le mot de passe pour ftp://192.168.1.208

Utilisateur: sebastien

Mot de passe: sessssssss

0K I [ Annuler

Index de ftp://192.168.1.208/
EL Wers un rép. de plus haut niveau
Nom Taille Derniére modification
1 public_html 11/03/2016 09:27:00

Ou bien via un logiciel comme FileZilla ou WinSCP :

ﬁ Nouveau Site Session

Protocole de fichier Chiffrement :
[Fre

V] [Pasde ayptage -

Mom d'héte Muméro de port

Ll
2112

192.168.1.208

Mom d'utilisateur Mot de passe

sebastien oy

Connexion anonyme

Sauver... IV

Comemon IVI l Fermer l [ Aide

21
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Avec la configuration par défaut, une seule connexion est autorisée. Il faut veiller a ce que le mot de
passe Linux soit inconnu de tous, sinon tout le monde pourra accéder a votre serveur FTP.

I —————— —
TR T
- Local Marquer Fichiers Commandes Session Options Distant Aide
‘(] && £3 Synchroniser Bl g [ S48 | . S File - - Réglages de transfert Défaut - W -
[ sebastien@192.168.1.208 | Mouvelle session |
: [*|Mes decuments - E E - - E m z '?E, | sebastien - E E E m z mRechercherdﬁﬁchiers '?E,
Envoyer " Editer 3¢ Proprites Ef |E| E Telécharger * Editer 3§ Proprigtes ﬁ |E|
C\Users\sdetroz\Documents
Mom . Taille Type Date de modification Mom . Taille Date de modification Droits Proprié...
- Répertoire parent 10/03/2016 17:18:40
L Atrier Dossier de fichiers 08/10/2015 15:08:56 . public_html 11/03/2016 11:27:19 TWXF-X-X 1000
. Découverte d'CpenEl... Dossier de fichiers 30/11/2015 18:03:44
Mes formes Dossier de fichiers 18/01/2016 16:27:42
. Modéles Office perso... Dossier de fichiers 17/09/2015 17:14:26
L. Mon site Dossier de fichiers 30/11/2015 18:21:36
L. PouetPouet Dassier de fichiers 07/03/2016 17:12:53
| Sauvegarde de ma clé... Dossier de fichiers 10/03/2016 17:24:31
. Sauvegarde de ma clé... Dossier de fichiers 25/11/2015 16:33:43
. softs Dossier de fichiers 05/10/2015 15:51:45
. TablesEtCollections Dossier de fichiers 03/11/2015 11:29:31
. TPOpenElement Dossier de fichiers 30/11/2015 18:04:09
1. Visual Studio 2008 Dossier de fichiers 07/09/2015 10:44:32
. Visual Studio 2010 Dossier de fichiers 30/11/2015 18:20:47
1. Visual Studio 2013 Dassier de fichiers 08/01/2016 12:25:41
(%) debian-8.1.0-amd64-... 642048 KB  Fichier IS0 03/09/2015 23:10:42
W Debiang.ova 672534 KB Open Virtualizatio...  15/01/2016 12:50:50
@fr_windows_?_profess... 3176 50... Fichier IS0 17/05/2011 05:43:06
|#l| POOToutesCollection.. 1152 KB Fichier PDF 03/11/2015 11:28:29
@TablesEtCollections.zip 34 KB Archive WinRARZIP  03/11/2015 11:27:55
W WindowsTRaidl.ova 3414 24.. OpenVirtualizatio.., 12/11/2015 14:36:31
0B de7 722 MB dans 0 de 20 6 caches 0Bde0Bdans0del 4 caches
: FTP =1 0:00:16

(cf. https://openclassrooms.com/courses/creer-son-serveur-ftp )
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Mise en place d’un service DHCP :

-> Le client envoi une trame DHCP Discover. (Le protocole Bootp permet de I'envoyer)

-> Le Serveur DHCP envoi une trame DHCP Offer et offre une adresse IP, un masque de sous-réseau
et un bail. (En option, on rajoute une passerelle par défaut et un serveur DNS)

-> Le client répond avec un DHCP Request ou il demande I'offre qui lui a été proposé.

-> Le Serveur acquitte cette demande avec un DHCP Ack et I'adresse est distribuée, jusqu’a ce que le
bail soit épuisé. (Un DHCP NAck montre le refus de I'acquittement si, par exemple, le Serveur DHCP
n’a pas eu le temps de répondre avant un autre.)

Avant de le mettre en place, il faut vérifier que I’on posséde une IP fixe et un serveur DNS. Il faut
ensuite installer le paquet apt-get install isc-dhcp-server :

1 nouvellement i alles ) a enlever et 63 non mis a jour.
ire de prendr E 2S ar .
ration, d’ C isgL g | aires seront utili

c-dhcp-se

ptiont
ation

du pac
de la

ation du

eratin g i Cp ' -
ob for i » e fa d. See 'systemctl status isc-dhcp-ser

Tvoke-r d:

Traitement > actions di - s (¢ tr = ) pour sys (215-17+deb8u2)
root@debian ]

En cas d’erreur, on peut vérifier les messages dans les logs, notamment dans le répertoire /var/log,
puis dans le fichier syslog :

roota
alter

apt
auth.log
btmp dpkg. 1og installer mysgl.err
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GNU nano 2.2.6 Fichier syslog

segment

debian dhcpd: in your dhcpd.cont file for the networt
: to which interface eth0 is ned. ok

Not configured to listen on any interfaces!
you think
an a configur
on either our =
ubmitting . 1BSE [ explaln
~ocess and the i ielpful for

aliled
Unit is
(root)

Pour démarrer, il faut au moins une étendue sur le service DHCP. Il faut donc configurer le fichier de
conf en conséquence. Pour cela il faut accéder au répertoire fetc/dhcp et au fichier dhcpd.conf.

/\ Avant de le modifier, il est préférable de le copier/coller. Le fichier dhclient.conf fait parfois
passer notre serveur en DHCP. Pour I'empécher d’agir, on peut faire un kill PID du processus (le PID
étant son numéro unique de processus).

root@debian:/var/logd# cd setc/dhcp
root@debian:/etc/dhcp# ls

dhclient.conf dhclient-enter-hooks.d dhclient-exit-hooks.d

On édite ensuite le fichier dhcp.conf (log-facility local7 permet de rediriger la conf du DHCP dans ce
fichier).

Pour créer une étendue basique, il faut faire :

subnet 10.254.239.0 netmask 255.255.255.224 {
range 10.254.239.10 10.254.239.20;
option domain-name « detroz.local » ;
option domain-name-servers 192.168.1.49, 192.168.1.208 ;
default-lease-time 600 ;
max-lease-time 7200 ;

Les options, ainsi que le bail (en secondes), peuvent étre écrits en début de fichier pour les appliquer
a toutes les étendues. Sinon, on peut les écrire dans chaque étendue.
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Pour les serveurs DNS, il vaut mieux mettre I'adresse IP d’un serveur plutot que son nom FQDN.
On peut également faire des réservations d’adresses, avec :

host monpc {
hardware ethernet 0:0:c0:5d:bd:95 ;
server-name « detroz.local » ;
filename « seb.monpc » ;

}

Ensuite, il faut démarrer le service : service isc-dhcp-server start et démarrer le client DHCP sur un
Windows 7. /!\ Il ne faut pas oublier de redémarrer le service a chaque modification. On utilise
ensuite la commande service isc-dhcp-server status pour visualiser les demandes qui circulent :

09:01:15 CET;
 stop (code=exited, status=0

start (code=exited, status

dhcp-serve
dhcpd cf setc/d / / ~/runsdh. ..

Pour visualiser toutes les adresses que nous distribuons, il faut accéder au répertoire /var/lib/dhcp
et au fichier dhcpd.leases :

GNU nano 2.2.6 Fichier dhcpd. leases

The format of this file is documented in the dhcpc s(5) manual
written by isc-dhcp-4.3.1

'Aimeric-PC

client-hostname
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Avec des ipconfig /release et ipconfig /renew sur notre client Windows 7, on peut tester les
différents services DHCP :

Une erreur s'est produite lors du renouvellement de 1°interface Connexion au réd
. P ety LT .
ean local : Le nom spécifié dans le MCB ezt déja utilisé sur une carte distante

Le MCB est fourni dans les données.

C:~Uzersssebastien.detroz>ipconfig Arenew

Conf iguration IP de Windows

Carte Ethernet Connexion au réseau local

Suffixe DNS propre & la connexion. DEdellheures.local
Adresse IPv4. _ . . . . . . . . . 1921681 .11
Masgue de SOUS—PESEAU. = = - - - -« 255.255.255.8
Passerelle par défaut. . . . . . . 192_168.1 .49

Carte Tunnel isatap.sio.local =

Statut du média. . . . . . . . . . Média déconnecté
Suffixe DNS propre & la connexion.

azzerelle pap
arte Tunnel isatap.sio.local

Statut du média. . sos s e e e Média déconnecté
Suffixe DNS propre a la connexion.

wszersssebastien.detrozXipconfig Arenew

onfiguration IP de Windouws

arte Ethernet Connexion au réseau local

Suffixe DHS propre a la connexion. . . detroz.local
Adresse IPuvd. . . . . . . . . . . . 192.168.1.14
Masgue de SOUS—PESEAW. . -« -« « = « = =« 255.255.255.8
Passerelle par défaut. . . . . . . .

arte Tunnel isatap.sio.local :

Statut du média. . . . . . . . . . Média déconnecté
Suffixe DNS propre & la connexion.

wzersssebastien. detrozr

Tout fonctionne correctement. @
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