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Introduction 
 
 
Objectif : Nous cherchons à installer un service Web fonctionnel, pour pouvoir permettre à un 
utilisateur de créer des pages Web dans un dossier sécurisé, d’administrer des bases de données, et 
de transférer des fichiers sur son ordinateur personnel via un service FTP. Un service DHCP pourra 
également attribuer une adresse à un client. 
 
 
 
Prérequis : Il faut avoir installé une machine virtuelle Debian 8.1.0. 
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Installer Apache : 
 
Avant tout, il faut vérifier le contenu du fichier /etc/apt/sources.list, pour savoir si le miroir est bien 
configuré : 
 

 
 
Ensuite, il est important de mettre à jour le Debian, grâce à la commande apt-get update : 
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Ensuite, on utilise la commande apt-get install apache2 pour installer Apache. Quand la commande 
est exécutée, il suffit d’ouvrir un navigateur et d’aller sur notre adresse IP pour vérifier que ça 
fonctionne : http://192.168.1.208 : 
 

 
 
On peut maintenant créer et lire des fichiers HTML grâce à notre navigateur. Il faut aller dans le 
dossier /var/www/html pour accéder au répertoire par défaut qui regroupe nos pages HTML : 
 

 

http://192.168.1.208/
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On peut accéder à la configuration d’Apache en allant sur /etc/apache2/apache2.conf pour, par 
exemple, changer le dossier par défaut des pages HTML, ajouter des utilisateurs, etc… 

Installer PHP 5 : 
 
Pour installer PHP, il suffit d’installer le paquet apt-get install php5 : 
 

 
 
Puis on redémarre Apache avec service apache2 restart. Ensuite, on peut tester la validité du PHP en 
créant un fichier PHP dans /var/www/html, par exemple : 
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L’affichage de cette page valide le bon fonctionnement du PHP. 
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Il faut également installer le module apt-get install php5-mysql pour préparer l’installation de 
MySQL : 
 

 
 

Installer MySQL : 
 
Pour installer MySQL (côté Serveur et côté Client), on utilise la commande apt-get install mysql-
server mysql-client : 
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Il faut ensuite configurer le mot de passe du superutilisateur, que nous allons appeler root : 
 

 
 
On peut ensuite se connecter à MySQL grâce à la commande mysql –p. On saisit le mot de passe 
root, et on utilise exit pour quitter. 
Enfin, on installe phpMyAdmin avec la commande apt-get install phpmyadmin : 
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On sélectionne ensuite [X] apache2, et on continue avec <Ok > : 
 

 
 
Puis, on installe la base de données qui sert à configurer correctement phpMyAdmin : 
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On définit le mot de passe de l’administrateur en root : 
 

 
 
On peut ensuite accéder à phpMyAdmin sur notre navigateur, à l’adresse suivante : 
192.168.1.208/phpmyadmin 
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« RAPPEL DE LA CONSIGNE » 
 
Linux 
Apache 
MySQL 
PHP 
 
1) Installation distribution Linux Debian 8.x 
 
2) Installation d’un serveur Web  apache2 
 - Test du service Web (en allant sur notre adresse statique sur un navigateur web, car le 
protocole standard http est utilisé, sur le port 80.) 
 
3) Installation de PHP 5 
 - Test de PHP (en allant sur le fichier info.php, ou tester une fonction echo. Si ça ne marche 
pas, le code source est renvoyé, comme s’il s’agissait de texte. Il faut bien vérifier l’extension .php) 
 
4) Installation de MySQL 
 - Test de MySQL (par l’intermédiaire de l’outil phpMyAdmin.) 
 
5) Test de MySQL sans interface graphique ! 
 - Création d’une procédure qui permet de créer : 
 

a) Une BDD 
b) Des tables 
c) Des champs 
d) Exécuter des requêtes d’insertions   ] 
e) Exécuter des requêtes de mise à jour  ]    Requêtes 
f) Exécuter des requêtes de suppression  ]        LMD  
g) Exécuter des requêtes d’interrogations  ]   (Modification de Données) 

 
6) Mettre en place des répertoires Web personnels 
 - Test des pages Web et des répertoires 
 
7) Sécurisation des répertoires Web personnels 
 - Utilisation d’un fichier htaccess, et test. 
 
8) Installation du service FTP (proFTPd) 
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Avant de réaliser tout ceci, on regarde si le service Apache est bien lancé avec la commande service 
apache2 status : 
 

 
 
En vérifiant que l’on peut accéder aux adresses 192.168.1.208/info.php et 
192.168.1.208/phpmyadmin , l’on sait que les services PHP 5 et MySQL fonctionnent. On passe 
maintenant à la question 5, c’est-à-dire aux manipulations sur la base de données. 
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Test de MySQL sans interface graphique : 
 
(Tuto : https://www.digitalocean.com/community/tutorials/a-basic-mysql-tutorial ) 
 
 

Connexion à MySQL : 
 
Pour se connecter à MySQL en tant que root, il faut utiliser la commande mysql -u root –p . 
 
On nous demandera alors le mot de passe entré lors de l’installation de de MySQL : 
 

 
 
On peut faire apparaitre toutes les bases de données avec la commande SHOW DATABASES ; 
 

 
 
 
 
 
 

https://www.digitalocean.com/community/tutorials/a-basic-mysql-tutorial
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Création d’une BDD : 
 
Pour créer une base de donnée, on fait CREATE DATABASE NomDeLaBase ; 
 

 
 
En cas d’erreur, on peut supprimer la base de donnée avec DROP DATABASE NomDeLaBase ; 
 

Connexion à la BDD : 
 
Pour choisir la BDD que l’on veut utiliser, on fait USE NomDeLaBase ; 
 

 
 
Puis SHOW tables ; pour afficher les tables. 
 

Création d’une table : 
 
Pour créer une table, la syntaxe est : CREATE TABLE NomTable (id INT NOT NULL PRIMARY KEY 
AUTO_INCREMENT, nom VARCHAR(20), prenom VARCHAR(20), age INT(100)) ; 
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Et SHOW tables ; pour l’afficher. 
 

 
 
On peut aussi utiliser DESCRIBE NomTable ; sur chaque table pour voir sa structure : 
 

 
 

Ajouter des champs : 
 
Ajouter des champs revient à modifier la structure de la table. Il faudrait donc faire un ALTER TABLE 
NomTable (nouveaux champs) ; pour ajouter ce que l’on veut. 
 

Exécuter des requêtes d’insertions : 
 
Pour ajouter des informations à la table, on utilise la commande INSERT INTO NomTable (champ1, 
champ2, champ3) VALUES (‘valeur1’, ‘valeur2’, ‘valeur3’) ; 
 

 
 
Pour afficher le contenu de la table, on utilise une requête d’interrogation : SELECT * FROM 
NomTable ; 
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Exécuter des requêtes de mise à jour : 
 
Pour mettre à jour les tables, on utilise la commande UPDATE NomTable SET champ1=’valeur1’ 
WHERE NomTable.champ2=’valeur2’ ; 
 

 
 

Exécuter des requêtes de suppression : 
 
Pour supprimer une donnée dans la table, on utilise la commande DELETE FROM NomTable WHERE 
champ1=’valeur1’ ; 
 

 
 

Exécuter des requêtes d’interrogation : 
 
Les requêtes d’interrogations sont celles sous la forme SELECT champ2 FROM NomTable WHERE 
champ1=’valeur1’ ; par exemple. Nous en avons déjà effectué précédemment. 
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Mise en place des répertoires Web personnels : 
 
/!\ A PARTIR DE MAINTENANT, la plupart des commandes sont à réaliser avec l’utilisateur. Si les 
commandes sont effectuées avec le root, il ne faut pas oublier de donner tous les droits à 
l’utilisateur sur les dossiers et fichiers en question. 
 
Pour mettre en place un répertoire, il faut accéder au répertoire personnel d’un utilisateur en se 
connectant sur celui-ci, créer un répertoire (qui doit impérativement porter le nom : mkdir 
public_html).  
 

 
 

On peut également créer une page HTML dans ce répertoire, avec nano user.html. 
 

 
 
Ensuite, il faut activer un module d’Apache, qui permet à un utilisateur de publier ses fichiers HTML, 
avec la commande a2enmod userdir (apache2 enable module) et redémarrer Apache avec service 
apache2 restart : 
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On peut maintenant accéder à son répertoire web personnel sur un navigateur, en plaçant un ~ 
devant le nom de l’utilisateur : 
 

 
 

 
 
 

Sécurisation des répertoires Web personnels : 
 
Sur l’utilisateur : 
 
Pour sécuriser un répertoire personnel, il faut se connecter avec l’utilisateur en question, ou lui 
attribuer les droits sur les fichiers nouvellement créés par la suite. Il faut donc, dans le dossier que 
l’on souhaite sécuriser, utiliser la commande nano .htaccess et remplir le document ainsi : 
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AuthName : C’est le message qui apparaitra à l’écran. 
AuthType : C’est le type d’authentification. 
AuthUserFile : C’est le chemin absolu du fichier qui contient le mot de passe. 
Require valid-user : C’est la condition de validation de l’authentification. 
 
Puis, optionnellement, il faut créer le fichier de mot de passe avec nano .htpasswd qui sera complété 
plus tard par le root, grâce à une commande qui crypte les mots de passes, au format suivant : 
 

 
 
Sur le root : 
 
Le mot de passe sera crypté si la commande htpasswd –c .htpasswd sebastien est effectuée sur le 
root. (-c : c’est l’argument qui permet de créer .htpasswd si cela n’a pas été fait précédemment.) 
 

 
 
Et on redémarre Apache avec service apache2 restart. Et ça fonctionne : 
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Installation du service FTP : 
 
On installe le paquet nécessaire avec : apt-get install proftpd 
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Lors de l’installation, il faut choisir l’option « Indépendamment » : 
 

 
 
L’installation se poursuit : 
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Une fois l’installation réalisée, on peut accéder à notre serveur FTP sur notre navigateur en allant à 
l’adresse suivante, en se connectant avec les identifiants de l’utilisateur de notre distribution Linux : 
 

 
 

 
 

 
 

Ou bien via un logiciel comme FileZilla ou WinSCP : 
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Avec la configuration par défaut, une seule connexion est autorisée. Il faut veiller à ce que le mot de 
passe Linux soit inconnu de tous, sinon tout le monde pourra accéder à votre serveur FTP. 
 

 
 
 

(cf. https://openclassrooms.com/courses/creer-son-serveur-ftp ) 
 
 
 

https://openclassrooms.com/courses/creer-son-serveur-ftp
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Mise en place d’un service DHCP : 
 
-> Le client envoi une trame DHCP Discover. (Le protocole Bootp permet de l’envoyer) 
-> Le Serveur DHCP envoi une trame DHCP Offer et offre une adresse IP, un masque de sous-réseau 
et un bail. (En option, on rajoute une passerelle par défaut et un serveur DNS) 
-> Le client répond avec un DHCP Request où il demande l’offre qui lui a été proposé. 
-> Le Serveur acquitte cette demande avec un DHCP Ack et l’adresse est distribuée, jusqu’à ce que le 
bail soit épuisé. (Un DHCP NAck montre le refus de l’acquittement si, par exemple, le Serveur DHCP 
n’a pas eu le temps de répondre avant un autre.) 
Avant de le mettre en place, il faut vérifier que l’on possède une IP fixe et un serveur DNS. Il faut 
ensuite installer le paquet apt-get install isc-dhcp-server : 
 

 
 
En cas d’erreur, on peut vérifier les messages dans les logs, notamment dans le répertoire /var/log, 
puis dans le fichier syslog : 
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Pour démarrer, il faut au moins une étendue sur le service DHCP. Il faut donc configurer le fichier de 
conf en conséquence. Pour cela il faut accéder au répertoire /etc/dhcp et au fichier dhcpd.conf.  
/!\ Avant de le modifier, il est préférable de le copier/coller. Le fichier dhclient.conf fait parfois 
passer notre serveur en DHCP. Pour l’empêcher d’agir, on peut faire un kill PID du processus (le PID 
étant son numéro unique de processus). 
 

 
 
On édite ensuite le fichier dhcp.conf (log-facility local7 permet de rediriger la conf du DHCP dans ce 
fichier). 
 
Pour créer une étendue basique, il faut faire : 
 
subnet 10.254.239.0 netmask 255.255.255.224  { 
     range 10.254.239.10  10.254.239.20 ; 
     option domain-name « detroz.local » ; 
     option domain-name-servers 192.168.1.49, 192.168.1.208 ; 
     default-lease-time 600 ; 
     max-lease-time 7200 ; 
} 
 
Les options, ainsi que le bail (en secondes), peuvent être écrits en début de fichier pour les appliquer 
à toutes les étendues. Sinon, on peut les écrire dans chaque étendue. 
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Pour les serveurs DNS, il vaut mieux mettre l’adresse IP d’un serveur plutôt que son nom FQDN. 
 
On peut également faire des réservations d’adresses, avec : 
 
host monpc { 
    hardware ethernet 0:0:c0:5d:bd:95 ; 
    server-name « detroz.local » ; 
    filename « seb.monpc » ; 
} 
 
Ensuite, il faut démarrer le service : service isc-dhcp-server start et démarrer le client DHCP sur un 
Windows 7. /!\ Il ne faut pas oublier de redémarrer le service à chaque modification. On utilise 
ensuite la commande service isc-dhcp-server status pour visualiser les demandes qui circulent : 
 

 
 
Pour visualiser toutes les adresses que nous distribuons, il faut accéder au répertoire /var/lib/dhcp 
et au fichier dhcpd.leases : 
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Avec des ipconfig /release et ipconfig /renew sur notre client Windows 7, on peut tester les 
différents services DHCP : 
 
 
 

 
 
 

 
 
 
 

Tout fonctionne correctement.  


