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Introduction

Objectif : L'objectif de ce TP est de mettre en place la supervision de tous les éléments d’une

infrastructure (switchs, routeurs, PC, etc...) afin de vérifier leur fonctionnement.

Pré-requis : Il faut des connaissances en supervision et en systeme d’exploitation CentOS 6.8.

Norme : Toutes les commandes issues d’une machine avec un systeme d’exploitation CentOS
sont écrites en gras et en italique.
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Installation :

On commence par choisir 'installation :

Welcome to Centreon 3.4t

[install or upgrade an existing system
Inztall system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

Automatic boot in 40 seconds...

® centreon
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Puis la langue :

What language would you like to use during the
installation process?

[1>]

Arabic (au_=ll)

Assamese (SHIET)

Bengali (a12=T)

Bengali(India) (a12=1 (s )
Bulgarian (Bbnrapckm)

Catalan (Catala)
Chinese(Simplified) (32 (&) )
Chinese(Traditional) (4437 (Ef#; )
Croatian (Hrvatski)

Czech (Ceétina)

Danish (Dansk) =
Dutch (Nederlands)
English (English)
Estonian (eesti keel)
Finnish (suomi)

Gemﬁag(Deutsch)

Greek (EAANULKG)
Gujarati (221cll)

Hebrew (nnay)

Hindi (f&=)

Hungarian (Magyar)
Icelandic (Icelandic)
lloko (lloko)
Indonesian (Indonesia)

w

[ €aBack l [ B Next l

Et enfin nous spécifions le type de disque dur que nous allons utiliser :

Quel type de périphériques contient votre installation ?

Périphériques de stockage basiques
@ |nstalle ou met & niveau vers des types de périphériques de stockage typiques. 5i vous n'étes pas
certain de quelle option vous conviendra le mieux, celle-ci est probablement la bonne.

Périphériques de stockage spécialisés

Installe ou met au niveau entreprise des peériphériques tels que les réseaux de stockage SAN. Cette
option vous permettra d'ajouter des disques FCoE [ ISCSI f zFCP et de filtrer les périphériques que
l'installateur devrait ignorer.
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Notre disque étant déja vide, il ne sert a rien d’abandonner toutes les données :

Avertissement du périphérique de stockage

& Le périphérique de stockage ci-dessous pourrait contenir des données.

~ ATA VBOX HARDDISK
= §192.0 MB pci-0000:00:0d.0-scsi-0:0:0:0

Aucune partition ou systéme de fichiers n'a été détecté sur ce périphérique.
Ceci pourrait étre dii au fait que le périphérique est vide, non-partitionné,
ou virtuel. Si ce n'est pas le cas, il peut rester des données surle
périphérique qui seront irrécupérables si vous |'utilisez dans cette

installation. Le périphérique peut &tre supprimé de cette installation afin de
protéger les données.

Etes-vous certain que ce périphérigue ne contient pas de données de valeur ?

Appliquer mon choix & tous les périphériques possédant des partitions ou systémes de fichiers non-détectés

| Oui. abandonner toutes les données | [ Non, conserver toutes les données

Nous donnons maintenant un nom d’hote a notre machine :

= Veuillez nommer cet ordinateur. Le nom
|‘ d'héte identifie I'ordinateur sur le réseau.

Nom d'héte : [centreunseb.lnca”

Il ne faut pas oublier de cliquer sur « Configurer le réseau » en bas a droite pour pouvoir paramétrer
I’adresse IP de notre serveur :

| Conﬁgurerlekréseau |

Connexions réseau

Nom Derniére utilisation :| Ajouter |
< Filaire e
| Modifier... |
| Supprimer... |
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On configure une adresse valide :

Modification de System ethO

Nom de la connexion : [System eth0

|

Connecter automatiquement
Disponible pour tous les utilisateurs

Filaire | Sécurité 802.1x

Parameétres IPv4

Parameétres IPv6 |

Méthode : | Manuel

Adresses

Adresse Masque de réseau

192.168.1.116 255.255.255.0

Passerelle
192.168.1.254

Serveurs DNS ;

192.168.1.49)

Domaines de recherche : [

L de Cllent LRy |

Requiert un adressage IPv4 pour que cette connexion fonctionne

| Brutac

S'authentifier pour enregistrer cet
pour tous les utilisateurs de cet o

[ Annuler ] [ Appliqugr... l F

Puis nous choisissons le mot de passe pour notre super utilisateur :

g Le compte « root » est utilisé pour administrer le
| systéme. Saisissez un mot de passe pour I'utilisateur

« Moot =».

Mot dE'pEIESE'« root = : [l-l-l-l-l----

Confirmation :
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Il faut ensuite écraser I'actuelle configuration de notre machine CentOS pour la remplacer par notre
serveur de supervision :

Quel type d'installation souhaitez-vous ?

Utiliser tout I'espace
Supprime toutes les partitions sur le(s) periphérique(s) selectionne(s). Cela inclut les partitions creées
par d'autres systemes d'exploitation.

Astuce : Cette option supprimera les données du (ou des) périphérique(s) sélectionné(s). Assurez-vous
de bien faire des copies de sauvegardes.

Remplacement du (ou des) systéme(s) Linux existant(s)

Supprime uniquement les partitions Linux (créées depuis une installation Linux précédente). Ceci ne
supprimera pas les autres partitions que vous pourriez avoir sur votre (ou vos) périphérique(s) de
stockage (tel que VFAT ou FAT32).

Astuce : Cette option supprimera les données du (ou des) périphérique(s) sélectionné(s). Assurez-vous
de bien faire des copies de sauvegarde.

Réduire la taille du systéme actuel
Réduire les partitions existantes afin de créer de I'espace pour le partitionnement par défaut.

Utiliser I'espace libre
Conserve vos données et partitions actuelles et n'utilise que 'espace non-partitionné sur le(s)
periphérigueis) sélectionné(s), en supposant que vous posseédez suffisamment d'espace disponible.

Créer un partitionnement personnalisé
Créer manuellement votre propre partitionnement personnalisé sur le(s) périphérique(s) sélectionné(s) a
l'aide de |'outil de partitionnement.

Et on accepte de modifier le disque :

Ecriture de la configuration de I'espace de stockage sur le disque

Les options de partitionnement que vous avez sélectionné
vont maintenant &tre écrites sur le disque. Toutes les données
sur les partitions supprimées ou reformatées seront perdues.

Revenir en arriere l | Ecrire les modifications sur le disque
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On sélectionne notre serveur en tant que serveur principal :

@ Which server type would you like to install?
@ Central server with database
) Central server without database

" Poller server

) Database server

€ centreon

‘J Packages completed: 15 of 596

Installation de glibc-common-2.12-1.192.el6.x86_64 (107 Mio)
Common binaries and locale data for glibc

Félicitations ! L'installation de CES est terminée.

Veuillez redémarrer pour utiliser le systéme installé. Notez que des mises a jour peuvent étre disponibles pour
assurer le bon fonctionnement de votre systéme. L'installation de ces mises a jour est recommandée aprés le
redémarrage.

Une fois I'installation terminée, nous devons effectuer les commandes suivantes :
yum -y update
yum =y install nano

yum =y install centreon-lang-fr_FR

nano /etc/php.ini
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date.timezone = Europe/Paris

[Date]l
Defines the default timezone used by the date functions
; http://www.php.net/manval ensdatetime.configuration.php#ini.date.timezone

;date.timezone =
ate.timezone = Europe-Faris_

Suivi d’un reboot. Puis nous paramétrons notre serveur Centreon en suivant les instructions :

€ centreon

This installer will help you setup your database and your monitoring configuration.The entire process should take around
ten minutes.
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C cen t reon 2 Dependency check up

Module name File Status
MySQL mysql.so Loaded
GD gd.s0 Loaded
LDAP ldap.so Loaded
XML Writer xmiwriter.so Loaded
ME 5tring mbstring.so Loaded
S0Lite pdo_sqglite.so Loaded
INTL intl.so Loaded

c Ce n t reo n 3 Monitoring engine information

Centreon Engine directory *

fusrfshare fcentreon-engine

7 i *
Centrean Engine Stats binary jusr fsbin/centenginestats

: - -
Centrean Engine var lib directory jvaribjcentreon-engine

Centrean Engine Connector path jusr fib64centreon-connector

7 i & i *
Centrean Engine Library (* so) directory jusr fib64/centreon-engine

Centrean Plugins Path *

fusr/flibfcentreon/plugins
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C ce n t reo n 4 Broker module information

i *
Centreon Broker etc directory Jetc/centreon-broker

*
Centreon Broker module (cbmod.so) jusr flib&4/nagios/cbmod. so

i *
Centreon Broker log directory jvar flog/centreon-broker

Retenti i x
LA e ) fuar flibfcentreon-broker

Centrean Broker lib (* so) directory *

Jjuzr fshare fcentreon flibfcentreon-broker

c ce N t reo N 5 Admin information

Login admin
Password *
L1117 ]

Confirm password = canss

E
First name Sebastien

&=
Last name Detroz

il =

Email seb,detroz@gmail .com

10
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c Centreon 6 Database information

Database information

Database Host Address (default: localhost)

Iocalhosﬂ
Database Port (default: 3308) 3306
Root password
Configuration database name *

centreon

*
5torage database name centreon_storage

Database user name *

centreon
Database user password *
BEEEBREE
Confirm user password *
EEEEEBEE

20 =

C Centreon 7 nstallation

Currently installing database... please do not interrupt this process.

Configuration database OK
Storage database OK
Creating database user OK
Setting up basic configuration OK
Setting up configuration file OK
Partitioning database tables +

11
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c ce n t reo n 8 Installation finished

Congratulations, you have successfully installed Centreon!

Thank you for installing Centreon
We hope you will enjoy your monitoring experience

o . BOOSt your time-to-monitoring
tB with Centreonplugin packs
Turnkey plugins covering 150+ IT domains to
O monitor anything and everything instantly
. < Get Centreon EPP Get Centreon IMP
Documentation | Github | Forum | Support wWww.centreon.com @

Une fois la configuration terminée, il suffit de se connecter via un navigateur a notre serveur :

€ centreon

Login: = admir'l

Faszword = | eesss

Connect

2 Centreon 2005 - 2016
v. 284

12
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€ centreon

Home Maonitoring Reporting Configuration Administration

Parameters Extensions ACL Logs Sessions Server Status About

Administration > Parameters > My Account

Main Menu
Centrean Ul General Information nl!ﬁ!iiﬁﬂﬂ
Monitoring
CentCore | Change my settings
My Account
LOAP General Information
RRDTool
Debug Name * Sebastien Detroz
55
Knowledge Base Alias / Login = admin
Backup
Email * seb.detroz@gmail.com
Performance Management
Pager
Options
Data
Language fr_FR.UTF-8
Media
Timezone / Location Timezone / Location A @
Images

Password Management
Connected Users

% admin besSaod Generate

Confirm Password

Preferences
Default page Home B
Animation effects

Authentication

™ =3

& centreon

Accueil Supervision Rapports Configuration Administration

Utilisateur Commandes  Motifications  Traps SNMP = rs Base de conna

. Configuration > Collecteurs
Menu principal

Collecteurs Collecteur
Configuration du moteur de collecte
Configuration de Centrean Broker

Ressources
a Plus d'actions... EI Export configuration
Utilisateurs connectés
® admin Nom Adresse |F Héte local En cours d'exécution ?

Central 127.0.0.1 Oui [ non J

Plus d'actions... EI

13
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Dans cet onglet, on remarque que notre serveur n’est pas en fonctionnement. En effet, il faut
exporter la configuration du collecteur, en procédant de cette maniere :

Accueil Supervision Rapports Configuration Administration

Hétes  Services Utilisateurs ~ Commandes Notifications ~ Traps SNMP Collecteurs Base de connaissance

Configuration > Collecteurs > Export configuration
Menu principal

Collecteurs Export des fichiers de configuration du moteur de supervision

Configuration du moteur de collecte

h Polling instances
Configuration de Centrean Broker

Ressources pul oller
5 Compulsory Folle
. R Collecteurs * n Central
Utilisateurs connectés ®
2 admin
Actions
D Générer les fichiers de configuration
[E] Lancer le débogage du mateur de supervision (+v)
Deplacer les fichiers générés
Redémarrer I'ordonnanceur Méthode | Recharger
[[] Commande exécutée post-génération
-I

Progression ( 10:0%)

Préparation de I'environnement... OK
Déplacement des fichiers... OK
Redémarrage de I'osrdonnanceur.. OK

[root@centreonseb T 1# setcrsinit.dschbd start

[root@centreonseb "1# og iz already rumming.

On remarque qu’une erreur se produit lorsque nous essayons de lancer le serveur, car il est
apparemment déja en route. Pourtant, il ne fonctionne toujours pas comme il faut. Il faut donc
passer a I'étape suivante.

Il est important d’activer tous les modules présents de base dans Centreon :

14
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HERjeRt admiroéconnexion

Accueil Supervision Rapports Configuration Administration

A prop

Paramétres Extensions ACL  Logs sions  Etat du serveur

Administration > Extensions > Modules

05

Extensions
Modules Date
. Real .
Widgets Mom S Description Version Auteur Installé Statut Actions
licence
Utilisateurs connectés
Centreon- Centrean Centrecn
2 admin license- License  License 101 Centreon N/A Man ﬂ-
manager Manager Manager
Module that
lists and
Centrean gives
T - Plugi infi ti
centreon ugin information 213 Centreon N/A Non ﬁ
pp-manager Pack about
Manager installed
Plugins
Packs

Accueil Administration

Supervision

Rapports Configuration

Paramétres  Extensions ACL Logs Sessions  Etat du serveur

Administration > Extensions > Modules

;!H prop

05

Extensions
Modules | Information sur le module
Widgets Nom réel Centreon License Manager
Version 1.0.1
Utilisateurs connectés
Auteur Centreon

® admin .
- Informations supplementaires

Centreon License Manager

e

15
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Accueil Supervision

Paramétres Extensions

Rapports

Sessions

Configuration

Etat du serveur

Administration

ACL  Logs

A propos

Administration > Extensions > Modules

Extensions
Modules | Information sur le module
Widgets Naom réel Centreon License Manager
Version 1.0.1
Utilisateurs connectés
Auteur Centreon

$ admin

Informations supplémentaires Centreon License Manager

Module installé et enregistré
Fichier SQL inclus

Accueil Supervision Rapports Configuration Administration

A propos

Paramétres Extensions Logs Sessions  Etat du serveur

Administration > Extensions > Modules

Extensions
Modules e
- Real .
Widgets Nem S Description Version Auteur Installé Statut Actions
Subscription
licence
Utilisateurs connectés centreon-  Centreon Centreon
license- License License 101 Centreon N/A Oui ? a
2 admin manager Manager Manager
Module that
lists and
Centreon gives
centreon- Plugin information
: 213 Centreon N/A  Oui (7 o
pp-manager Pack about
Manager installed
Flugins
Packs

16



Supervision - Centreon

DETROZ Sébastien Version 2 04/03/2017

Ainsi que les plugins, afin que tous les services que peut offrir notre Centreon soient disponibles :

Configuration Administration

Accueil  Supervision  Rapports

Commandes  Notifications  Trap: P Plugin pack

Configuration > Plugin pack > Configuration
Plugin pack

Gestionnaire de Plugin Pack

Setup
Derniére mise a jour

Utilisateurs connectés Mots clés Catégorie
B [ B
Filtres

[seabie] [stabie] o&m o&m
P m m;\\
B ¢C ¢ ¢ |

MySQLDE

base-generic Centreon Centreon DE Centreon Poller Cisco standard Linux SNMP

me%m@tmﬁ=!rm‘\m‘m L

Printer standard UPS Standard Windows SNMP
.
L) \ I .
Sated 3c0m AKCP @
s B a a [ ] [ ] [ ]
A 1 A 1

Pour installer le pack de plug-in "Centreon” ®
Le pack de plug-im suivant sera installé:

+ operatingsystems-linux-snmp

+ applications-monitoring-centreon-central

o :

—_— [ | e 11

17
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Une fois ceci fait, il faut exporter a nouveau la configuration :

Configuration > Collecteurs > Export configuration
| Export des fichiers de configuration du moteur de supervision

Polling instances

Central |
%) Collecteurs * E] @

Actions

7 Générer les fichiers de configuration
7 Lancer le débogage du moteur de supervision (-v)

7 Deplacer les fichiers générés

7) [¥] Redémarrer I'ordonnanceur Méethode | Recharger |Z|

7 Commande exécutée past-génération

Exporter

Notre serveur est maintenant opérationnel, nous pouvons créer des utilisateurs pour leur donner un
acces en lecture au serveur Centreon :

Configuration > Utilisateurs > Contacts / Utilisateurs

Contact

Plus d'actions... |E| Afficher les notifications du contact

:i:;j MNom complet Mail Période :Fh:::m:atlm
= Euest  Guest guest@localhost 24x7 (m)
] ! admin  Sebastien_Detroz seb.detroz@gmiail.com 247 (n)
= user User usen@localhost 24x7 (n)

Plus d'actions. .. |E|

18
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Nous ajoutons un utilisateur, et I'ajoutons a un groupe nommé ALL. Ce groupe aura le droit de
visualiser |’état de I'infrastructure en se connectant avec leur propre compte sur le serveur
Centreon:

Configuration > Utilisateurs > Contacts / Utilisateurs

jplémentaires ‘

Informations générales | ISR NE-y=ly Information:

| Ajouter un utilisateur

Informations générales

7! Alias / Login = Tim

?) Nom complet * VIC Tim

?) Mail = tvic@localhost
?) Bipeur

7 Modele de contact utilisé |ZI

Membre des groupes

?) Lié avec le groupe de contacts | Lié avec le groupe de contacts | @
Notification
% Activer les notifications ) 0ui @ Non @ Défaut
Hdate
) Options de notification d'hdte Indisponible [ Injoignable [[] Récupération [[]Bagotant [C] Temps d'arrét programmés [¥] Aucune
7 Période de notification d'hote 2457 v @

host-notify-by-email .
7 Commandes de notification d'hite uI' @

Service
7) Options de notifications de service Alerte [ Inconnu [7] Critique [7] Récupération [[] Bagotant [[] Temps d'arrét programmés [#f] Aucune
7| Période de notification de service 247 v @

service-notify-by-email
7} Commandes de notification de service uI' @

19
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Configuration > Utilisateurs > Contacts / Utilisateurs

Contact

Plus d'actions... : | Afficher les notifications du contact

::::nl e Mail Période ::Ir‘;:;lﬂutlon
z guest  Guest guest@localhost 24x7 (n)
(] 2 admin  Sebastien_Detroz seb.detroz@gmail.com 2457 (n)
® yser User user@localhost 24x7 (n)
z Tim VIC_Tim tvic@localhost 24x7 (n)

Plus d'actions... : |

Configuration > Utilisateurs > Contacts / Utilisateurs

Information

Authentification Centreon

| Modifier un utilisateur
Centreon
%) Autoriser I'utilisateur & se connecter & l'interface web *

7 Mot de passe

) Confirmation du mot de passe
7 Langue par défaut *

7 Fuseau horaire / Localisation
%) Clé d'auto-connexion

7} Source d'authentification =

7 Administrateur *

7] Reach API

Listes d'accés

7} Groupes de liste d'accés

Périodes de notification de

Langue Accés  Administrateur

Statut

- B

®

Sauvegarder Réinitialiser

service
24x7 () enUS  Désactivé Non
24x7 (n) fr FRUTF8  Activé Oui [ acTivi }
24x7 () enUS  Désactivé Non
24x7 () browser Activé Mon @
Infarmations supplémentaires
@ Oui @ Non
T | Générer
(21 |
fr_FR.UTF-8 -
| EuropefParis hd |G}
|
Centreon |«
i) Oui @ Non
i) Oui @ Non

20
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Administration > ACL > Gestion des accés aux menus

| Ajouter une ACL

Informations générales
(7) Nom de I'ACL *
(7) Alias

(7) Statut

(7) Groupes liés

Pages disponibles

Une fois ceci-fait, il faut ajouter des matériels a superviser. Nous allons donc ajouter un héte

‘Lech.resede

@ Activé ) Désactivé

Disponible

Windows 7, de la maniere suivante :

Supprimer

Sélectionné

21
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COMTgUTation = MUEs

Configur;

| Ajouter un héte

Information de base sur I'h6te
71 Nom *
7 Alias *
7 Adresse P/ DNS #

7 Communauté SNMP & Version

-3

Surveillé depuis le collecteur

-3

Fuseau horaire / Localisation

7 Modéles

Un hite peut avoir plusieurs modéles, leurs ordre 3 une importance significative

Ici, une image d'explication.
7 Créer aussi les services liés aux modéles

Options de contrdle de I'hate

7 Commande de vérification

| Win7 |

| Windows 7 |

| 192.168.1.117

| centreon

| Europe/Paris

+ Ajouter une nouvelle entrée

Modéle| generic-active-host

@ Oui @) Non

| Commande de vérification

7} Arguments | | «— |
%) Macros personnalisées
o ) N + Ajouter une nouvelle entrée
Hérité depuis un madele Rien & afficher, utiliser le bouton "Add"
Hérité depuis la commande
Options d'ordonnancement
7 Période de contrile 24x7 v ®
7] Nombre de contrdles avant validation de I'état
7} Intervalle normal de contréle * 50 secondes
7 Intervalle non-régulier de contrdle * 60 secondes
%) Contréile actif activé () Oui @ Non @ Défaut
7 Contrile passif activé () Oui @) Non @ Défaut
Configuration > Hates
Nom Groupe d'htes Collecteur Modéle Statut
L E (e 1 [ [ ==
Filtres
Plus d'actions... H
Nom Alias Adresse IP / DNS Collecteur Modéles Statut Options
& Win7 Windows 7 192.168.1.117 Central generic-active-host m

Plus d'actions... H

Redémarrer le collecteur.

22
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Configuration > Collecteurs > Export configuration

| Export des fichiers de configuration du moteur de supervision

Paolling instances

7 Collecteurs *

Actions

% Générer les fichiers de configuration
7 Lancer le débogage du moteur de supervision (-v)

-

Deplacer les fichiers générés

=3

Redémarrer I'ordonnanceur

7 Commande exécutée post-génération

| Console

Progression { 100%)

Préparation de I'environnement... 0K
Déplacement des fichiers... OK

Redémarrage de l'erdonnanceur... OK
Supervision > Détails des statuts > Hadtes
Statut de I'hdte Hote
Problémes non acquittés |Z|
Plus d'actions. .. |ZI \:‘ @ @
Hites Statut Adresse IP Dernier contrale Durée ~
winz i 2D 192.168.1.117 525 1m 525

]

Plus d'actions...

Il faut penser a désactiver le pare-feu Windows :

Supervision > Détails des statuts > Htes

Statut de I'hdte Héte

]

Tous

[[]veo

Adresse IP

Plus d'actions...

Statut

o

Hates A

Dernier contrdle

win7 i} 192.168.1.117

[

Plus d'actions...

u Central |

Méthode | Redémarrer

Statut Coll G

B

pe d'hdtes

B

Validé depuis Tentatives Statut détaillé
425 3/3(H) CRITICAL - 192.168.1.117: rta nan, lost 100%
Statut Collecteur Groupe d’hdtes
Durée Tentatives Statut détaillé

113 (H) OK - 192.168.1.117: 1ta 0,589ms, last 0%

Filters

© [7]

© [7]

Filters

23
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Maintenant que I’hOte est bien supervisé, nous pouvons ajouter des services sur ce dernier : nous
pouvons vérifier |'utilisation de sa RAM, de son disque dur, de sa connexion internet, etc...

Configuration > Services > Services par hdte

Inform:

| Ajouter un service

Service Basic Information

?) Description * vérification disque C

win7 |
7 Lié aux hétes = El ®

7) Modéle 05-Windows-Disk-Generic-ld-SNMP E; I‘ G}

Options de contréle des services

?) Commande de vérification = 05-Windows-SNMP-Disk-ID \aioxe]

Mom | DISKID Valeur | Ct Mot de passe [T [F] b ®
Mo | TRANSFORMSRC Valeur | ~(..).* Mot de passe [ D [E] b @
7 Macros personnalisées
o . Num|TRANSFORNDST |Valeur‘$1 |Mutdepas§e"_‘)Er§o®
Hérité depuis un modéle
Hérité depuis la commande
Num|WARN]NG |Valeur‘80 |Mutdepas§e"_‘)Er§o®
Nom|CR.lTICAL |Valeur‘90 |Motdepase‘}E-§-@
Nom| EXTRAOPTIONS |\1’aleur‘ |Mot depasse[[E ¢ ®
Argument Valeur
7) Arguments

Aucun argument trouvé dans cette commande

Options d'erdonnancement des services

%) Période de controle 24x7 MLC]
7) Mombre de contrdles avant validation de I'état 3

7) Intervalle normal de contrdle 1 * 60 secondes

7 Intervalle non-régulier de contrdle 1 * 60 secondes

7) Contréle actif activé

?) Contréle passif activé

?) Estvolatile

Configuration > Services > Services par hbte

Hates services Modéles statut
E| [Cbisabled hosts
Hte service Planification Modile Statut
& Win7 & pu 1 min/ 1 min > 05 -Windows-Cpu-SNMP -> generic-active-service.custom -> generic-active-service [ acmvé ]
& mémoire RAM 1 min/1 min > 05 Windows-Memory-SNMP > generic-active-service-custom -» generic-active-service [ acmvé ]
{8 vérification disque C 1 min/1 min > 05 Windows Disk Generic-Id-SNMP > generic-active-service.custom -» generic-active-service [ acmvé ]
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A ce moment, l'installation des Widgets peut corriger certains problémes :

Souhaitez-vous installer ce widget?

[ Ok ] l Annuler

Sur notre hote Windows, il faut ensuite activer le protocole SNMP, afin de pouvoir autoriser la
supervision via la diffusion des traps SNMP :
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=& ls

» Panneau de configuration » Programmes » v|$f|| Rechercher pe

€18k

Page d'accueil du panneau de

configuration ﬁ Prqgrammes et fonctmnnallt_es _ _ . _
Désinstaller un programme '@' Activer ou désactiver des fonctionnalités Windows
Systéme et sécurité Afficher les mises a jour installées

Rézeau et Internet

* Programmes @ Activer ou désactiver des fonctionnalités Windows @

Comptes et protection des
utilisateurs

Matériel et audio

Pour activer une fonctionnalité, activez la case & cocher correspondante.
Pour désactiver une fonctionnalité, désactiver la case & cocher
Apparence et personnalisation correspondante. Une case 3 cocher pleine signifie qu’une partie de la

gt E fonctionnalité est activée,
Horloge, langue et région

Options d'ergonomie = . Microsoft .MET Framework 3.5.1 - nstaller un gadget

. Plateforme Windows Gadget
= [¥] . Protocole SNMP (Simple Metwork Management Protocol)
Fournisseur SMMP W
. Serveur de mise en file d'attente Microsoft (MSMQ)
| Serveur Telnet
. Service d'indexation
. Service d'activation des processus Windows
=] | Services d'impression et de numérisation de document
| Services Internet (IIS) =

m

[ oK I [ Annuler

A —= : ; 16:15
ﬁ ‘ H ﬁ ‘ %D 030017

Microsoft Windows

Veuillez patienter pendant que Windows
modifie les fonctionnalités. Cette opération
peut durer plusieurs minutes.

-_—— |

| Annuler
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Fichier Action Affichage 7

S M EERCENN e

-.C;E Services (local)

Service SNMP Nom . Description Etat Type de démarrage Ouvr =

'ﬁESewice de sto Démarrer anuel Syste
Arréter le service r - ’ . .
Redémarrer le service f;ézew!ce :e str Arréter utcrmlathue Servi

: ¢ .

..ag ew!ce de tra Suspendre nue Sysh::

4, Service Enum nuel Systé
EEC"P“O“: SNMP (Simpl 'ﬁ%Sewice hate Reprendre nuel Servii

ermet aux requétes imple - . . Redémarrer .

Metwork Management Protocol) f..:fgSew!ce Initiat nuel _ S}‘Slt_!
d'étre traitées par cet ordinateur. Si ce "%‘ESEW'CE Interf Toutes les tdches y futomatique Senvis
service est arrété, I'ordinateur ne -:s;gsewice KtmR nuel Senvi
pourra pas traiter les requétes SNMP. '@%Sewice Liste Sl nuel Servit
Si ce service est désactivé, tous les % Service Medi he . Servi
services qui en dépendent "‘é er'.r!ce edig Propriétés esactive env
expliciternent ne pourrent pas ' Service Pann nuel Syste
démarrer. 1 Service Parta Aide

*3 Service SNMP FENTIEL ALK e

'iﬁgSewice 55TP (Sec.. Prend en ch... Manuel

'@%Sewics Bureau a.. Autoriseles .. Manuel

'@ESewics de base d... Activel'acc.. Manuel

'@%Sewics de chiffre.. Fournit qua... Dém.. Automatique

'@ESpoulem d'impres.. Chargelesf.. Dém.. Automatique

< 1 | b
I::tenduf:‘Standardf

Affiche I'aide pour I'élément sélectionné,
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S Services ( ) = E@]=]

Fichier  LNtion  Affic Propriétés de Service SNMP (Ordinateur local) (=]
b |[E) ) o= | [ | Geneml | Comedon | Reoupératon | Agent
N It i | Sécurité | 5
Envoyer une intemuption d'authentfication
Service § Moms de communautés acceptés Typededémarrage  Ouwr
Arréter le ILonls Manuel - Systé
- Automatique Servin
Redémar
Manuel Systé
Manuel Systé
Descripti Configuration du service SNMP Manuel Servir
Permet 2 Manuel Syste
MNetwork Droits de communauté -
d'étre trai [LEETUHE SEULE ,] _ Hoder Automatigque Servin
SErViCE e -Firn ler Manuel Servin
ourra pa Mom de la communauté : _
E. P Manuel Servin
i ce serv centrean o .
services g Désactive Servin
expliciten Manuel Syste
démarrer, Manuel Senvii
Automatique Systé
’ Ajouter... ] ’ Madfier... ] l Supprimer ] Manuel Servii
Manuel Senvi
En savoir plus surle protocole SHMP Manuel Servii
Automnatique Servin
Automnatique Systé _
Etendu [ oK
= o= ey . 16:21
ﬁ ‘ ‘ ‘ S ‘ 24/03/2017

28



Supervision - Centreon

DETROZ Sébastien Version 2 04/03/2017
Propriétés de Service SNMP (Ordinateur local)
Général |  Connexion |  Récupération |  Agent
Intemuptions | Sécurité | Dépendances

Envoyer une intemuption d'authentification

Moms de communautés acceptés
Communaute Drroits
centreon LECTURE SE...

Ajouter... ] [ Madifier ... ] [ Supprimer

@ Accepter les paguets SNMP provenart de n'importe quel hite
i) Accepter les paquets SMMP provenant de ces hites

Maodifier... Supprimer

En savoir plus sur le protocaole SHMP

[ QK ][ Annuler H Appliquer ]

—

Controle du service

Windows essaie d'améter le service suivant sur Ordinateur local...

Service SNMP

Une fois ceci-fait, les services de notre héte sont supervisés :
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Supervision > Détails des statuts > Services

Statut du service Statut Collecteur
Tous B B EI
Hate Service Groupe d'hdtes

Plus dactions... EI ®

Hotes ~ Services Statut Durée Dernier contréle Tentatives
1h 6m 0s 3H
N 5m 385 1m10s 173 (H)
mémaire RAN i 4m 585 30s 173 (H)

Plus d'actions... EI
Sur un hoéte Linux, il faut procéder ainsi pour configurer le protocole SNMP :

11 snmpd libne

1tAddre udp:127. L1161

Groupes de services

B

Statut détaillé

Statut détaillé

uLlStEﬂ f connections on all interfaces (hoth IPvd #xandsx IPwGE)

di s udp:iel,udps:[::1]:161
udp:: 161

#rocommunity public  localhost

rocammunity centreon 192.168.1.116_

rocommunityd public default v systemanly

snmpd

On ajoute ensuite un héte Linux :
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| Ajouter un héte

Information de base sur I'hdte

7 Nom *

5

Alias *

5

Adresse [P/ DNS #

‘Communauté SNMP & Version

5

B

Surveillé depuis le collecteur

%) Fuseau horaire / Localisation

7] Modéles

%) Créer sussi les services liés aux modéles
Oprions de contréle de 'hate
7) Commande de vérification

7) Arguments

%) Macros personnalisées

Heérité depuis un modgle
Heérité depuis la commande

Options d'ordonnancement

7) Période de contrdle

B

Nombre de contréles avant validation de I'état

5

Intervalle normal de contrdle

5

Intervalle non-régulier de contréle

Contrdle actif activé

5

3

Controle passif activé

Redémarrer le collecteur.

Supervision > Détails des statuts > Hites

]

Statut de I'hte Héte

Tous

oo

Adresse IP

Plus d'actions. ..

192.168.1.118

192.168.1.117

Plus d'actions. .. B

Supervision > Détails des statuts > Services

Statut du service Statut

B B

Hote Service
Plus dactions... B wjojo}
Hates ~ Services Statut
Debian pu il [ or]
espace disque W INCONNU
o
Win7 cpu i oD
mémoire RAM a D
vérification disque C INCONNU

Plus dactions... B

Et tout fonctionne !

Debian
Debian
192.168.1.118

centreon

o

Europe/Paris

+ Ajouter une nouvelle entrée

Modéle  generic-active-host

Oui @ Non

Commande de vérification v

Rien & afficher, utiliser le bouton "Add”

24x7 - @

3
1 * 60 secondes
1 * 60 secondes

) Non @ Défaut

Statut Collecteur Groupe d'hites
Filters
» [1]
Dernier contréle Durée Tentatives Statut détaillé
18s N/A 1/3 (H) 0K -192.168.1.118: rta 1,635ms, lost 0%
48s 1h33m 13 (H) 0K -192.168.1.117: rta 0,763ms, lost 0%
» [1]
Collecteur
Groupe d'htes. Groupes de services Statut détaillé
Durée Dernier contréle Tentatives Statut détaillé
3mos 1mss 13 (H) OK: CRUs) average usage is: 1.00%
2m 29s 1m 29s 213(5) UNKNOWN: No storage found. Can be: filters, cache file.
255 255 1/3(H) OK: All interfaces are ok
38m 255 1m18s 13 (H) OK: CPUs) average usage is: 0.00%
37m 455 15s 13(H) OK: RAM Total: 2.00 GB Used: 567.75 MB (27.735%) Free: 1.45 GB (72.27%)
1h 39m 355 373({H) UNKNOWN: No storage found. Can be: filters, cache file.
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Nous pouvons également ajouter des vues personnalisées, pour permettre aux utilisateurs de
Centreon de superviser plus rapidement l'infrastructure, s’ils n’ont pas acces a tous les onglets :

Accueil Supervision Rapports Configuration Administration

Vues personnalisées  Statistiques des collecteurs

Accueil > Vues personnalisées

+ Ajouter une vue

€ centreon

Accueil Supervision Rapports

Vues personnalisées  Statistiques des collecteurs

Accueil
= Conturr o e
| Ma vue |
Hétes
Hosts Status Duration Tries
Debian A o 14m 485 13 (H)
win7 O (up ] 1h 59m 13 (H)
Services
s Host Service Status Duration Hard State
Status

Flez
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Supervision : Centreon (suite) :

Voir :

www.networklife.net/2009/05/snmp-simple-network-management-protocol-sur-un-routeur-cisco/

Nous installons maintenant des traps SNMP sur un routeur, afin de pouvoir le superviser :
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Supervision distribuée : Centreon (poller):

Nous installons maintenant un serveur de supervision Centreon dit poller, qui sera en quelque sorte
une copie du premier serveur :

Penser a changer toutes les passerelles !

Sur Centreon Poller :

yum -y update

yum =y install nano

yum -y install centreon-lang-fr_FR

passwd centreon

nano /etc/php.ini
date.timezone = Europe/Paris

roo centreonsebh " I# su - centreon
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[centreonPcentreonseb ~15 ssh-keuygen

Generating publicsprivate rsa key pair.

nter file in which to =save the key (svar~ spool-scentreon~.sshsid_rs=a)l:
reated directory ’svarrsspoolscentreons.ssh’.

nter passphrase (empty for no passphrase):

nter =zame passphrase again:

our identification has been =saved in rvar-spoolrscentreons.sshrsid_r=a.
our public key has been saved in svar/spoolrscentreons.ssh/id_rsa.pub.
he key fingerprint is:

1e:eb:Be:Bd:ae:da:4f :b3:a8:2d4:82:43:49:82:f8:e2 centreonlfcentreonseb.local
he key’'s randomart image is:

ow try logging into the machine, with "ssh ’'centreon@192.169.1.128"", and check
in:

.sshrauthorized_keys
o make sure we haven't added extra keys that you weren't expecting.

centreonBecentreonseb ~15 ssh centreonB192.169.1.128
centreonBdutrozpoller ~15

Nom du collecteur Poller
Adresse [P 192.169.1.128
Hé Oui @ Non
Oui @ Non
Port SSH 2
Script dinitialisation du moteur de supervision Jete/nit.d/centengine systemy B
Binaire du moreur de supervision fusrfsbinfcentengine
Binaire de s s du moteur de supervision Jusrfsbin/centenginestats

Jusr fibjfcentreon-connector
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Configuration > Collecteurs > Configuration de Centreon Broker > Assistant de configuration

Bienvenu dans la configuration de Centreon Broker

Chaoisissez le modéle de configuration
(T Central

i@ Collecteur uniguement

Configuration > Collecteurs > Configuration de Centreon Broker > Assistant de configuration

Mom de la configuration® | Poller

Collecteur | Poller |z|

Adresse du Central® | 192.168.1.116

Informations :
Démon supplémentaire : Aucune

Port de communication - 5669
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Configuration > Collecteurs > Configuration de Centreon Broker

Général Output

Options générales

Collecteur Poller |E|

Mom * Poller-module

Mom du fichier

de poller-module. xml
configuration *

Chemin des

fichiers de fuar flibfcentreon-broker
rétention *

Statut i@ Activé [T) Désactivé

Options de journalisation

Ecrire

l'horodatage @ Oui @ Non
(timestamp)

Ecrite

lidentifiantdu @ Oui ) Mon
processus

Paramétres avancés

Activer les & Oui @ N
- @ Oui ) Non
statistiques - -

Configuration > Collecteurs > Configuration du moteur de collecte

| Modifier le fichier de configuration du moteur de supervision

Commande de lancement du module

+ Ajouter une nouvelle entrée
Directive du module broker

Jjusr libs4/centreon-engine fexternalcmd. so $®
Multiple module broker

Cette directive peut &tre utilisée
plusieurs fois, se reporter a la ) )
documentation de nagios. fusr fib&4/nagios/cbmod.so '%’ @

Directive du module broker

Directive du module broker

I|fehqfoemreon-broker,|f|:»cller—rrmdule.)t'mll +0

7 Option de lancement du module -1
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Information de base sur I'hate

7 Nom * Paller 1 ‘

7 Alias * Paller 1 ‘

7} Adresse P fDNS # |]SZ.1EQ.1.128

7 Communauté SNMP & Version | centreon

7) Surveillé depuis le collecteur

7) Fuseau horaire / Localisation

7 Modéles

Un hiite peut aveoir plusieurs modéles, leurs ordre 3 une importance
significative
Ici, une image d'explication.

7 Créer aussi les services ligs aux modeles
Options de contrdle de I'hdte
7} Commande de vérification

7] Arguments

7) Macros personnalisées

Hérité depuis un modéle
Hérité depuis la commande

Options d'ordonnancement
?) Période de contrile
7} Nombre de contréles avant validation de I'état
?) Intervalle normal de contrdle

7) Intervalle non-régulier de contréle

2 Contrdle actif activé

7| Contrdle passif activé

| Europe/Paris

+ Ajouter une nouvelle entrée

Modéle

App-Monitoring-Centreon-Poller

@ Oui @) Non

| Commande de vérification

loe

K

+ Ajouter une nouvelle entrée

Mom ‘ SNMPEXTRAOPTIONS

Valeur

®

| 24x7

* 60 secondes

* 60 secondes

) Oui ©) Non @ Défaut

() Oui ©) Non @ Défaut

39



