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Introduction

Obijectif : L'objectif de cette situation professionnelle est de mettre en place un service DNS

secondaire, qui récupére automatiquement les zones DNS d’un serveur principal. Le transfert des
zones entre les deux DNS doit se faire de maniéere sécurisée grace au protocole DNSSEC.

Pré-requis : Il faut vérifier que bind a les droits sur les répertoires /etc/bind et /var/cache/bind,
ou tout répertoire de destination ! On utilise la commande chown —R bind.bind bind par exemple.

Il faut également mettre I'adresse de son serveur DNS dans /etc/resolv.conf |

Il faut redémarrer le service bind9 restart et incrémenter le fichier de zone a chaque modification !

named-checkconf fichierdeconf - Permet de vérifier les fichiers de configuration.
named-checkzone domaine fichier > Permet de vérifier les fichiers de zones.

Norme : Toutes les commandes issues d’une machine avec un systeme d’exploitation Debian
ou Windows sont écrites en gras et en italique.
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Configurer le DNS Esclave - Debian :

Nous commencons par configurer le serveur DNS qui sera considéré comme Esclave. Pour
commencer, il faut modifier le nom d’héte de notre machine, a travers les fichiers /etc/hosts et
/etc/hostname :

GMU nano 2.2.6 Fichier : fetcshosts

127.0.0.1 localhost
192.168.1.117 dr C

GHU nano 2.2.6 Fichier : fetcshostname

iface etho
g

Enfin, nous modifier le fichier /etc/resolv.conf afin de pouvoir contacter le DNS Windows mis en
place dans le contexte GSB :

GHU nano 2.2.6 Fichier Jetcsresoly.conf

#idomain sio.local

Enfin, nous redémarrons la machine. Aprés cela, c’est le moment d’installer le service DNS Bind9 en
utilisant la commande apt-get install bind9. Des documents ont été ajouté a 'emplacement
/etc/bind :

named.conf.default-zones rndc
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Le fichier de configuration qui nous intéresse est ici le /etc/bind/named.conf.options, que nous
modifions ainsi :

options {

check-names master warn; // Must be WARN only for AD
allow-notify {

localhost; AD SERVER.IP.ADDRESS;

}i

allow-transfer {

localhost; AD_ SERVER.IP.ADDRESS;

}i

dnssec-enable yes; //optional

dnssec-validation yes; // optional, can be yes or no

dnssec-lookaside auto; // MUST be auto for AD

}i

Pour obtenir en résultat suivant, et ainsi autoriser le transfert des fichiers de zones DNS de I’AD sur
notre machine, et activer les quelques prérequis a la sécurisation DNS :

_# confaorm to RFC1

Puis nous passons a la configuration du fichier /etc/bind/named.conf.local pour pouvoir récupérer
nos fichiers de zones depuis I’AD :

zone "'GSEB.loc:

L local';

2.1ln-addr.arpa';

Il ne reste plus qu’a créer le répertoire /etc/bind/meszones, afin de récupérer les fichiers de zones,
redémarrer le service bind9, et vérifier 'accés en écriture de bind9 sur les répertoires suivants :
/etc/bind et /var/cache/bind.
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Configurer le DNS Maitre - Windows :

Il'y a quelques modifications a réaliser sur le DNS Windows afin transmettre les fichiers de zones a
notre serveur esclave déja configuré. Tout d’abord, il est important d’ajouter un nouvel
enregistrement de type A afin de résoudre le nom de notre nouveau serveur bind9 :

Mom (utilise le domaine parent si ce champ est vide) :

| dnssec |

Mom de domaine pleinement qualifié (FQDM) :
| dnssec.GSB.local. |

Adresse IP :
| 192.168.1.117] |

[#] Créer un pointeur d'enregistrement PTR. associé

[] Autoriser tout utiisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

| Ajouterunhéte || Annuer |

Une fois ceci fait, il faut faire un clic droit sur le serveur DNS principal, et cliquer sur « Propriétés » :

Fichier Action Affichage 7

rNPIEE EEEIL EEEE

£ DNs Nom
I i Joumaux globaux
4 i LABANNU1 (] Zones de recherche directes
P i LABAMNNL 8
b Journa Configurer un serveur DNS...
a4 [] Zones Créer des partitions de I'annuaire d'applications par défaut...
3 Q _m Mouvelle zone...
4 'Q G5 Définir le vieillissement/nettoyage pour toutes les zones...
4[| Zones i . o
Ij 11 MNettoyer les enreg de es
r B F_’oints Mettre a jour les fichiers de données du serveur
p 7] Redire Effacer le cache

Exécuter nslookup

Toutes les tiches 3
Affichage 4
Supprimer

Actualiser

Exporter la liste...

Propriétés

Aide
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Puis, dans I'onglet « Avancé », il faut activer toutes les options ci-dessous, afin d’autoriser le transfert
de zone vers les services Bind et le DNSSEC :

Enregistrement de débogage I Enregistrement des événements | Analyse | Sécurité
Interfaces | Redirecteurs | Avance | Indications de racine
MNuméno de version du serveur
£.2 9200 (<230) |
Cptions de serveur :
[w]Activer les zones secondaires BIND -
[Echec de chargemert si les données de zone sont emonées
[wlActiver le toumiquet {round robin)
[w|Activer le tri de masgues réseau =
[w]S&curiser le cache contre |a pollution
[wlActiver la validation DNSSEC pour les réponses distantes
W
Vérfication de nom : |Surplu5ieurs octets (UTF8) ¥ |
Charger les données de zone - - h -
a0 démarags - |ﬁ¢part|r de Active Directory et du Registre W |
[ Activer e nettoyage automatique des enregistrements obaolétes
[élai de nettorage : |D | |i0urs |
| Restaurer les paramétres par défaut |
[ ok || Ander || fppliguer | [ Ade |

Une fois ceci appliqué, il faut maintenant configurer tous les fichiers de zones que nous voulons
répliquer. Pour cela, il faut faire un clic droit dessus et cliquer sur « Propriétés » :

Fichier Action

Affichage 7

XEB =z HE § EE

b H LABANNU1
4 5 LABANNU1.GSB.local
[» Journaux globaux
4 [ Zones de recherche directes
I+ Q _msdes.G5B.local

MNem

(2] _msdes

= _sites

= _tcp

[ _udp

"] DomainDnsZones
[ ForestDnsZones

Type

I+ -] GSB.loc:

4[| Zonesdere

(2] 1.168.19
p 1 Points d'apy
b -] Redirecteur

Affiche I'aide pour I'élé

Mettre & jour un fichier de données du serveur
Charger & nouveau

Mouvel hate (4 ou AAAA)...

Mouvel alias (CNAME]...

Mouveau serveur de messagerie (M.

MNouveau domaine...

MNouvelle délégation...

MNouveaux enregistrements...

DNSSEC 2
Toutes les tiches 3
Affichage 3
Supprimer

Actualiser

Exporter la liste...

Propriétés

ce de nom (SOA)
zur de noms (MS)
eur de noms (N5)
zur de noms (N5)
(A)

(A)

(A)

IPvE (AAAR)

(A)

(A)

IPvE (AAAR)

(A)

(A)

(A)

(A)

Données

[369], labannul.gsh.local.,...

dnssec.
labannul.gsb.local.
labannud.gsh.local.
182.168.1.130
182.168.1.110
182.168.1.114

fd23:6507:b29b:0001:797a:...

192.168.1.131
172.16.0.163

fd23:6507:b29b:0001:0a00:...

192.168.1.117
192.168.1.112
172.16.0.104

192.168.1.111

Hor ~

stat
stat
stat
stat
02/
02/
02
021
30/1
30/1
241
stat
stat
30/1
02/,
>
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Dans l'onglet « Transferts de zone », il faut autoriser les transferts de zone vers les serveurs que nous
ajouterons juste apres dans l'onglet « Serveurs de noms » :

| Général I Source de noms (SOA) | Serveurs de noms |

WINS Transferts de zone Sécurité

Un transfert de zone envoie une copie de la zone awx serveurs gui en
font la demande.

[w] Autoriser les transferts de zone :
() Vers n'importe quel serveur

(®) Uniquement vers les serveurs listés dans I'onglet Serveurs de noms

() Uniquement vers les serveurs suivants

Adresse IP MNom de domaine complet du...

Pour spécifier des serveurs secondaires & notifier lors
des mises & jour de zone, cliguez sur Notifier.

[ ok ][ Awmder || sopicver | [ Aide

Nous ajoutons donc ensuite notre serveur esclave :

Fich Bt AfEils 2
- Propriétés de : GSB.local X |
2o | WINS | Transferts de zone | Sécurité |

=N Général | Source de noms (SOA) | Serveurs de noms

[ Pour gjouter des serveurs de noms 2 |a liste, cliquez sur Ajouter.

4

Serveurs de noms :

Nom de domaine pleinement qualifié du serveur (FGDN) Adresse P

SOA)
4 labannu.gsb local. [152.168.1.130] L (NS)
labannu2 gsb local. [152.168.1.110] i (NS)

Entrez un nom de serveur et une ou plusieurs adresses IP. Ces informations sont nécessaires pour
identifier le serveur de noms.

Mom de domaine complet (FQDN) du serveur :

dnssec | | Résoudre |

Adresses IP de cet enregistrement NS :

Adresse IP Supprimer

<Cliguez ici pour ajouter une adres...

@ 2110
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Pour obtenir le résultat suivant :

Serveurs de noms :

Mom de domaine pleinement qualifié du serveur (FQDOM) Adresse P

dnssec. [192.168.1.117]
labannu1.gsb local. [192.168.1.130
labannuZ.asb local. [192.168.1.110]

Il faut ensuite répéter cette opération pour le fichier de zone inverse, et pour tout autre fichier que
nous voulons répliquer, et le transfert de zone est finalement effectif sur notre serveur esclave :

/etosbhindsmeszonesd 1s

bind bind

bind bind

local.

Tout fonctionne convenablement. Il ne nous reste plus qu’a sécuriser le transfert en activant DNSSEC
sur les fichiers de zones de notre serveur Windows.
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Activer le DNSSEC :

Pour activer la communication sécurisée entre les deux serveurs, il suffit de signer les zones que nous
voulons transmettre de maniére sécurisée, en faisant un clic droit sur ces zones, et en choisissant
« DNSSEC » puis « Signer la zone » :

4 5 LABANNU1.GSB.lecal T tep
I Journaux globaux 3 ud
= . - _udp
4 [ Z-.one5 de recherche directes “ DomainDnsZones
b = ;;;BSE:CS'?SB'lmal | ForestDnsZones
> 2 o
4[5 Zones de re Mettre & jour un fichier de données du serveur ce de nom (504) [369], labannul.gsb local,
p— 116819 Chardger 3 nouveau =ur de noms (MS) labannul.gsb.local.
b B -F'E;intls d'lap ¥ ? el eur de noms (MS) labannu.gsb.local,
b [ Redirecteur ouvel hote (A ou - Q] 192.168.1.130
- Mouvel alias (CNAME)... (A 192.163.1.110
Mouveau serveur de messagerie (MX).. (A) 192,168.1.114
Neuveau domaine.., IPvE (AAAL) fd23:6507:b29b:0001:797a:
Nouvelle délégation... A 192.168.1.131
-
Mouveaux enregistrements... (A) 172.16.0.163
DMSSEC 3 Signer la zone
Toutes les tiches b Supprimer la signature de la zone
Affichage N Propriétés

Ensuite, nous avons le choix de paramétrer la zone manuellement, ou automatiquement si vous
souhaitez utiliser les parametres par défaut :

Assistant Signature de zone -
Options de signature
Le serveur DNS prend en charge trois options de signature. }:

Choisissez I'une des options disponibles pour signer la zone :

() Personnalisez les paramétres de signature de zone.
Signe la zone avec un jeu de paramétres de signature de zone.

() Signer la zone & 'aide des paramétres dune zone existante,

(®) Utiliser les paramétres pour signer la zone,

Signe la zone & |'aide des paramétres par défaut.

< Précédent ” Suivant > | | Annuler
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Un résumé de notre configuration est ensuite disponible a la fin de la configuration, il ne reste plus
gu’a I'appliquer en cliquant sur « Suivant » :

Extensions de sécurité DNS (DNSSEC)

Vous avez correctement configure les paramétres suivants pour signer la

zone.
Mom de la zone : GSB.local ~
Maitre des dés : LABANNU1.GSE. local |:|
[Clé K3K : 1]

Algorithme : RSASHA-256

Longueur de dé : 2048 bits

KSP 1 Microsoft Software Key Storage Provider
Validité de |a signature DMSKEY : 168 heures

b
<] m [ >
Pour configurer des paramétres différents, diquez sur Précédent.
Pour commencer & signer la zone, diguez sur Suivant.
Pour fermer |'Assistant sans signer la zone, diquez sur Annuler.
[ <précédent || suvant> | | annuler |

Ainsi, notre zone DNS est signée, et cela est visible grace au petit verrou qui vient d’apparaitre sur la
zone :

Signature de la zone
Les paramétres de la zone ont € appliqués et le processus de signature a débuté,

La zone a été correctement signée. Cliquez sur Terminer pour fermer |'Assistant.

|<Précédent ” Terminer | | Annuler

LABAMMUT.GSE.local
Journaux globaux
|| Zones de recherche directes
[ @ _msdcs. G5B local
»
4 [ | Zones de recherche inversée
[2] 1.168.192.in-addr.arpa

b
b = EL
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Il faut donc répéter cette action sur toutes les zones que nous souhaitons signer, puis quand cela est
fait, il faut ajouter une petite modification au serveur esclave. En effet, il faut maintenant accéder au
fichier /etc/bind/named.conf.local et ajouter un « .signed » a la fin de nos fichiers de zones afin de
les différencier des fichiers non sécurisés :

ve.zone.GSB. local.signed";

Zone 68.192. in-addr.arpa'’ IN

ve.l.168.192. in-addr.arpa.signe

Pour vérifier que la communication s’effectue avec le DNSSEC, nous utilisons la commande : dig
DNSKEY GSB.local. @localhost +multiline

¥ G3B.local. @localhost +multiline
DMSKEY GSB.local. @localhost +multiline
MOERROR, id: 310
ER: 4, AUTHORITY: O, ADDITIOMAL: 1
OSECTION:
0, fla : udp: 4096
ECTIOM:
I DM

. SECTION:

waALmHoSA
H3L i

G5B.local.

10
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ANNEXES

DNS -> AD DNS Server
Right Click, Properties
Advanced Tab
Select the following options (ALL are required):
e Enable BIND secondaries
e Enable round robin (domain clients will fail to hit BIND otherwise)
e Enable netmask ordering
e Enable DNSSEC validation for remote responses (UNCHECK if feeding from non-DNSSEC
BIND)
¢ Name checking: Multibyte (UTF8) or All Names
e Load zone data on startup: From Active Directory and registry
e Enable automatic scavenging should be checked
e Scavenging period should be set appropriately
Root Hints MUST BE UPDATED MANUALLY. You can use the "Resolve" button to do
this.

Forward Lookup Zone -> EXAMPLE.COM
e Do NOT add BIND to Name Servers (yet)
e Zone Transfers -> Allow zone transfers
e Zone Transfers -> Only to servers listed on the Name Servers tab
e Apply Changes
e Name Servers -> Add BIND servers one at a time
e If accepting dynamic updates from BIND (nsupdate), TSIG or GSS must be configured for Se-
cure only updating
Forward Lookup Zone -> _msdcs.EXAMPLE.COM
e Repeat the same steps as in EXAMPLE.COM
e Dynamic updates must be Secure Only

Reverse Lookup Zone ->0.0.10.in-addr.arpa (repeat for all reverse

zones)
e Repeat asin EXAMPLE.COM
e Security -> "Everyone" must have Read allowed

Pour sécuriser, activer le DNSSEC sur la zone directe et inverse sur I’AD DS.
Et ajouter .signed a la fin des fichiers de zones sur Debian.

Et tester avec :

dig DNSKEY GSB.local. @localhost +multiline

https://www.digitalocean.com/community/tutorials/how-to-setup-dnssec-on-an-authoritative-bind-
dns-server--2
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