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Introduction

La veille technologique Consiste a s'informer en continu sur les nouveautés du secteur, les inventions
des concurrents ainsi que les nouvelles technologies et surtout sur leur mise a disposition
commerciale (ce qui constitue la différence entre le technique et le technologique). Cette activité
met en ceuvre des techniques d'acquisition, de stockage et d'analyse d'informations

Theme de la veille
e e —

La cyber sécurité et le piratage informatique

OTEc

Le mot cyber sécurité est un néologisme désignant I'ensemble Pod
des lois, politiques, outils, dispositifs, concepts et mécanismes de
sécurité, méthodes de gestion des risques, actions, formations,
bonnes pratiques et technologies qui peuvent étre utilisés pour
protéger les personnes et les actifs informatiques matériels et
immatériels.

Qu’est-ce que c’est ?




Les mots clés du theme (tags)

#Piratage #cybersécurité #Hacker #Informatique #Hacking #attaqueinformatique

Etapes et objectifs de la veille :

La veille technologique se compose en 3 grandes étapes :

1/La collecte des informations :

Les activités de veille se caractérisent par la collecte d'importantes masses de données, aboutissant,
par une sélection en entonnoir, a une toute petite quantité d'une information réellement
stratégique. On collecte :

-les sources
-les outils

-les réseaux

2/Le traitement d’information

Selon le theme de veille et les objectifs assignés, selon le temps et les moyens disponibles, selon les
compétences présentes dans I'équipe de veille, le traitement de l'information pour la veille peut se
situer a différents niveaux.

-tri et mise en forme
-analyse automatisée

-interprétation

3/ Diffusion de lI'information

Ce point reste extrémement délicat, car I'enjeu n'est pas simplement de transmettre l'information,
mais de la faire entrer dans le circuit de décision. Mais, d'autre part, I'information a transmettre est
stratégique, donc sensible, et ne doit pas étre divulguée sans objectif réfléchi : le veilleur doit donc
sans cesse faire face a des exigences contradictoires de secret et de diffusion.

-mettre au point une politique de produits de veille



Limites de la veille :

La veille ne produit rien. Ou plut6t si mais elle ne produit que de I'immatériel. Elle produit de
I’analyse, de I'information, de I'intérét, de I'alerte, de la décision. Dans le meilleur des cas, elle
produit de la bonne décision.

Les méthodes de veille :

1 Le standard RSS représente un moyen simple d'étre tenu
informé des nouveaux contenus d'un site web, sans avoir a le
‘ consulter.

Le format « RSS » (qui signifie « Really Simple Syndication »)
permet ainsi de décrire de fagon synthétique le contenu d'un
site web, dans un fichier au format XML, afin de permettre
son exploitation par des tiers. Le fichier RSS, appelé
également flux RSS, canal RSS ou fil RSS, contenant les
informations a diffuser, est maintenu a jour afin de
constamment contenir les derniéres informations a publier.

SMART RSS

Smart RSS est une extension téléchargeable depuis le navigateur web Opéra. |l permet de regrouper
tous les flux RSS En une seule interface pratique. Les articles sont lisibles facilement mais sont
partiellement visibles car un lien nous redirige sur le site pour voir I'article dans son intégralité.

Site suivi en flux RSS : Smart
0L.net RSS Reader

Cyber-securite.fr
Clubic.com

Cyber-securite.fr
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RSS Detector for Smart RSS

Extensions
RSS Zing RSS Detector
Notification for new RSS feed posts
v -

Mo account required.
8)

RSS Speed Dial

Allows you to have a speed dial

showing items from multiple RSS fe...
8)

,

Subscribe to Feedly
Subscribe to Feedly, easily. Created by
Arpit Kumar.

6)

%))

extension.
o1

SPOI Filter

Control the way you read RSS news
online.
1)

Feedly

The easiest way to launch
cloud.feedly.com

85)

Nombre de résultats de recherche pour rss” 16

Smart RSS

RSS Reader for Opera 15+
(246)

Craigslist Helper for Inoreader

Read your personal Craigslist RSS
feeds with this extension inside Inore
]

start.me - customize your new ta...

L'ultime portail personnel : start.me
(24)
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D Actualités Sécurité informatique 20
[E] Flux toutes les actualités - 01net 62 On a essayé la voiture autonome de Renault sur routes ... Actualités Sécurité informatique 16.12.2016 17-40-09
% Epinglés « Flux toutes les actualités -0... 09:33
% Poubelle Cing idées geek et originales a moins de 100 euros pou...
« Flux toutes les actualités -0... 04:34 Le géant de I'Internet Yahoo a annoncé le 14 décembre 2016 avoir été victime du plus gros piratage de
Asus Zenfone 3 Deluxe, Razer Blade 14, Citybug SE... I... I'Histoire. Réalisé en 2013 par des auteurs inconnus, il aurait permis a des hackers de réc [.]
= Flux toutes les actualités -0... 03:52
On a testé le Wi-Fi trop bridé des TGV & COnsulter l'article complet
= Flux toutes les actualités -0... 01:59
HIER
Routeurs Netgear : |a faille est confirmée
« Actualités Réseaux 16.12
33 % des victimes de ransomwares sont prétes a payer

Outre le fait qu’il soit tres pratique les infos peuvent vite arriver en surnombre !! Par conséquent la
lisibilité devient problématique et I'information devient difficile a appréhender. Si certains sites
proposent les flux RSS pour des sujets précis certains ne proposent que le flux RSS pour les actualités
en tout genre et que donc les hors sujets sur notre théme arrive rapidement.

C’est pour cela que choisir le bon site pour suivre les actualités est primordial.



MSN Actualité

MSN actualité est une application présente de base dans I’OS Windows 10 et
sur les terminaux Windows mobile. MSN Actualité est souvent oublié mais
peut étre un outil efficace en termes de veille technologique.

Corbeille Actualité
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Dans les options on peut choisir les tags que I'on veut, a partir de 13, I'application va sélectionner les
articles comprenant les mots clés.

Actualité = m]

Sélectionnez ou recherchez les centres d'intérét que vous voulez voir apparaitre dans Mon

Actualité

Voici quelques sélections qui pourraient vous aider. N'hésitez pas a ajouter d'autres sujets que vous aimeriez suivre.

Vous pouvez également réorganiser vos centres intéréts pour une expérience encore plus personnalisée. ermine
Rechercher /O

Mes centres d'intérét
Tech & Sciences piratage
informatique

* *

Sujets Tendance
Actualité

Divertissement

Lifestyle cyber security cybersécurité

Tous les sujets

*

attaque ddos

*

Comme on peut le voir nos mots clés sont ici des catégories de rubrique.

Actualité = O X

Aujourd’hui / ) e Rechercher /O

attaque ddos Mon actualité Mes sources Tech & Sciences piratage informatique cyber security cybersécurité h*k

Les plus importantes
cyberattaques de 2016

Sécurité : quels dangers pour
2017 ? Les prévisions de G
Data

Cette attaque DdoS (denial of service
attack) a été lancée par un botnet de
150 000 caméras de sécurité qui avaient
été infectées et détournées par des
pirates. Le gestionnaire de noms de
domaine américain Dyn a subi le méme
genre d'attaque ...

Les objets connectés seront au coeur
des débats en 2017. Les récentes
attaques DDoS ont montré le potentiel
de nuisance de ces appareils lorsqu‘ils
sont intégrés a un botnet. Face a des
codes malveillants qui ciblent ces
appareils, les fabricants ...

Barack Obama n'a pas
attendu l'attaque russe
durant la présidentielle 2016
pour préparer sa cyber...

solutions-numeriques.com

Le site de Black Lives Matter
Mais aussi envoyer massivement des a subi plllS d'une centaine

requétes sur un serveur pour le faire ,
tomber (une attaque DDoS, par Déni de d attaques DDoS en 2016

service). Ou encore d'infiltrer une...



Contrairement a Smart RSS les pages internet s’ouvrent dans I'application elle-méme, cela offre une
simplicité a l'utilisateur qui ne lui oblige pas d’ouvrir une page internet pour accéder a son
information.

Actualité

attaque ddos 000 Rechercher

LE HUFFINGTON POST

\s30CIATION AVEC LE crourE SeTNlonde

POLITIQUE ECONOMIE INTERNATIONAL CULTURE LE BON LIEN C'EST LA VIE LE HUFFPLAY

INTERNATIONAL

Barack Obama n'a pas attendu I'attaque russe durant la présidentielle 2016

pour préparer sda CYbEI‘-I‘ipOSlE
Les Etats-Unis ont mis en place, ces derniéres années, une nouvelle
organisation pour répondre a d'éventuelles cyber-attaques.

16/12/2016 16:44 CET | Actualisé il y a 5 heures

= Gregory Rozieres .
\3 Journaliste Sci ITech

Comme on peut le voir I'application peut se révéler étre un outil puissant et précis sans paramétrage
compliqués. De plus le fait qu’il soit préinstallé dans I’OS lui conféere un avantage d’accessibilité et de
lisibilité. Contrairement aux flux RSS, MSN Actualité se révele d’une plus grande précision et réponds
aux attentes de I'utilisateur.



Voici un exemple d’inscription a la newsletter de 01.net

Découvrez nos newsletters

Abonnez-vous a chaque newsletter pour rester connecté a l'actualité

O1net.com | Actualités S'ABONNER

Quotidienne, du lundi au vendredi

L'actualité des nouvelles technologies décryptée au quotidien : tendances, marché, évolution des usages et des QApercu
réglementations de la société numérique.

O1net.com | Telecharger.com R ——

Quotidienne, du lundi au vendredi

Les nouveaux logiciels et les mises & jour de la semaine disponibles en téléchargement sur notre site. Avec le Q Apereu
classement des logiciels les plus téléchargés.

O1net.com | Partenaires S'ABONNER

Occasionnelle

Ici la newsletter a le méme principe qu’un flux RSS sauf que les informations, on les regoit sur notre
boite mail. Cela permet un acces a l'information plus simple. Méme probléme rencontré qu’avec le



flux RSS les mails risquent de pleuvoir en nombre si vous étes abonnés a plusieurs sites en méme
temps.
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Et oui, de plus en plus délaissés le magazine est pourtant un formidable outil de veille quand on a son
domaine de choisie. C'est pour cela que j'ai choisie des magazines pour enrichir ma veille
technologique.

Les magazines choisis :

2 magazines complets offerts

LES CAHIERS DU HACKER

N798 - Du 28 mal au’ |||\ in 2014 ASSURANCES
P POUR HDIILFIS
ourquol elles
""" neremboursent
~ Jamaispn

LE MAGAZ\NE DE LA HIGH-TECH PLAISIR
1/19
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Pirate informatique est un magazine spécialisé dans le piratage et la cyber-sécurité (le must !!). Il sort
tous les 2 mois mais ne possede pas de site internet propre a lui. Il posséde un CD qui contient des
logiciels en tout genre.

Olnet est un magazine d’informatique au sens large, c’est un mensuel possédant quant a lui un site
internet.

Conclusion

La veille technologique est un processus parfois nécessaire pour étre prét et informés de
I’environnement qui nous entoure. Il permet un apprentissage approfondi des connaissances et
permet I'enrichissement de sa culture personnelle aussi. Malgré ses bienfaits la veille peut avoir
quelques points négatifs comme que le trop plein d’informations pour I'utilisateur.

Dans notre theme choisie la veille est plus qu’indispensable car la cyber sécurité et le piratage sont
des enjeux grandissants dans notre environnement actuel.

Les choses apprises au cours de cette veille :




