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TD2 - Sécurisation réseau d’une architecture
AWS (ALB, Backend, DB)

Objectifs

- Comprendre la segmentation réseau dans AWS - Mettre en place une architecture sécurisée (ALB + backend +
DB) - Manipuler les Security Groups - Identifier et corriger une mauvaise exposition réseau - Appliquer le
principe du moindre privilege réseau

Contexte

Vous travaillez dans une startup qui déploie une APl backend sur AWS.
L'infrastructure actuelle a été déployée rapidement avec Terraform.
Probleme :

- le backend est directement accessible depuis Internet - la base de données est mal isolée - aucune réelle
segmentation réseau

Objectif métier :

Sécuriser I'infrastructure sans casser le fonctionnement de I'application.

1. Analyse de I'infrastructure existante

Fichier : 'main.tf'

provider "aws" {

region = "eu-west-1"
}
resource "aws security group" "backend sg" {
name = "backend sg"
ingress {
from port = 80
to port = 80
protocol = "tcp"
cidr blocks = ["0.0.0.0/0"]
}

}

resource "aws security group" "db sg" {
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name = "db sg"
ingress {
from port = 5432
to port = 5432
protocol = "tcp"
cidr blocks = ["0.0.0.0/0"]
}

}

Quels sont les deux probléemes majeurs dans cette configuration ? Pourquoi sont-ils critiques ?

2. Mise en pratique - Déploiement

- Accéder au backend via son IP publique - Vérifier que le port 5432 est accessible

3. Introduction d’un ALB

Objectif :

- Introduire un point d'entrée unigque - Ne plus exposer directement le backend

Fichier : 'alb.tf'

resource "aws security group" "alb sg" {

name = "alb sg"
ingress {
from port = 80
to port = 80
protocol = "tcp"

cidr blocks = ["0.0.0.0/0"]
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4. Erreur volontaire - Faux sentiment de sécurité

L'ALB a été ajouté.

Mais rien n'a été modifié coté backend.

5. Correction - Isolation du backend

Objectif :
- autoriser uniquement le trafic venant de I'ALB

Fichier : 'backend_sg.tf'

resource "aws security group" "backend sg" {

name = "backend sg"
ingress {
from port = 80
to port = 80
protocol = "tcp"

security groups [aws security group.alb sg.id]

6. Correction - Isolation de la base de données

Objectif :

- autoriser uniquement le backend a accéder a la DB
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Fichier : 'db_sg.tf'

resource "aws security group" "db sg" {

name = "db sg"

ingress {
from port = 5432
to port = 5432
protocol = "tcp"

[aws security group.backend sg.id]

security groups

7. Réflexion globale

8. Extension

Challenge final

Objectif :

- vérifier que toute I'architecture respecte le principe du moindre privilége
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