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¢ Entre 1 client Web (navigateur, application...)

e Et un serveur HTTP

Scénario

PwnNnH

Technologies Web

Requéte initiale vers la ressource (method + URL + headers)
Réponse du Serveur HTTP (document Web)

Requétes initiées par le document web (images, vidéo, css...)
Réponses HTTP
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e Web APIs : elles utilisent des données dans un certain format
o JSON : Javascript Object Notation
o XML : Extended Language Markup

Le protocole HTTP

Protocole de la couche Application en mode non connecté reposant sur TCP/IP.

i .

Loms ]

HypertText Transfert Protocol Secure
ns

——pe 7 - Apphcation

HypartText Transtert Frotocal E r -

Coman Name System

"™ 4 - Transport |

User Datagram Protocol Upe H Transmissicn Control Protocol TCP

T - | I ] =

Requéte

Une requéte HTTP comprend :

e La méthode (GET, POST, HEAD...)
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L'URL

La version du protocole utilisé par le client (généralement HTTP/1.0)

Les champs d'en-téte de la requéte: donnent des informations supplémentaires sur la requéte et/ou le
client (Navigateur, systeme d'exploitation, ...)

e Le corps de la requéte: par exemple pour I'envoi de données via un formulaire

Exemple d'en-téte pour la requéte :

GET [/ https://slamwiki2.kobject.net/] HTTP/1.0

Accept :
text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp, image/a
png,*/*;0=0.8,application/signed-exchange;v=b3;q=0.9

Accept-Language: fr-FR,fr;g0=0.9,en-US;q=0.8,en;q=0.7

User-Agent : Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/92.0.4515.131 Safari/537.36

Réponse

La réponse HTTP comprend :

¢ Le statut indique

e La version du protocole utilisé

e Le code de statut

¢ La signification du code

¢ Les champs d'en-téte de la réponse donnent des informations supplémentaires sur la réponse et/ou le
serveur

e Le corps de la réponse (body): il contient le document demandé

Exemple d'en-téte pour la réponse :

HTTP/1.0 200 OK

Cache-Control: no-store, no-cache, must-revalidate
Connection: Keep-Alive
Content-Encoding: gzip

Content-Type: text/html; charset=utf-8
Date: Thu, 02 Sep 2021 08:50:46 GMT
Expires: Thu, 19 Nov 1981 08:52:00 GMT
Keep-Alive: timeout=5, max=98

Pragma: no-cache

Server: Apache

Transfer-Encoding: chunked

Vary: Cookie,Accept-Encoding
X-UA-Compatible: IE=edge,chrome=1
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